QNAP

QTS 5.0.x

Benutzerhandbuch



QTS 5.0.x Benutzerhandbuch

Inhaltsverzeichnis

1. Ubersicht

UDEE QTSooeereeeeesneeesesmesesssssesssssssesssssssssesssse s sssssse s sess s s e ss st 11
NEUNEITEN TN QTS et e b s et esbesae et e besaseabestessseasestsessensessesrsentanbesasensessesnsensesssensensesanennens 12
INAS-ZUGIITT ettt bttt st b ettt st bttt b bttt e b e sttt be b et et benne 13
Uber einen Browser auf das NAS ZUGFEIfEN............ccuuevverveeeveeseeeeeeses s sessssssaessaes s ssssas s s s sasssens 14
Uber Qfinder Pro auf das NAS ZUGFEIfEN.........cc.ecueiuerveeeeeeereeseeeses st sses s ssssessses s s s ssss s sesssans 14
Uber Qmanager auf das NAS ZUGIeifeN..........cuewueveeveeveeseeee e sessses s sss s sess s sasssesssessanes 15
QTS NAVIGALION. ..ttt sttt ettt et ettt b et b et s e e e e et e b et b enesbese s ese s ebentsrenesaeneeene 15
TASKIBISTE ...ttt et et 16
HAUPEMIENU ..ttt ettt s s e e e b et s b et b e se e e b et sbe e sbenesaeneenne 25
DESKEOP . cuvuvvveuetrerteteueet sttt sttt ettt sttt b etttk ettt b e bt b bbb Rttt b et st b b e sttt bene 27
(0] Yo Y01y F TR 29
BeSTAtIGUNG 1N 2 SCNIITEON ...ttt ettt bttt sttt st st ne 32
2-stufige Verifizierung aktiVIEIrEN.........o. ittt sttt sttt 33
Mit der 2-stufigen Verifizierung bei QTS anmelden........c.cccovrueeeinnnincrrieceeereeeeese e 33
2-stufige Verifizierung deaktiVIEreN.........c.cc ettt sttt 34
SUPPOIt UN SONSTIGE RESSOUITEN....ccrvuuiuitriririeicueetr ettt st be ettt bt se b b ettt ebe st st b bene et st stsbesenenes 34

2. Erste Schritte

DTN SPRICNEIN ..ttt ettt ettt st b ettt b bttt b bttt b bttt bene ettt bene 35
ZUGEIT QUE DATEN....eiiiieece ettt sttt sttt ettt ettt ettt b b ettt ebe e et 35
DALEN SICNEIN. ..ttt b bbbt 36
Berechtigungseinstellungen KONFIQUIIEIEN.........ocv ittt st 37
FErNZUGIIfT @INFICRTEN. ...ttt ettt bbbt sttt sttt es 37
APPS UNA LIZENZEN EIWEIDEN.....ciriieiiiiete ettt ettt sttt bttt be s 38
DAS NAS SICNEIM....eeier ettt ettt 38

3. Systemeinstellungen

AlIGEMEINE EINSTRITUNGEN ...ttt ettt sttt sttt ettt b et ne 41
Einstellungen fir die Systemadministration KONfiQUIEreN..........cccoeeeiirnnncenenreceerereeeeeesesee e 41
ZeiteinstelluNgen KONFIQUIIBIEN......cco ittt ettt ettt e st 43
SOMMEIZEIt KONTIGUIIBIEN....cuiiiieeeere ettt et sttt sttt 44
Codepage-Einstellungen KONfIQUIIBIEN......ccco ittt st 45
Regionseinstellungen KONFIQUIIEIEN...... ..ottt ettt 45
Den Anmeldebildschirm KONfIQUIIEIEN........o.v ettt st es 46
Aktivieren oder Deaktivieren von Console Management........coeeeeerririeueirentneneeueenesesesieseesesesessesenesesenees 46

SICNEINEIL ...ttt 46
Liste "Zulassen/Verweigern" KONfIQUIIEIEN........ccovvrieiirrreceeerteie ettt se e s 46
IP-ZugriffSSCAULZ KONFIQUIIBIEN ...ttt sttt 47
KontozugriffSSChUtZ KONFIQUIIEIEN....c.couvieeeeete ettt 48
SSL-Zertifikat & Privater SChIUSSEL.......coccieiiiceeceeeerrr e 48
PassWOrtrichtlini@ KONfIQUITEIEN........c.e ittt sttt 51

HAPAWAIE.....eiiiiieieieii ettt b bt se bttt 51
Allgemeine Hardware-Einstellungen KONfiQUIieren..... ..ottt eens 52
Audioalarmeinstellungen KONfIGUIIEIEN. .. ...ttt ettt st 52
Einstellungen des intelligenten LUfters KONfiQUIIEIeN.......ccocvrueeivnininieieirrreeeeetreeeee e 53
Konfigurieren der Hardware RessourceneinStelluNgen.........cccoveeeerinirinieenencnineeeeeeneseeieneeseseseeseeeseseees 54

BELIIED. ..ttt nen 56
EUP-MOAUS KONTIQUITEIEN.....ciiieiirietetceetrtrei ettt ettt bttt ettt sttt bene 56
Wake-on-LAN (WOL) aktivieren oder deaKLiVIEIrEN ... eeieeeieeeeeeetecetteee et esreesreeseeseessaeessessseesssesseens 56
Einstellungen zur Energiewiederherstellung KONfigurieren.........cooe s 57



Den Energiezeitplan KONfIQUIIEIEN........c.c. ittt ettt sttt et 57

EXEEINIES GEIGT....oiiieiieiiiieicct ettt sttt sttt s a e 57
Unterbrechungsfreie Stromversorgung (USV)......c.c ettt sesesse e sesessesene 57
FirmMWare-AKLUBIISIEIUNG. ..ccoviveueetrtreeietetr sttt ettt sttt st st be ettt b et sasbebe e e senes 60
Firmware AktualisierungsanforderUngen.........c. ettt sttt es 61
Auf Echtzeit-AKtUaliSierungen PrUfeN.. ..ottt sttt st saene 62
Firmware automatisCh aktUaliSIEIeN........cccviiiiiccc et 62
Firmware manuell aKtUBIISIEIEN.......c.cvvvririrrrrre ettt nens 63
Firmware mit Qfinder Pro aKEUAIISIEIEN.......c.vov ittt st e e b sae et sbesaeesesreens 64
Sicherung/WiederRerstellUNG.........c ettt ettt bbbttt 65
SyStEMEINSEIUNGEN SICNEIN....ciiiee ettt ettt ettt bttt e e 65
Systemeinstellungen Wiederherstellen...........o ettt 66
System auf Werkseinstellung zurticksetzen und wiederherstellen...........ccoveeevevnnneenennineeeresereeenenes 66
Uberwachung von Systemstatus Und RESSOUFCENMONILON.............c..evuereerreersnssssaessssseesses e ssssesssssasssesssenns 71
Y SERIMSTATUS. ...ttt ettt sttt et e et et e e s s b et et et et s b e s b e s e e et enesbe s e e e et ene 71
RESSOUICENMMIONITON ..ottt ettt sttt s b e et nae 71

4. Berechtigungseinstellungen

BONULZEN ..t 73
Standard ADMINIStFAtOrKONTO......c.coeeeiiiieieirrrr et nes 73
Einen 1oKalen BENULZEE @rStIIEN.......cc it ns 75
Mehrere BENULZEE @ISTRIIEN.......c.v ettt 77
BENUEZEIKONTENIISTEN. ..ottt 78
BENULZEE IMPOTTIEIEN....cueeiiieteeteerte ettt et e s ettt b e s e e e b e e sbenesnene 80
BENULZEN EXPOTTIEIEN. ...ttt ettt et et st b e b e e sa bbb et b et saese e sesene 81
Benutzerkontoinformationen GNUEIM.......c.cc et 81
BENULZET [OSCNEN.c..ceieieeceeeee et sttt e s 83
SEANTSRITE-OFUNE ...ttt e bbbttt ettt benenes 83

BENULZEIGIUPPEN ..ttt ettt ettt et b s e e et st b b e s et et s bt s b e b e a et e st s st b e s enneneentnis 84
StANAArADENULZEIGIUDPEN. .c.ceteeeeetrteieteetrt ettt sttt sttt sttt sttt et s b bttt sbebenens 84
Eine BeNULZErgruPPe EISTEIIEN. ..ottt ettt ettt sttt nes 84
Benutzergruppeninformationen bearbeiten...... ... 85
BenULZEIrgruPPEN [OSCREN.....cciiiiieeeeeree sttt ettt ettt sttt sttt e sttt 87

FrEIGADEOIANE ...ttt ettt et st b bttt b ettt e bttt bt e e 87
StaNAardfreigab@OIANE.......ccoere ettt ettt bbbttt 87
Einen Freigabeordner @rstellen..... ..ttt sttt 88
Eigenschaften des Freigabeordners Dearbeiten..........ccc e 90
Einen Freigabeordner aKtUalISIEreN ... ..ottt st es 93
Freigabeordner @NtFRIMEN ... ettt sttt 93
Tagliche Updates flr Freigabeordner ermoOglichen...........c.coccvrrieiinnineeeetrnie et 93
SNAPSNOt-Freigab@OraNEr.......u ettt sttt sttt ne s 94
[SO-Freigab@OIANET ...ttt ettt ettt sttt bttt ne s 97
Freigabeordner-BereChtiQUNGEN....... ettt ettt ettt 99
OrdNEraggregatiON......cccecrueueueeriririeieieertrt sttt sttt ettt b ettt bttt b ettt ebebe e et et e b e st st st e b eneneetetes 104
Freigabeordner VErSChIUSSEIN. ...ttt ettt ettt e 106
Freigabeordner-ZUgriff ... . ettt sttt sttt 109

KONEINGENT ...ttt ettt b et e s b et e e st e b et b et b e et ese e ese e ebe e senis 114
KONTINGENTE AKEIVIEIEN.....cuiiiieiierirtetee ettt b ettt ettt bttt be ettt ebenin 115
KontingenteinstelluNngen bearbeiten..... ...ttt e se st nes 115
KontingenteinstellUNgen @XPOrtiEIreN........c.cccverieieeirrireieeertstsie sttt st se st ses b neesseees 116
KONTINGENTKONTIIKLE. ...ttt st ettt et sttt be s 116

DOMANENSICREINEIL ..ottt e bbbttt 117
Active Directory (AD)-AUthentifiZIErUng.....c.oeeerrririeeerrec ettt et s 117
Azure Active Directory Single Sign-0n (SSO).....cccvreueererrerinieerertrisiereeresesesieseesestses e seseseseseesesesesesessssesenes 120
LDAP-AULNENTIfIZIEIUNG. ...ttt sttt et sttt sttt st s b e e st ne 122
AD- UNA LDAP-VEIWAITUNG.c..vveveiiirieieietrerieteieeststste ettt bttt st sttt sttt be e st st be et st st senenenes 123

DOMANENCONTIOIIEY ...ttt sttt 125



QTS 5.0.x Benutzerhandbuch

DOMANENCONLIOIET AKEIVIEIEN...c.veeeeeteeeeceectececte ettt et aesbe et e sbesasensesbesnsensesasensensessnan 125
DOMANENCONLIOIET ZUIUCKSEIZEN.....oveceeieeceeeeete ettt ettt sar ettt sae et e besasetesresnnensesnes 126
Standard-DomaANENDENULZEIKONTEN.......couiieeeitececteeteeeete ettt s eee st s b et e sseessestesbesreesessesnnan 127
Einen DOMANENDENULZEE @FSTEIIEN. ..ottt ettt s ebesbe s e enbesaeensensesanan 127
Mehrere DOmMANENDENULZEL @FSTEIIEN......ccui ettt ettt et e s sreeasebesanensesrs 128
Listen der DOmMaAN@NDENULZEIKONTEN.......ccvivviieeceictietecteete ettt e et sreeseesbesaeessestesssessessssseenean 129
Informationen zum DomanenbenutZerkonto GNAEIN. ...t ere e ene s 131
DOMANENDENULZEN IOSCREN.....ceeiteceeeeeceee ettt st sarebe s b essebesasessetesseenbesseeneensesees 132
DOMANEN-BENULZEIGIUPPEN ...ttt sttt sttt b e b e st et e e s s e e b e e b eeesennas 133
COMIPULET .ttt et s b e e et b e b e e et b e s b e e e et se e b b e e s 134
D] NN 136
Sicherung/WiederRerstellUNG.........c. ottt bbbttt s 138
5. Dienste
AANTIVITUS . oottt teete et e s ba e s ae e sat s et e e beesbeesaesesbeeabeerbseseeabsesssesassentsenbaesaesssesatsenbeenbeenseessesentenn 140
ANTIVIIUS GKEIVIEIEN ..ottt ettt st e ae et e st e e esbesaeeseesbesbesnsesbesbesasesseereensasbesasensesesnnenns 140
Freigabeordner SCANNEN.....co ettt sttt sttt bbbttt b e s s 140
SCANAUTIIAGE VEIWAITEN. ...ttt sttt sttt sttt sttt st bebe e nes 142
Gemeldete SCaNAUTLIAgE VEIWAITEN......c.ccvririeceerteetee ettt bbbttt 142
QUArANTANEAALEIEN VEIWAILEN. ...ttt ettt s et e st s e aesrsess et e sbesnsensesbesrsensesresnnan 143
N1 Y= TR 144
L L] O TY=T Y= O 144
AKEIVIErUNG S LDAP-SEIVETS......eoiteieueetririeteieentrteie ettt sttt sttt sttt ettt st st be et et be s s 147
MAFIADB SEIVEL ...eiveiceeictecte ettt et et et e s b e st e et e e be e bsesseesseesabesabeesbeebaesssesssesassenbeesbaesssessesessesnseessenseens 147
SYSIOG SEIVET ...ttt ettt stttk b ettt b e ettt b e st e st be b e ettt et e b ene s 153
RADIUS SEIVEN ..ot ecteecttteetee ettt eecteeeete e s staeeebeesesaeesbaesesseessasessbas e sesessaessssaesnsesesssessasasesssesenssessssesnsseesnsaeens 156
DEN TFTP SEIVEE GKEIVIEIEN.....eevieeceeeeeetectectteecte ettt ettt e svesae et e s b saeeasesbeessebesasensessesseensesasensensesneen 158
DEN NTP SEIVEE QKEIVIEIEN....eicvieeeeeeceeeecctecte ettt ettt et e ebe st e saesbe et ebesasensesresseensesanensentessnenes 159

6. File Station

UBBISICRL...cvecvveieevecteste ettt sa bbb et s s st s st b a bbb a st s e 160
UBDEE FIl® STALION. ....vveevervestecsee ittt saes s s sse s st s bbb s bae s s s b st s bass s st s s s s s saessan 160
SYSEEMANTONTEIUNGEN. ...ttt sttt st bbb eb ettt b et sa st ebe e e e sttas 160
UNterstitzte DateifOrmMate.... ..ottt ettt sttt sttt sttt 160
Teile der BenULZErObeIflACE. ...ttt ettt 161
EINSTRIUNGEN ..ttt sttt sttt b bttt b et be ettt e b ebene s 164

DAtEIOPEIATIONEN....ctiiieiieeteeee ettt sttt s b et s e et s e s se bt b et b et e e b e e b et b e e reneas 168
EiNe Datei NOChIAEN. ...ttt ettt ettt sttt 169
Eine Datei NErUNTEIIATEN. .....c.cveieiete ettt sttt sttt be s 170
EINE DAtei OGNttt sttt sttt et sttt 170
Microsoft Word, Excel und PowerPoint Dateien mit der Chrome-Erweiterung 6ffnen.........cccccecevvuennee. 171
Eine Textdatei mit dem TeXt Editor OffNen... ..ottt 171
Anzeige einer Datei iN GOOGIE DOCS......ccovurueuiiriririeieietrtrireeiereestst ettt sttt st sa bt se e s benenes 172
Eine Datei in Microsoft Office ONliNe @NZEIGeN.......c.ccvvvririeirerrree ettt es 172
Bilddateien mit IMage2PDF OffNeN.......ccii vttt sttt 173
DateieigensChaften @NZEIGEN..... oottt sttt ettt es 173
DateibereChtigungen GNAEIN ...ttt ettt et sttt sttt s a bt steee 174
DAtEIEIN SOMTIBIEN.....eieieeiireetereee sttt ettt st b et et s e s b et s b et s b et et e e se e sbe e enens 175
EINE DAtei KOPIBIBN......eiiiiete ettt ettt sttt ettt st b ettt ebe e et 175
EINE Datei VEISCRIEDEN. ...ttt sttt st ettt st sttt 176
EINE Datei UMBDENENNEN... ...ttt ettt ettt sttt ettt b ettt se et sa st ebenenenens 178
EINE DAtei IOSCNEN......eiiieee sttt sttt ettt sttt b ettt a b se et e 178
Eine geldschte Datei Wiederherstellen.......o ettt aes 179
Eine ISO-Datei VErDINAEN......ccovie ettt ettt ettt sttt ns 179
EiNE ISO-DAtel QUSWEITEN....cotiuieeeeeirieieteetr sttt sttt st bttt b ettt e st benens 180
EiNe Datei KOMPIIMIBIEN.....uiiiiet ettt sttt ettt sttt e st ns 180



Komprimierte Dateien oder Ordner eXtrahieren........ccovvreeerenninieieeestree et ettt essese s 181

Eine Datei oder Ordner per E-Mail freigeben........ccco ettt 181
Eine Datei oder einen Ordner in einem sozialen Netzwerk freigeben.........ccccvvvreeinnncceccnnenenene, 184
Eine Datei oder einen Ordner mit Freigabelinks freigeben..........c e 186
Eine Datei oder einen Ordner flr einen NAS-Benutzer freigeben.........ccooveeevennneciennnncereseneeeienenes 188
Eine Audiodatel Wiedergebhen.......... ettt 190
Eine Videodatel WIedergehen..........c. ettt ettt st 190
Eine Videodatei mit CAYIN MediaSign Player wiedergeben............cceovvrneenennnniecrrneeeescneeeeeenes 191
Eine 360-Grad Bild- oder Videodatei OffNeN.........ccceeiiiririrnrrrteeeeeeere e 191
Streaming an einen NetzZwerk-MedienPIlayer ...ttt 192
Eine Datei zum Transkodieren Ordner hiNZUTUGeN........cccovrireeinnneetrreeeeerer e 192
Transkodierung abbrechen 0der [GSCREN........ccoviiiiinre ettt 193
TranskodierungsinformationNen ANZEIGEN.......c.ccccrririeieierrereeeert ettt ettt sa e 194
OFANEIVOIGANGE. ...ttt sttt sttt be ettt b ettt b e s et st st b e ettt bebeae et st e bebene e st e bebene et st sbebeneaerees 194
Einen Ordner NOChIAAEN. ...t 195
Einen Ordner mit Drag & Drop hOChIadeN........c.c.civirieiieciieiriece ettt 196
Ordnereigenschaften @NZEIGEN........co vttt sttt st ettt 196
Speicherinformationen ANZEIGEN........c.ccivririeiireee ettt sttt sttt be s 197
OrdnerberechtigUNgen GNOEIMN........ccv ettt et sttt ettt st be e e e 198
QSYNC OFANEE GNZEIGEN....vcuiuiriririeteirtrtrtetetee sttt ettt b s ettt s be bt st s b e bese et st et ebesene e st ebebeseaststsssseneaentses 199
Freigabelinks VEIWAITEN........c.cu ittt ettt ettt bbbttt ns 199
Mit mir geteilte Dateien und OrdnNer ANZEIGEN.......coeueueirrireriereerentreieeere sttt sa e 200
EINEN OrdNer @rStIIEN...c.cv ittt e e 200
EINEN OrdNer KOPIEIEN. ...ttt ettt ettt sttt sttt sttt sttt et b e tees 200
Eine Desktop-VerknUpfuNg @rstellen........ ettt 201
Einen Ordner zu Favoriten ZUUGEN. ...ttt ettt bbbttt 201
Einen Ordner aus den Favoriten @NtferNen........c.cvrnneeeeeeeeee s 202
Einen Ordner KOMPIIMIEIEN. ...ttt ettt sttt st sttt ettt st b et asbese e eees 202
EINEN OrdNer I0SCREN....c.ciiieeeeeieee ettt e bbb ns 203
Einen Freigabeordner @rstellen..... ettt sttt sttt 204
Einen Snapshot-Freigabeordner @rstellen...........c et 206
Speicher mit einem NEUEN NULZET tRIIEN......c.c.iiiriririeee ettt ettt 208
Einen Ordner zum Transkodieren Ordner NiNZUfUGEeN.........cccvvririeiennineceetrtreecesere e 209
Transkodierung abbrechen 0der [GSCREN........cccoriiiiirr et 210
Sperren oder Entsperren eines verschlisselten freigegebenen Ordners..........ccoveeevvrneeenereneneenenes 210
Einen Ordner oder eine Datei im reservierten Cache beibehalten...........cocovvvvrnvnnnnccnccceeeeenns 211
Einen Ordner aus dem reservierten Cache entfernen.......c.ccoeeerrrnnrnnecneee s 212

7. Speicher & Snapshots

QTS FIeXiDIe VOIUMEB-ANCIITEKEUL ....c.vicveeeeeeeceeeeecte ettt ettt et st et esbesae et e besseensesreensensesanennans 214
GIODAIE EINSERIUNGEN. ...ttt ettt ettt bttt st be ettt benin 215
Globale Speicher@iNStRIIUNGEN.... ..ottt ettt bbbt s 216
Globale Datentrager-/Gerate-EiNStRllUNGEN.........o.cu vttt 217
Globale SNapShOt-EINSTEIUNGEN......ccvuieeeeree ettt ettt s 219
SPBICNIET ..ttt b bbb btttk e b ettt b bttt be b s 220
DALENTIAGEN ... ettt ettt ettt st b et b et e e st R et b et R et R et e et e bbb et b e e nenen 220
VOIUMES ...ttt bbbttt nebebenenen 226
SPICNEIPOOIS ...ttt ettt stttk bttt be ettt benn 244
RAID. ..ottt bbb bbb n et e 252
SelbstverschllUssSelNde LAUFWEIKE (SEDS)....cuuiciiriiiriiieiertenreeseesssesssessseesseesseessesssessssesseesssesssesssesssessssesssesns 263
BNV ITEIUNGSOEOIALE ...ttt ettt sttt s et e b et s b et b et s e e s eneneenens 270
Aktionen fUr das ErWeItErUNGSGEIat......ccvrreireriririeieeereresieseeest sttt sttt bbbt s b s 270
Erweiterungsgerat WiederNerstellEN...........c ittt es 271
EXLEINE QNAP-RAID-GEIALE......ueeiteeereeceectectreciee et este e e esseesseeesaesbeesbeesseesbaesssesassenssenbeesssesssssnseenseesssesseens 271
QNAP-|BOD-GENAUSE.....cueeeeeeeeteetecteteeee et teste e e e ebe st este e e e ebe et esbe st essesessestessenseseesessassensensesessessensansesessensenes 287
QBT ettt ettt et et e e st e sab e et e e b e e b e e e hbeeh b e e be et e e b e e b b e ahbeeh e e er b e e be e b e e b e e b e e eRaeeabe et e e beebaesaaeeateenbeearee 288
L@ LT Yo Y (<1 =TT 288



QTS 5.0.x Benutzerhandbuch

QUIEr-ANTOIAEIUNGEN... ..ttt sttt ettt bttt st b et s eebese et sa st sbesenenees 290
QUIEI-EFSTRIIUNG ...ttt sttt sttt sttt b ettt b ettt be b e e s 291
QUIEI-VEIWAITUNG ...ttt ettt ettt st b e bbb b st se st e s ene et tetes 294
SNAPSNIOLS ...ttt bbb e bt A bbb h ettt be st a et ene 297
Snapshot-SpeichereiNnSChrANKUNGEN.. ...ttt ettt eee 298
SNAPSNOL EISTRIIEN ...ttt ettt sttt sttt ebe et 298
SNAPSNOT-VEIWAITUNG ...ttt sttt bt st sttt ettt sa st b ettt 300
Snapshot-DatenWiederherstellUNG......coco ettt ettt sa st e 302
SNAPSNOL KIONEN....ciiite ettt sttt st bttt b ettt b ettt nens 305
SNAPSNOL REPIICA. .ttt bttt bttt ettt b et e b b ne ettt ebene 306
CaChe-BeSCIBUNIGUING . ....uiueeiiirtrteteie sttt ettt sttt bt sttt sttt st st b et tebenin 317
Anforderungen fur die Cache-BeschleUniQUNG........c.ccovvririeinnnincce et 317
Erstellen des SSD-Cacthie....... ettt e 318
DEN SSD-CACNE EIWEILEIN....cuiuieieeeereiererereieire sttt ettt be bbb snens 320
SSD-Cache-Einstellungen KONfIQUITEIeN.......c.cccvcvrreeretrrieteeertrteieee ettt st es 320
CACNE TRt 321
Den SSD-CAChe @NEFRIMEN......coiiieeecceeee ettt 322
EX L NIEE SPRICNIE ..ttt stttk b bttt b ettt bene ettt 322
Aktionen fUr externe SPEICEIGEITe. .. ..ottt st ettt s 322
Aktionen fUr den externen SpeiCherdatentrager......co ettt ettt 322
Aktionen fUr externe SPeiCherPartitioNeN..... ..ottt 322
Eine externe Speicherpartition fOrmMatieren.........oc ettt s 323
REMOTE-DAtENIIAGEN ..ttt ettt sttt st s s b e e b et e et e et se b e b et st e e s ennaes 324
Einschrankungen bei RemMote-Datentragern. ..ottt se e s seneees 324
Einen Remote-Datentrager hiNZUFUGEN.......c.cocv ittt st 324
Aktionen flr REMOTE-DateNtrAgEr . ....ccovrueeririririeieirertrteteieerestst sttt ettt st bttt bt st sasbeseeeees 326
VJBOD (VIFTUAI JBOD).....vvieiereiirereresieeeteetseeeseseiesesese ettt et 327
VJBOD-ANTOrAEIUNGEN ...ttt ettt ettt sttt b et st st b et s bt e bttt b bt st saebenens 327
VJBOD-EINSCAIANKUNGEN......uiiririrteteeirtrieteetrtrtet ettt sttt sttt st ettt et sa st se e et saeees 327
Automatische VJBOD-WiederverbiNAUNG.......c.coveueererririeieeenerisieieeesesis e seeestses e asse e et sesseseenenes 328
VJ BOD-EISTRITUNG...cctiteiiiiirieieteeetrteiete ettt ettt ettt sttt sttt st b s ettt ebenenenens 328
V) BOD-VEIWAITUNG. ..ttt sttt ettt sttt st b et st b b st st s bbb ettt ebebeae et st benenenes 332
VJBOD ClOUM....uiuiuieieeeineiererereieieieieireseses sttt sttt ettt sttt 335
VJBOD ClOU INSTAIIEIEN.....ceeeeeeteeteteeeeeeetectete ettt ettt ae e e e ebe et et e s e s eseebeebebensensesessessensenseneesessens 335
VJBOD Cloud-Volume UNd -LUN @rSTEIIEN.......ccieeeereteteeeeeteetetete ettt resbe e e s s b e sae e eneeseenn 336
VJBOD ClOUA-VEIWAITUNG....veueuiiririeteieeetrteiet ettt ettt sttt sttt st st b ettt se s 349
UDItrAgUNGSIESSOUICEN.......veoeveeeveeeecsaesseessesssssesseessesssssaessess s s saessess s ssssbass s st sssssasssass s saes e sessasnsanes 353
Er@IGNISPIOtOKOIIE. ...ttt sttt bbbttt b ettt es 354
LIZENZEN...ciiiieie e 355

8. iSCSI & Fibre Channel

SPICNEITIMIES ettt ettt ettt bt st s b bttt st se bttt et ebe st 356
ISCSL-SPEICNEITIMILS. ...ueiiieieteicrtrte ettt ettt sttt bbbt a et ebenens 356
Fibre Channel-SPeiCherlimits........c. ettt sttt 356

Globale Einstellungen des iSCSI & Fibre Channel..........ccovreeinnininerrreeeeertseeieese et 356

LUNS ottt e R ettt b b eb R n et e 356
QTS LUN-TYPEN ettt ettt st sttt sttt b e b et b et s et st e et e se e e b et ebene b enessenensenens 357
Eine blockbasierte LUN @rSteIIEN........co vttt ennes 357
Eine dateibasierte LUN @rSteIIEN.. ...ttt nenes 359
LUN imMpPOrti@ren/@XPOITIEIEN....c.eveeiieeeeeteertetrieer ettt sttt et se et et b et b e e sne e ssenens 361

ISCSLa ittt R R R b b e ettt et 364
Erste SChIITLE MITISCSL. . vttt e bbbttt 364
ISCSI-LEISTUNGSOPLIMIBIUNG ..ceiviirreirieirieereet ettt ettt et st s e e bt be st sbesesseneenen 365
ISCSI-ZIBIR. ..ttt et 365
ISCSI-LUN-VEIWAITUNG .ottt b ettt b ettt beneneneees 369
ISCSL-ZUGFIfISKONTIOIIISTE. ...ttt ettt ettt sttt st a st 371
ISCSI-ZIEl-AULOTISIEIUNG . ...cotriereuiiiiririeteeer sttt sttt sttt sttt sttt b et sa b b e sasbebenne 373



QNAPS SNAPSNOT AGENT.....uiiiieierreeee sttt sttt ettt ettt bttt b ettt ebene 374

[ oY g I @ o =T a4 1< TR 375
oY (I @ o =T a1 B o £ 375
FIDre Channel-SPOICNET ..ottt ettt ettt b e nes 378
Fibre Channel-WWPN-ATIQSNAMEN......c.oovieeiieeeeeeteeeete st esreste e eseessesbeessesbesasessessesasensessssssensessnensenss 380

9. SSD Profiling-Tool

Installation des SSD-ProfiliNg-TOOIS........c.civrririeeeiririeeeertrrie ettt sttt sttt a e 384
SSD-OVEI-PrOVISIONING...cccueiitetrieirieesieetstet ettt sttt se s et e s e et b et b et s e e s ese e sbe e esenessenensenens 384
SSD-EXtra-OVer-PrOVISIONING....cccoeerieeireiretrieeseeestsre sttt ettt se et s e st be e nenis 384
Einen SSD-OVer-ProViSioNiNg-TESt @rStIIEN........c.ccirririereeertririee ettt ettt st nes 385
TOSEDEIICNEE. .. et ne 386
Testbericht-INfOrMAtIONEN.......ccciiiee sttt ne 386
TEStDEMICNE-AKLIONEN. ...ttt 387
EINSTRIIUNGEN. ..ttt sttt sttt b bbb bt s et e b ettt et e b e be ettt ebeseneatees 387
10. Netzwerk und virtueller Switch
Uber Netzwerk Und VIrtUBIIET SWILCR......c.uurvueiverieeeeessiessee s ssesssssssssssss s st sssss st s ssssssssssssssssssssessenns 388
Teile der BeNULZErODEITIACNE. ..ot 388
Grundlegende Netzwerkadapter-KoNfigUration.........cooveeereerrineenenrireieeesesesse ettt seseseeees 390
IPvA-Einstellungen KONFIQUIIEIEN.......cco ettt sttt st 390
IPV6-Einstellungen KONFIQUIIEIEN.......cco ettt st st 392
Das System-Standard-Gateway KONfIQUITEIEN........c.c.cviriririeieirrreecer ettt es 392
Einstellungen fir statische Routen KONfIQUIIEreN........oc ettt 393
Konfiguration der IP-AdressierUngSAIENSEO........c.cccvivirieueirirrireceerere ettt ettt et se st be s 395
DNS-Server-Einstellungen KONFIQUIIEIEN.......o.ou ittt 395
DHCP-Server-Einstellungen KONfIQUIIEIEN .....c.ovoviuiiririeieiceertririeieeerere ettt 395
DHCP-Clients zu einem DHCP-Server NiNZUfUGEN.......c.cuceivririeeirrieeeerestneeeest et 398
RADVD-Server-Einstellungen KONfIQUIIEIeN........cove ettt nenes 400
DDNS-Dienst-Einstellungen KONFIQUIIEIEN........ccov ittt es 402
LAN-SWitChing-KONfIQUIALION.......c.cciiiieieice ettt sttt sttt bttt 402
Konfigurieren der VLAN-EINSTEHUNGEN......ccoo ittt ettt asenes 402
Einstellungen fir die Portbindelung KONfiQUIIEIreN........ooueueeiinirineerreeeeertr e 404
Konfiguration des VIrtuellen SWILCRES. ..ottt et 405
Erstellen eines virtuellen Switches im einfachen ModUS..........cceeviiereeeinei s 405
Erstellen eines virtuellen Switches im erweiterten ModUS........ccevverrrrrrneneeeeeeeeeeerere e 406
Erstellen eines virtuellen Switches im softwaredefinierten SWitch-Modus.........c.cccceeevrrvnnnnnineenee. 409
Konfiguration der Netzwerkrichtlinien ...ttt es 409
Einstellungen fir die Forward Error Correction (FEC) KONfigurieren..........cccecvvreenenninieeenencneneeeenenens 409
Konfiguration des drahtloSen NEtZWEIKS.........c.ccvvrieiirnriniceertrneerer ettt st 410
Ein drahtloses Netzwerk NINZUFUGEN.......oo ittt 411
Wi-FI AKEIVIEIBN....ccvevereieieieieterr ettt bbbttt 412
Mit einem drahtlosen Netzwerk VErbiNAEN ... 413
Verstehen der Meldungen zur drahtlosen Verbindung.........ccceeeeeirrneeennnneeeneneseeeeseseseeeeeeneens 419
Zugriff auf die Einstellungen des drahtlosen ZugriffSpunkt (AP).......o.ceueeveeerireneenenirinieeereseresieeeseneens 420
USB QUICKACCESS-KONTIGUIATION.....c.cotruiieuiiriririeeeeertrieieieet sttt ettt sttt st sttt s b e s 420
USB QUICKACCESS GKEIVIEIBIN ..ttt sttt st st ete b sae et e sbesseesssbssneensesrsensensesasensensesnnan 421
Die USB QuickAccess-IP-Adresse KONFIQUIIEIEN ........c.cueueerrrinieeernirieieeerteeeeeese st 421
USB QuickAccess-Authentifizierung KONfIQUIEreN ..ottt 422
Konfiguration der Thunderbolt-SChNITESLEIIE.......couvurieuiirree et 422
T2E Mit QfiNAEI Pro @KEIVIEIEN...c.veeeceeeeceectieeceetectctee ettt sttt s eabe b e esbesaeessetesbesnsesaeensensansess 423
T2E UNter MACOS QKUVIEIEN......cuiuieiirerereeieteere ettt st 423

11. Netzwerk und Dateidienste

UDEr NEtZWErk- UNG Dat@idiENSTO. ... veeeeeeeeeeeeeeeeeeeeeeeee e e eeseeseeeseseesesesessesesesssssesestessesesessasesessasesessssasesesssssasesen 424
QN AP-DIENSTPOITS. c.cveuerveuireeiireeiistrieresrets ettt et et e st s e e st e se e b et s b et s be st s e e s e seese e sbe st s b et s b et e e st e ennaessenessenis 424



QTS 5.0.x Benutzerhandbuch

Netzwerkzugriffseinstellungen KONfIQUIIEIEN.. ...ttt 426
Dienstbindungseinstellungen KONfiIQUIIEIEN ...ttt 426
Proxyserver-Einstellungen KONfIQUIIEIEN.......o.ocuiiiririeicceertrecer ettt 426
Einstellungen fir die Reverse-Proxy-Regel KONfiQUIieren.......c.oceevvreieennninececnrieeeeseseseeveeescneees 427
ReVverse-ProxXy-REGEIN GNAEIM. ...ttt ettt sttt sttt see 429

Netzwerkprotokolleinstellungen KONfiQUIIEIEN ..ottt 429
Telnet-Verbindungen KONFIQUITEIEN.......c.cov ettt sttt es 430
SSH-Verbindungen KONfIGUITEIEN.......c.cccviririeeeeertrieece ettt ettt sttt st es 430
SSH-Zugriffsberechtigungen DEArDEITEN. ..ottt 430
SNMP-Einstellungen KONFIQUIIEIEN........c.cuiieririeeceerertree sttt ettt st seeas 431
SNMP-MIB NerUNtErladeN.....c.cucveiiriirirererrett ettt 432

Dateifreigabeprotokoll-Einstellungen KoNfiQUrieren...........cocvreeiinnireecerrereeeetsee et 433
Samba (Microsoft-Netzwerk)-Einstellungen KOnfigurieren..........c.cccvieeirnnnccerrneceesereeeeeeeeees 433
AFP (Apple-Netzwerk)-Einstellungen KONfiQUIIBIEN.........ccovrieueiienininccerreieeeet et 436
NFS-Diensteinstellungen KONFIQUIIEIEN........c.cciieriririeeririece ettt ettt es 436
Zugriff auf FTP-EinstellungenQUFTP-DI€NSE)......c.ccceriririeieieriririeieeestsieie ettt et see e seseeeas 438
WebDAV Einstellungen KONFIQUITEIEN........cu ettt ettt be e 438

DiensterkennungseinstelluNgen aKEIVIErEN........c.covrirueueirertririeeeere ettt st nes 440
Den UPNP-ErkennungSdienst @KLIVIEIEN.......ccovurueuiirinirieieiceertrteiecesesteie sttt st sesaeee 440
Den Bonjour-Erkennungsdienst aKtiVIEreN.........cccovieieueuerireririneeertrieeeest sttt 441

Netzwerkpapierkorb-VerWaltUNg......co ettt sttt sttt sttt es 441
Den Netzwerkpapierkorb KONfiQUIIEIeN.........c. ettt 441
Alle Dateien im Netzwerkpapierkorb I0SChEN..... ..o 441
Zugriff auf den Netzwerkpapierkorb einSChranken..........ccccovreiinnneccrnrce e 442

12. myQNAPcloud

EFSTE SCNIITLO. .ttt b bbb ee e 443

KONTORINTICRTUNG ...ttt sttt sttt st st b et ettt st st be ettt ene 443
Eine QNAP ID mit E-Mail oder Telefonnummer erstell@N..........ooeeeiveevecieececeeeceeeceeese et 443
Registrierung eines Gerats in MYQNAPCIOUG........ccovuiueuiiirninieeeere ettt se s 444
MYQNAPCIOUd LiNK INSTAIIEIEN....ceiieeeiiiee ettt sttt st e 445

UDEISICNE . .vvovesiveessesestae sttt ss st b s st bbb bbb bbbt 445

UPnP-Portweiterleitung KONFIQUIEIEN..... ..ottt sttt 446

DDNS-Einstellungen KONfIQUIIBIEN......c.coivirieieeeeiririeieerertrteiet ettt ettt sttt ettt 447

DDNS DIENSE NEU STAMEN....c.evviiiiieiiriricrcctitreeetrt ettt st sttt st a b 447

Veroffentlichte Dienste KONTIQUIIBIEN........cccv ettt ettt sttt 448

MYQNAPCIOUA LINK @KEIVIEIEN.c.c.vvviniiieieteicertrtrie ettt ettt sttt sttt sttt be e 448

Geratezugriffssteuerungen KONFIQUIIBIEN ..ottt ettt 449

Ein SSL-Zertifikat INSTAllIEIEN.....ovee e 449

13. App Center

NAVIGATION ...ttt et ettt st s b et e s b et se e st s e e b e b et s b et s b et sese e e be e s s et be e sbenis 451
LINKE SITE....uiuieeeeeitieerereee ettt et bbbttt 451
SYMIDOIIRISTE. ...ttt sttt ettt bttt b et b bttt et 451

APP VEIWAITUNG ...ttt sttt sttt ekttt b b ettt e bt st s b b e e ettt benenens 452
APP INfOrmMatioNeN ANZEIGEN......c.ov vttt sttt sttt bttt b e ns 452
EiNE APP-LIiZENZ KAUFEN......iiiieeee ettt sttt sttt be s 453
Eine App aus dem App Center iNSTAllIEIreN........c.c ettt e 453
Eine APP ManUEIIINSTAIlIEIEN.....ccooiriririe ettt sttt sttt es 454
EINE APP GKEUAIISIEIEN ...ttt ettt ettt sttt sttt sa st b e es 455
Batch-AKtualiSierung MENrerer APPS.....oco ettt sttt ettt ss b een 455
Eine App aktivieren oder deaktiVIEreN.......coo ettt st 455
EINE APD MUGEIEIEN vttt ettt ettt st b e e e et e be e e b et benesenan 456
Benutzerzugriff auf eine App gewahren 0der VErweigern.. ... evrreieeereneniniereeeneseeseeseseseeveseeenes 456
EINE APP INSTAIIEIEN....ciieieeieee ettt ettt sttt sttt st be e 457

APP Center BINSTEIIUNGEN......viii ettt sttt sttt sttt sttt e 457



Ein APP-ArchiV hiNZUFUGEN... ..ottt ettt ettt sttt e 457

App-Aktualisierungseinstellungen KONfiQUIIBIEN.......ccovu ittt 458
Digitale SIGNATUIBN......eeeeitetetece ettt ettt sttt sttt sttt b et sa b be et sasbebene 458
Aktivierung der Installation von Apps ohne digitale Signaturen...........ccoveeevevnnneenennneeeesereseenene 459

14. Lizenzen

UDEE QNAP LIZENZEN .ttt et eetas et easeseee e essseaesseaesetaesstassasasessassasasesesesaseaseseaesseaesseasessaeeas 460
LiZeNZEYPEN UNA PIANE....ciriiieiiiirieteietrertrtete ettt sttt ettt st sttt st bttt bebe et 460
GUIIGKITSZEITIAUM. ...ttt ettt sttt sttt st b ettt b sttt e b e et et sbenenin 460

Lizenzportale Und DieNStPrOgramMi.... ... cccreeiereireririeeereeestsesieteese st sesestst st s ee st ae b s et st bebeseeessesesenen 461
SOTEWAIE STOT.....iiiiiire et ettt 461
LICENSE CONEET ..ttt sttt b et sa b esen e 461
LICENSE MANAGEN ...ttt sttt ettt b et e e et st e b et b e e s e se s ebe e ebe st sbenesseneneenans 461

Erwerb einer LizeNZ Mt QINAP ID ...ttt ettt st etesvesaeetesbesaeesssstsessesbesasensessssssensesanensensessees 462

LiZENZAKEIVIEIUNG ... ettt ettt ettt st ettt b ettt b ettt s bbbt st be b et e se st esenenenes 463
Aktivierung einer Lizenz mit QNAP ID........c.oiiriririieiirtrieeeeenrie ettt sttt e e sa e 464
Aktivierung einer Lizenz mit einem LizenzSChIUSSEL.........ccueeinririeiiinireeererreeeerere et 465
Aktivierung einer Lizenz mit einem Lizenzschllssel oder PAK.........cccoveeirnnneenennnnecereresieeeseseneees 467
Lizenz OffliNe @KEIVIEIEN...c.cu i 467

LiZENZARAKEIVIEIUNG ......vveeeiireeieieetrteieiei ettt ettt sttt sttt s e b bttt sbebe et st st bene ettt ebeneneaees 469
Deaktivierung einer Lizenz mit QNAP ID.....ccoririiiinririeiceertrtnieeeretste ettt sttt sasanes 469
Deaktivierung einer LiZeNZ OffliNe......c.ccorieiirrreerc ettt es 470

LiZENZVEITEANGEIUNG . ...ctrtrieteieertrieteteeertr sttt ettt sttt st b et b et s b b e se et st ebebene et st ebebenenes 471
Verlangerung einer Lizenz mit QNAP ID.....ccoiiiirnniieeerrireiceetste ettt sttt ssene e 472
Eine Lizenz offline mit einer nicht genutzten Lizenz verlangern.......cooeeevrneenenninieeeseseseseeeseneens 472
Eine Lizenz offline mit einem Produktschllssel Verlangern........ccooeevvrneenenennneeiesrereeeeseseseeienene 474

UPGrade @INEE LIZENZ...cu vttt ettt sttt sttt sttt b ettt b et s e b e be ettt ebebens 475

Lizenzinformationen @NZEIGEN. ..ottt ettt ettt b ettt st st b et etebes 476

LiZeNZen WIEderNEISTRIIEN......cieeeeeeeceeeee e 477

Ubertragung einer Lizenz auf den neuen QNAP LIZENZSEIVEL ..........c..cowueeevreeeereesreessessesssssessasssessesssessasssans 477

LOSCNEN @INEE LIZENZ....oviirerettettceee ettt bbbttt 478

15. Multimedia

HybridDesk Station (HD STALION).......ceueirriririeieeentrieeieerertsteieseeseste ettt bttt ettt st se s es 479
HD STatioN INSTAIIEIEN....c.cuiiieeeieieeeeee ettt sne 480
HD Station KONTIQUIIEIEN....ccoiiiieeirreee ettt ettt sttt et sttt 481
HD Station ANWENAUNGEN.......ccvirieieiitrireeieteeest sttt be ettt be ettt be b et ststsbebe et st b ebeseaetsassebenenensrens 482
HD Player in HD Station VEIWENGEN.......c.ccvvrireeieeeririeieeeststse ettt et se sttt se et se s e et assenenen 482

HDMI Lokales Display und DLNA MeEAIENSEIVET ......ccoeueuiiriririereniertrtrieieesesesesieseesesesessesesestssssesenssstssssesenenenes 482
HDMI-Display-Anwendungen aKtiVIEreN.......ccoeeierririeueeerertnieeeestsee ettt ettt se s sesene 482
DLNA-Medi@NSErver @KUIVIEIEN......c.coceviieieiiirirrrreeereetteesee ettt senens 483
DLNA-Medienserver KONFIQUIIEIEN........c.c ettt sttt sttt st se e 483

Media Streaming AQG-0N........covrriiree ettt sttt sttt sttt sttt st sebenens 484
Allgemeine Einstellungen KONfIQUIIEIEN.........ccoivirrieiiirireeee ettt ettt 484
Browsereinstellungen KONFIQUITEIEN........cco vttt ettt 485
Medienempfanger KONTIQUIIEIEN.........ou ettt 486

MUIIMEAIA CONSOIE......eiiierre ettt ettt 486
UDEISICNE . ovvovvteerveessesesssssesessse st ss s s s s st bbb bbbt 486
INhaltSQUEIIEN DEAIDEITEN.....cooiieeeee ettt sttt ettt a e 487
Multimedia-INNalte INAIZIEIEN.......cvoiiieeeeeee et senes 487
Miniaturansichten fir Multimediadateien generieren... ...ttt seseseeees 488
TrANSKOIEIUNG ... ettt ettt sttt b ettt st b et st b bttt s e s b b ettt be s et st st e bebe et s esebenin 490
MUIEIMEAIA AP SUITE...cueriiieeeerertetet ettt ettt sttt sttt st b ettt ebenenenes 493
KI-Engines installieren UNd VEIrWaITEN. ..ottt sttt sttt 495

16. QuLog Center



QTS 5.0.x Benutzerhandbuch

SystemprotoKOolle UDEIrWACHEN. ...ttt ettt sttt 498
SYStEMEr@igNISPrOTOKOIIE.....ccriieeirieee ettt ettt bttt sttt 498
SYStEMZUGIITTSPrOTOKOIIE. ...ttt sttt sttt st es 498

LOKAIE PrOtOKOII.......eeeeeceeieteee sttt n e 499
Lokale SystemereigniSprotOKOIIE..........c.civririieetee ettt 499
Lokale SystemzugriffSProtOKOIIE........c.c.evivririeeeiee ettt 502
ONIINE-BENULZEN ...ttt et st es 505
Eine benutzerdefinierte Filter Registerkarte fir lokale Geratesystemprotokolle erstellen..................... 506
Lokale ProtOKOIIEINSTRIIUNGEN.....cco.euieeeiirieieteee sttt sttt sttt sttt s 508

QULOG DIBNST...tiiieieeeierier ettt ettt ettt b et s et b e s se e b et s b et s b et s e e st seebe e sbe e sbeneses 514
Protokoll Versandeinstellungen KONfIQUIIEren.........coo et 514
Protokoll Empfangereinstellungen KONfiQUIieren.........cocovrieerrnineieerrreeeereste et 516
Anzeigen und Verwalten von externen ProtOKOIIEN.........ccoveirernriniecerreeeeeerteeeese e 519

BenachrichtiguNgS@INStEIIUNGEN ..ottt sttt et 528
Benachrichtigungsregeleinstellungen KONfiQUIIEIreN.........ccov et 528
Einen Protokollfilter NINZUTUGEN.......c.c ettt ettt 529
Einen Protokollfilter DEArDITEN.......cc i nns 530
Einen ProtoKolfilter @NtFRIMEN.... ..t 531

17. Benachrichtigungszentrum

UDEISICNE . .vtoetsrieses st sssesee sttt ss st bbbttt bbbt 532
Benachrichtigungswarteschlange und Verlauf Verwalten.........occvreeeinnnnecenneeeereree e 532
WaITESCRIANGE. ...ttt ettt ettt bbbttt b ettt b es 533
VBITAUS ..ottt 533
Servicekonto UNd GerateKOPPIUNG... ..ottt ettt ettt st sa e 534
E-Mail BENACTICRTIGUNGEN. ...c.iiiiiteiitee ettt ettt ettt ettt st be et eeas 535
SMS BeNaChTICRTIGUNGEN. ...cciriiieiieiritece ettt sttt ettt st bbbttt ettt sttt st ebene 538
Instant Messaging BenachrichtiQUNGeN..........c.c ittt 540
PUSh-BENAChIIChtIGUNGEN.....c.oiiiiee ettt sttt ettt e 541
Regeln flr SystembenachriCchtiQUNGEN........cooiiii ettt et 542
Ereignisbenachrichtigungsregeln VErWalteN.........c.covviriueiinnrece sttt 543
AlarmbenachriChtiGUNGEN.. ..ottt sttt sttt tees 547
EINSTRIUNGEN ..ttt sttt sttt st b et b et st b b et et be bttt st ebeseneatees 550
Benachrichtigungsdaten an QNAP SENUEN........ccvrurueuiirririeieeerreeieeeeses ettt e e s s 551
Versand von Benachrichtigungsdaten an QNAP deaktiVieren..........cocvveueeverenirenerenenenineeseeseseseseseenenens 551
Globale BenachrichtigungSeiNStElIUNGEN......c.cccoviriiiiirirriece ettt sttt st e e seees 551
SYSERMPIOTOKOIIE. ...ttt ettt et sttt sttt bttt se e es 552
18. Malware Remover
UDEI MaIWAIE REMOVET ......oovveeriensessssssessssessssssssessssssssssssssssssssssssss st sssssssssssssssssssssssssssssssssssssssssssssssssnnssssnss 554
UDEISICNE . .vtovterieeeseessae ettt ss s st st s bbb bbb bbbt 554
Einen Malware SCaN @USTUNIEN......c.cciiii ettt 554
Einen geplanten SCan @USTUNIEN......cco ittt ettt 555
Malware RemMOVEr KONTIQUITEIEN......c.c.iiriirieieietrertriet ettt ettt sttt sttt s saeeas 555
19. Helpdesk
UDEISICNE . .vvvvtsrvesseessie st sss st ss st st s sttt 557
Konfigurieren von EINSEEIUNGEN.........covrieirreiee ettt sttt ettt 557
HIIFEANTTAGE. ...ttt sttt sttt sttt etttk b et et ne ettt bene 558
EiN TICKET @INFEICNEN. ...ttt seen 558
EXEEINEE SUPPOI ..ttt ettt bbb se et e be b e et ene 559
EXtErnen SUPPOIT aKEIVIEIEN....ccoueuiuiiririeieieeetrteietc ettt ettt sttt ettt b e a et ene 559
Erweiterung des EXTErNeNn SUPPOITS. ... ..o rueererirririeietrtririe ettt sttt st se st be s e st e seseeneees 559
Deaktivierung des EXTErNeN SUPPOIES......ccccvrieirriririeiceestrtsee ettt sttt ses sttt sa s se e sssene 560
DiIagNOSEWEIKZEUG......eeueriiieieietririeteie sttt sttt ettt ettt b e sttt b ettt st e b e st bbb et stsbebenene e santesenin 560
Protokolle NErUNTEIIAAEN......c.ccv ittt 560



Festplattenbereitschaft Test dUrChfUNIEN.... ..ot 560
Einen Festplattenbelastungstest dUrchflnren.........oo e 561

20. Console Management

SECUNE SNEII (SSH) GKEIVIEIEN ..eeveeeeeeeteetteeteeeteste ettt et s st e e stessseesatesstessbessesbessstesssesssesasesssesseesnsesasesnsesnsens 562
SSH auf dem NAS KEIVIEIEN.....cviiiiieeiceeeee ettt 562
SSH auf dem NAS mit QfiNder Pro aKEiVIEIEN.......oecvieeieeceeceeceeeteee ettt e sae v e v saeensesresanen 562

Zugriff auf die CoNS0Ie MaANAGEIMENT......co ittt sttt sttt es 562
Zugriff auf Console Management VON WINAOWS.........cccocvrueueerirninieieeninerineeeestsesieeesesessesesessesesessesenenes 562
Zugriff auf Console Management VON MaC.........cccvrrieueerinenininieeserisieeseeesestsseseeses st sesseseseesessssene 563

Bei der Console Management anNMEldeN.........ccoouiirrrinieceenrieeeeses ettt st e e 563

Verwaltung vorhandener ANWENAUNGEN........ccovreiirririeieetstreeeseese sttt st se st bt sa st be e sessssesenen 564

Eine Lizenz aktivieren oder deaktiVIEreN........c.o vttt seeees 565

Sortieren und Filtern von SyStemMProtOKOIIEN..........ccvvirveuiirrtreeeerre ettt 565

NetzwerkeinStellUNGeN @NZEIGEN........c.cci vttt ettt sttt st sttt es 567

Wiederherstellen oder ReinitialiSieren des GEIALS........coveveveririreenrieeereieeee st sene 568

NEUSTAIT AES NAS.....eiieeeieieeee ettt b bbbt 568
Neustart des Gerats in den REtEUNGSMOGUS.......cccovirveueuiririririeieeenteieie ettt se et sassesene 568
Neustart des Gerats in den WartUNgSMOGUS.........ovueueuerereririeueenertneniereesestseeseeesesessesesesesesaesesesesssessssenenes 568



QTS 5.0.x Benutzerhandbuch

1. Ubersicht

Uber QTS

QTS ist ein Linux-basiertes Betriebssystem, auf dem Anwendungen fur die Dateiverwaltung, Virtualisierung,
Uberwachung, Multimedia und andere Zwecke ausgefiihrt werden. Der optimierte Kernel und
unterschiedlichen Dienste verwalten Systemressourcen effizient, unterstiitzen Anwendungen und schiitzen
Ihre Daten. QTS verfiigt zudem Uber integrierte Dienstprogramme, die die Funktionalitat erweitern und die
Leistung des NAS verbessern.

Die Multitasking-Benutzeroberflache mit mehreren Fenstern hilft Ihnen bei der Verwaltung des NAS,
der Benutzerkonten, Daten und Apps. Schliisselfertig bietet QTS integrierte Funktionen, mit denen Sie
Dateien ganz einfach speichern und freigeben kdnnen. QTS enthalt auch das App Center, das zusatzliche
herunterladbare Anwendungen zur Anpassung des NAS und zur Verbesserung der Arbeitsablaufe fur
Benutzer bietet.

Ubersicht 11



Neuheiten in QTS
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Version

Wichtige neue Funktionen und Verbesserungen

QTS 5.0.0

QTS unterstitzt jetzt die Desktop Benachrichtigungstafel, die
Benachrichtigungen fur verschiedene Ereignisse und Ankundigungen
liefert.

QTS Administratoren kénnen jetzt App Lizenzen im App Center erwerben.

QuLog Center zeigt jetzt Computernamen, die Gesamtverbindungszeit
von Online-Benutzern und die genutzten Ressourcen im
Systemzugriffsprotokoll und bei Online-Benutzern an.

Die iSCSI Zieldienstbindung unterstitzt jetzt alle Arten von
Netzwerkportalen.

Benutzer kdnnen jetzt benutzerdefinierte Stammzertifikate importieren, um
das SSL-Zertifikat eines Servers zu zertifizieren, auf den das NAS zugreifen
muss.

Benutzer kénnen jetzt das Zeitintervall und die maximale Anzahl
fehlgeschlagener Anmeldeversuche in der Systemsteuerung manuell
festlegen, um die NAS Sicherheit weiter zu erhéhen.

Benutzer kdnnen jetzt exFAT auf x86 NAS Modellen verwenden, ohne eine
exFAT Lizenz zu erwerben.

Benutzer kdnnen jetzt Port 443 flr Let's Encrypt Domainvalidierungen
verwenden.

Benutzer kdnnen jetzt Reverse Proxy Regeln konfigurieren, um sensible
Informationen auf dem Server vor Clients zu verbergen und die Sicherheit
der Datenubertragung Uber das Netzwerk zu erhdhen.

Benutzer kdnnen jetzt festlegen, dass Dateiattribute flr Dateien, die Gber
SMB auf die File Station hochgeladen werden, erhalten bleiben.

Benutzer in der Administratorgruppe haben jetzt Lese-/
Schreibzugriffsrechte fir standardmaRige Freigabeordner, mit Ausnahme
des Freigabeordners "homes".

Verbessertes SSD-Cache Design zur Steigerung der Speicherleistung.

Es wurde Unterstiitzung fur den QUFTP Dienst hinzugefligt, mit dem
Benutzer verschiedene FTP-Einstellungen konfigurieren und verwalten
kénnen.

Es wurde eine Option hinzugefiigt, mit der ausgewahlt werden kann, ob
Benutzer zum NAS Anmeldebildschirm umgeleitet werden sollen, wenn sie
sich mit der NAS IP-Adresse ohne den Systemport verbinden.

Die Auslastungsdiagramme in Speicher & Snapshots befinden sich
jetzt in Pool/Volume/LUN-Verwaltung, um die Benutzerfreundlichkeit zu
verbessern.

Eine RAID Gruppe unterstitzt jetzt nur noch maximal 16 Festplatten, um die
Speicherleistung und Datensicherheit zu verbessern.

SQL Server wurde durch MariaDB 5/MariaDB 10 ersetzt, das im App Center
installiert werden kann.

UnterstUtzung far Forward Error Correction (FEC) zur Fehlererken%ng_
und Fehlerkorrektur bei der Datenlibertragung tber unzuverléssigeeod

verrauschte Kommunikationskanale hinzugefigt.
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Einzelheiten zu neuen Funktionen und Verbesserungen finden Sie unter https://www.qnap.com/en/release-

notes/.

NAS-Zugriff

Methode Beschreibung Anforderungen

Webbrowser Sie kdnnen uber einen beliebigen « Computer, der mit demselben
Computer im Netzwerk auf das Netzwerk wie das NAS verbunden ist
NAS zugreifen, wenn Sie folgende
Informationen kennen: * Webbrowser

* NAS-Name (Beispiel: http://
example123/) oder IP-Adresse
+ Anmeldedaten eines gultigen
Benutzerkontos
Weitere Informationen finden Sie unter
Uber einen Browser auf das NAS
zugreifen.

Qfinder Pro Qfinder Pro ist ein Desktop- « Computer, der mit demselben
Dienstprogramm, mit dem Sie in einem Netzwerk wie das NAS verbunden ist
bestimmten Netzwerk Ihre QNAP-NAS-

Gerte suchen und darauf zugreifen * Webbrowser
kdnnen. Das Dienstprogramm unterstitzt )
Windows, macOS, Linux und Chrome 0s. | * Qfinder Pro
Weitere Informationen finden Sie unter
Uber Qfinder Pro auf das NAS zugreifen.
Qmanager Qmanager ist eine mobile Anwendung, * Mobilgerat, das mit demselben

mit der Administratoren NAS-Gerate

im selben Netzwerk verwalten und
Uberwachen kénnen.

Sie kénnen Qmanager aus dem Apple
App Store und aus dem Google Play Store
herunterladen.

Weitere Informationen finden Sie unter
Uber Qmanager auf das NAS zugreifen.

Netzwerk wie das NAS verbunden ist

* Qmanager

Explorer (Windows)

Sie kdnnen einen NAS-Freigabeordner
als Netzwerklaufwerk zuordnen, um tber
den Explorer ganz einfach auf Dateien
zuzugreifen.

Weitere Informationen finden Sie in den
folgenden Themen.

* Einen Freigabeordner auf einem
Windows-Computer zuordnen

* Einen Freigabeordner Giber WebDAV
in Windows einbinden

+ Windows-Computer, der mit
demselben Netzwerk wie das NAS

verbunden ist

« Qfinder Pro

Ubersicht 13
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Methode Beschreibung Anforderungen
Finder (macOS) Sie kdnnen einen NAS-Freigabeordner * Mac-Computer, der mit demselben
als Netzwerklaufwerk mounten, um Uber Netzwerk wie das NAS verbunden ist
den Finder ganz einfach auf Dateien .
zuzugreifen. * Qfinder Pro

Weitere Informationen finden Sie in den
folgenden Themen.

* Einen Freigabeordner auf einem Mac-
Computer mounten

* Einen Freigabeordner Gber WebDAV
auf einem Mac einbinden

Uber einen Browser auf das NAS zugreifen
1. Stellen Sie sicher, dass Ihr Computer mit demselben Netzwerk wie das NAS verbunden ist.
2. Offnen Sie einen Webbrowser auf Ihrem Computer.

3. Geben Sie die IP-Adresse des NAS in die Adressleiste ein.

Tipp
Wenn Sie die IP-Adresse des NAS nicht kgnnen, kénnen Sie sie mit Qfinder Pro suchen.
Weitere Informationen finden Sie unter Uber Qfinder Pro auf das NAS zugreifen.

Der QTS-Anmeldebildschirm wird angezeigt.
4. Optional: Melden Sie Gber HTTPS bei QTS an.

a. Wahlen Sie Sichere Anmeldung.
Es wird eine Bestatigungsmeldung angezeigt.

b. Klicken Sie auf OK.
Sie werden zur QTS HTTPS Anmeldeseite weitergeleitet.

5. Geben Sie Ihren Benutzernamen und Ihr Passwort an.

6. Klicken Sie auf Anmelden.
Der QTS-Desktop wird angezeigt.

Uber Qfinder Pro auf das NAS zugreifen

1. Installieren Sie Qfinder Pro auf einem Computer, der mit demselben Netzwerk wie das NAS verbunden
ist.

Tipp
Qfinder Pro kénnen Sie hier herunterladen: https://www.qnap.com/en/utilities.

2. Offnen Sie Qfinder Pro.
Qfinder Pro sucht automatisch nach allen QNAP-NAS im Netzwerk.

3. Suchen Sie das NAS in der Liste, und doppelklicken Sie auf Namen oder IP-Adresse.
Der QTS-Anmeldebildschirm wird im Standardbrowser gedffnet.

4. Geben Sie Ihren Benutzernamen und Ihr Passwort an.
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5. Klicken Sie auf Anmelden.
Der QTS-Desktop wird angezeigt.
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Uber Qmanager auf das NAS zugreifen

1. Installieren Sie Qmanager auf einem Android- oder iOS-Gerat.

Tipp

Um Qmanager herunterzuladen, wechseln Sie zum Apple App Store oder zum Google Play

Store.

2. Offnen Sie Qmanager.

3. Tippen Sie auf NAS hinzufigen.

Qmanager sucht automatisch nach allen QNAP-NAS-Geraten im Netzwerk.

4. Suchen Sie das NAS in der Liste, und tippen Sie auf den Namen oder die IP-Adresse.

5. Geben Sie Ihren Benutzernamen und Ihr Passwort an.

6. Optional: Wenn Ihr Mobilgerat und das NAS nicht im selben Subnetz verbunden sind, fihren Sie eine

der folgenden Aktionen aus.

Aktion

Schritte

NAS manuell hinzufiigen

. Tippen Sie auf NAS manuell hinzufigen.

. Geben Sie die folgenden Informationen an.

+ Hostname oder die IP-Adresse des NAS

+ Passwort des Kontos "admin"

. Tippen Sie auf Speichern.

Mit QID anmelden

. Tippen Sie auf QID anmelden.

. Geben Sie die folgenden Informationen an.

« E-Mail-Adresse, die Sie zum Erstellen Ihres QNAP-Kontos
verwendet haben

« Passwort des QNAP-Kontos

. Tippen Sie auf Anmelden.

. Suchen Sie das NAS in der Liste, und tippen Sie auf den

Namen oder die IP-Adresse.

QTS-Navigation

Es gibt mehrere Methoden, um in QTS zu navigieren. Sie kénnen das Betriebssystem tber die Taskleiste, das
linke Bedienfeld, das Hauptmendi und tber den Desktop steuern.
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Taskleiste

1 2 3 4 5 6 7 8 910 11 12
Nr. Element Maogliche Benutzeraktionen
1 Desktop anzeigen Klicken Sie auf die Schaltflache, um alle gedffneten Fenster zu
minimieren oder wiederherzustellen.
2 Hauptmenii Klicken Sie auf die Schaltflache, um das Hauptmenii auf der linken Seite

des Desktops zu 6ffnen.

3 Suchen * Geben Sie SchlUsselwérter ein, um Einstellungen, Anwendungen
und Hilfeinhalte zu finden.

+ Klicken Sie in den Suchergebnissen auf einen Eintrag, um die
Anwendung, das Systemdienstprogramm oder das Fenster Hilfe-
Center zu 6ffnen.

Wenn die Anwendung noch nicht installiert ist, 6ffnet QTS den
entsprechenden Download-Bildschirm im Fenster App Center.

) | Tipp
&7 | Suchergebnisse von Apps oder Dienstprogrammen
werden in Systeme, Anwendung und Hilfe klassifiziert.

4 Lautstdarkeregelung Q Wichtig
Diese Funktion ist nur bei Modellen mit bestimmten
Hardwarespezifikationen verfugbar.

Klicken Sie auf die Schaltflache, um Folgendes anzuzeigen:

+ Lautstarke Medienwiedergabe: Klicken und ziehen Sie den
Schieberegler, um die Lautstarke fur Anwendungen anzupassen, die
den integrierten Lautsprecher oder die Line-Out Buchse verwenden.

* HD Station
* Music Station
* OceanKTV

+ Audiowarnung-Lautstarke: Klicken Sie auf den Schieberegler, und
verschieben Sie ihn, um die Lautstarke von Audiowarnungen des
Systems anzupassen.
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Nr.

Element

Magliche Benutzeraktionen

Hintergrundaufgabe
n

Positionieren Sie den Mauszeiger auf die Schaltflache, um die
Anzahl der Hintergrundaufgaben zu sehen, die ausgeflihrt werden.
Hintergrundaufgaben umfassen beispielsweise die Dateisicherung
und Multimedia-Konvertierung.

Klicken Sie auf die Schaltflache, um die folgenden Details der
einzelnen Hintergrundaufgaben anzuzeigen:

+ Aufgabenname
+ Aufgabenbeschreibung
* Fortschritt (Prozentsatz der Fertigstellung)

Klicken Sie auf ®, um eine Aufgabe zu stoppen.

Externe Gerate

Positionieren Sie den Mauszeiger auf die Schaltflache, um die Anzahl
der externen Speichergerate und Drucker anzuzeigen, die an den
USB- und SATA-Ports des NAS angeschlossen sind.

Klicken Sie auf die Schaltflache, um die Details der einzelnen
angeschlossenen Gerate anzuzeigen.

Klicken Sie auf ein aufgelistetes Gerat, um File Station zu 6ffnen und
den Inhalt des Gerats anzuzeigen.

Ereignisbenachrichti
gungen

Bewegen Sie den Mauszeiger Uber die Schaltflache, um die Anzahl
der letzten Fehler und Warnungen anzuzeigen.

Klicken Sie auf die Schaltflache, um die folgendes Details der
einzelnen Ereignisse anzuzeigen:

* Ereignistyp

+ Beschreibung

+ Zeitstempel

* Anzahl der Instanzen

Klicken Sie auf eine Listeneintrag, um den entsprechenden
Bildschirm des Dienstprogramms oder der Anwendung anzuzeigen.
Durch Klicken auf eine Warnung oder einen Eintrag im
Fehlerprotokoll wird das Fenster Systemereignisprotokolle
geoffnet.

Klicken Sie auf Mehr>>, um das Fenster Systemereignisprotokoll
zu offnen.

* Klicken Sie zum Ldschen aller Listeneintrage auf Alles léschen.

Optionen

Klicken Sie auf Ihr Profilbild, um den Bildschirm Optionen zu &ffnen.
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Nr.

Element

Magliche Benutzeraktionen

[USER_NAME]

Klicken Sie auf die Schaltflache, um die letzte Anmeldezeit und die
folgenden Menuoptionen anzuzeigen:

+ Optionen: Offnet das Fenster Optionen

* Ruhemodus: Lasst das NAS eingeschaltet, reduziert den
Stromverbrauch jedoch signifikant

@ Anmerkung
Diese Funktion ist nur bei Modellen mit bestimmten
Hardwarespezifikationen verfugbar.

* Neustart: Startet das NAS neu

* Herunterfahren: Fahrt QTS herunter und schaltet das NAS aus

Tipp
Sie kdnnen das NAS auch mit einer der folgenden
Methoden ausschalten:

+ Halten Sie die Ein-/Aus-Taste fiir 1,5 Sekunden gedruckt.

« Offnen Sie Qfinder Pro, und suchen Sie das Gerat in der Liste.
Klicken Sie mit der rechten Maustaste auf das Gerat, und
wahlen Sie Gerat herunterfahren.

+ Offnen Sie Qmanager, und wechseln Sie dann zu Menii >
Systemwerkzeuge > System. Tippen Sie auf Herunterfahren.

+ Abmelden: Meldet den Benutzer von der aktuellen Sitzung ab
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Element Maogliche Benutzeraktionen

Mehr Klicken Sie auf die Schaltflache, um folgende MenUoptionen anzuzeigen:

+ Neuigkeiten: Offnet das Fenster Neuigkeiten, das Informationen
Uber die neuen Funktionen und Verbesserungen der installierten
QTS Version anzeigt

+ Hilfe: Zeigt Links zur Schnellstartanleitung, zur
Virtualisierungsanleitung, zum Hilfe-Center und zu den Online-
Tutorials an

+ Sprache: Offnet eine Liste der unterstiitzten Sprachen und
ermoglicht Ihnen, die Sprache des Betriebssystems zu andern

+ Desktop-Einstellungen: Offnet eine Liste mit Anzeigemodi und
ermdglicht Ihnen die Auswahl des Modus basierend auf Ihrem
Geratetyp

+ Hilfeanfrage: Offnet das Helpdesk-Fenster

+ Daten & Datenschutz: Offnet die QNAP Datenschutzrichtlinie
Seite

+ Uber: Zeigt die folgenden Informationen an:
*+ Betriebssystem
* Hardwaremodell
+ Version des Betriebssystems
* Anzahl der installierten Laufwerke
* Anzahl der leeren Laufwerksschachte

* Name des Systemvolumes

Benachrichtigungs- | Zeigt wahrend der Initialisierung alle Systembenachrichtigungen und
Board die Kurzanleitung an.

Dashboard Klicken Sie auf diese Schaltflache, um das Dashboard anzuzeigen.
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Options

QTS 5.0.x Benutzerhandbuch

<1 Profile 2 Wallpaper 3 2-gtep Verification 4 Password Settings 5 E-mail Account 6 r-.‘l|sm>

Username:

E-mail:

Phone number.
System Access Log:

admin

Vie

Edit login screen

Apply

Nr.

Registerkarte

Magliche Benutzeraktionen

Profil .

Geben Sie die folgenden optionalen Informationen an:
* Profilbild
+ E-Mail-Adresse
+ Telefonnummer

Klicken Sie auf Ansicht, um den Bildschirm
Systemzugriffsprotokolle anzuzeigen.

Klicken Sie auf Anmeldebildschirm bearbeiten, um
den Konfigurationsbildschirm Anmeldebildschirm im Fenster
Systemsteuerung zu 6ffnen.

Klicken Sie auf Ubernehmen, um alle Anderungen zu speichern.
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Nr.

Registerkarte

Magliche Benutzeraktionen

Hintergrundbild

@ Anmerkung
Das dynamische Hintergrundbild fir den Nachtmodus
wird als Standardhintergrund festgelegt.

+ Fuhren Sie eine der folgenden Aktionen durch:

* Dynamisches Hintergrundbild: Geben Sie die Tages-
und Nachtzeit an und wahlen Sie anschliel3end ein
Hintergrundbildpaar aus. Das System schaltet das
Hintergrundbild zum angegebenen Zeitpunkt automatisch
zwischen Tages- und Nachtzeit um.

» Bild: Wahlen Sie aus den Standardbildern oder laden Sie ein Bild
hoch und legen Sie anschlieBend den Fillmodus fest.

+ Farbe: Wahlen Sie eine Farbe aus den Standardeinstellungen
oder geben Sie eine Farbe an.

+ Klicken Sie auf Ubernehmen, um alle Anderungen zu speichern.

Bestatigung in 2
Schritten

Klicken Sie auf Erste Schritte, um den Konfigurationsassistenten zu
6ffnen. Weitere Informationen finden Sie unter 2-stufige Verifizierung
aktivieren.

Passwort andern

+ Geben Sie die folgenden Informationen ein, um Ihr Passwort zu
andern.

+ Altes Passwort

* Neues Passwort: Geben Sie ein Passwort mit maximal 64
Zeichen an. QNAP empfiehlt das Verwenden von Passwértern
mit mindestens 6 Zeichen.

+ Geben Sie eine E-Mail Adresse an, um eine Benachrichtigung zur
Wiederherstellung Ihres Passworts per E-Mail zu erhalten, falls Sie
es vergessen haben.

Sie mussen die SMTP-Einstellungen im Benachrichtigungszentrum
konfigurieren, um diese Funktion nutzen zu kénnen.

+ Klicken Sie auf Ubernehmen, um alle Anderungen zu speichern.

E-Mail Konto

+ Sie kdnnen E-Mail Konten fur die Freigabe von Dateien hinzufiigen,
bearbeiten und l6schen.

+ Klicken Sie auf Ubernehmen, um alle Anderungen zu speichern.
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Nr.

Registerkarte

Magliche Benutzeraktionen

Verschiedenes

+ Aktivieren Sie die folgenden Einstellungen wie erforderlich.

+ Klicken Sie auf Ubernehmen, um alle Anderungen zu speichern.

Automatisch abmelden nach einer Inaktivitatszeit von:
Legen Sie die Dauer der Inaktivitatszeit fest, nach der der
aktuelle Benutzer automatisch abgemeldet wird.

Beim Verlassen von QTS warnen: Wenn diese Option aktiviert
ist, fordert QTS Benutzer zur Bestatigung auf, wenn sie
versuchen, den Desktop zu verlassen (durch Klicken auf die
Schaltflache "Zurlick" oder SchlieBen des Browsers). QNAP
empfiehlt, diese Einstellung zu aktivieren.

Fenster beim erneuten Anmelden an NAS wieder 6ffnen:
Wenn diese Option aktiviert ist, werden die aktuellen
Desktopeinstellungen (einschlief3lich aller gedffneten Fenster)
bis zur nachsten Sitzung beibehalten.

Desktop-Umschalttaste anzeigen: Wenn diese Option
aktiviert ist, zeigt QTS die Desktop-Wechselschaltflachen < > auf
der linken und rechten Seite des Desktops an.

Verkniipfungsleiste am Desktop anzeigen: Wenn diese
Option aktiviert ist, zeigt QTS die Verknupfungsleiste unten auf
dem Desktop an.

Dashboard-Schaltfliche anzeigen: Wenn diese Option
aktiviert ist, zeigt QTS die Schaltflache zum Anzeigen des
Dashboards in der Taskleiste an.

NAS-Zeit am Desktop anzeigen: Wenn diese Option aktiviert
ist, zeigt QTS unten rechts auf dem Desktop die aktuelle NAS-
Zeit, den Tag und das Datum an.

Hauptmenii nach Auswahl gedffnet lassen: Wenn diese
Option aktiviert ist, lasst QTS das Hauptmenu nach dem Offnen
auf dem Desktop gedffnet.

Eine Liste mit Aktionen anzeigen, wenn externe
Speichergerdte erkannt werden: Wenn diese Option aktiviert
ist, zeigt QTS das Dialogfeld Automatische Wiedergabe an,
wenn ein externes Speichergerat in einen USB- oder SATA-Port
eingesetzt wird.
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Dashboard

System Health Hardware Information Resource Monitor Expansion Cards

= Adapteri -

$3ME/s

= Storage
ysks @ | |SYSTEM-DONOTDE

Login Tene Total conmecton tame Usermame Connecson Type
1212:55 01:06:06 admin Samba
121338 010505 adran Samba
1228:58 010450 g 00404 com.gnapis-aBhte-h. 172
e s o e
16:55:20 000023 admin HTTPHTTRS
2021-07-26 1TATAS 00-00:00 admiin 172.17.30.83 HTTR/HTTPS
Das Dashboard wird in der unteren rechten Ecke des Desktops geoffnet.
Tipp
Sie kdnnen auf einen Abschnitt klicken und ihn in einen beliebigen Bereich des Desktops
ziehen.
Nr. | Abschnitt Angezeigte Benutzeraktionen
Informationen
1 Systemzusta | ¢ NAS-Name Klicken Sie auf die Uberschrift, um Systemsteuerung
nd > System > Systemstatus > Systeminformationen zu
* Laufzeit (Anzahl der offnen.
Tage, Stunden, Minuten | wenn Datentragerfehler auftreten, klicken Sie auf die
und Sekunden) Uberschrift, um Speicher & Snapshots zu 6ffnen.
* Integritatsstatus
2 Hardware- + Systemtemperatur Klicken Sie auf die Uberschrift, um Systemsteuerung >
Informatione System > Systemstatus > Hardware Informationen zu
n *+ CPU- offnen.
Luftergeschwindigkeit
+ Systemluftergeschwind
igkeit
3 Ressourcen + CPU-Auslastung in % Klicken Sie auf die Uberschrift, um Systemsteuerung >
monitor System > Ressourcenmonitor > Ubersicht zu 6ffnen.
+ Speicherauslastung in
%
+ Netzwerk Upload-
und Download-
Geschwindigkeiten fir
jeden Adapter.
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Nr.

Abschnitt

Angezeigte
Informationen

Benutzeraktionen

Erweiterungs
karten

Fir jede Erweiterungskarte:

+ Zuweisung (oder

"Bereit" wenn nicht
zugewiesen)

Hersteller
Modell

Arbeitsspeicherauslast
ung

GPU-Auslastung
Luftergeschwindigkeit

Temperatur

Klicken Sie auf die Uberschrift, um Systemsteuerung >
System > Hardware > Erweiterungskarten zu 6ffnen.

Datentragerz
ustand

Anzahl der installierten
Datentrager

Integritatsstatus
der installierten
Datentrager

Anzahl der VJBOD
Datentrager

Integritatsstatus der
VJBOD Datentrager

« Klicken Sie auf die Uberschrift, um den Bildschirm

Datentragerzustand unter Speicher & Snapshots
zu 6ffnen.

Klicken Sie auf &, um zwischen Datentriger- und
NAS-Informationen zu wechseln.

Klicken Sie auf einen Datentragernamen, um die
folgenden Informationen fur jeden installierten
Datentrager anzuzeigen:

+ Kapazitat/GroRe
+ Temperatur
+ Integritatsstatus

Klicken Sie auf Details, um Speicher & Snapshots >
Ubersicht zu 6ffnen.

Ubersicht 24



QTS 5.0.x Benutzerhandbuch

Nr. | Abschnitt Angezeigte Benutzeraktionen
Informationen
6 Speicher Fir jedes Volume: + Klicken Sie auf die Uberschrift, um den
Bildschirm Speicherressourcen im Fenster
* Status Ressourceniiberwachung zu 6ffnen.
* Ver\{vendeter + Klicken Sie auf B, um zwischen den Volume- und
Speicherplatz Speicherpool-Informationen zu wechseln.
* Verfligbarer Speicher
« OrdnergroRe
Fur jeden Speicherpool:
+ Status
+ Verwendeter
Speicherplatz
+ Verfugbarer Speicher
+ VolumegroéRe
7 Online- * Benutzername Klicken Sie auf die Uberschrift, um Systemsteuerung >
Benutzer System > QuLog Center > Online-Benutzer zu 6ffnen.
+ Gesamtverbindungszeit
¢ IP-Adresse
+ Verbindungstyp
Hauptmeni
Nr. | Abschnitt Beschreibung Magliche Benutzeraktionen
1 NAS- Zeigt NAS-Namen und Modellnummer an. | N/A

Informatione
n
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wurden.
Wenn eine App installiert wird, wird
sie automatisch zur Anwendungsliste
hinzugefigt.
Die Folgenden sind die
Standardanwendungen:

* Hybrid Backup Sync 3

+ File Station

* Helpdesk

* License Center

* Multimedia Console

+ Benachrichtigungszentrum

« QTS SSL Zertifikat

Nr. | Abschnitt Beschreibung Maégliche Benutzeraktionen
2 System Zeigt eine Liste von System- + Ein Systemdienstprogramm oder eine
Dienstprogrammen und anderen Anwendung uber den QTS-Desktop
Programmen an, mit denen Sie das NAS offnen
verwalten kénnen.
Die Folgenden sind die standardmaRigen * Klicken Sie auf eine Menuoption.
Systemdienstprogramme: . L
+ Klicken Sie mit der rechten
+ Systemsteuerung Maustaste auf eine Menuoption,
und wahlen Sie Offnen.
+ Speicher & Snapshots
+ Eine Anwendung in einer neuen
* iSCSI & Fibre Channel Browser-Registerkarte 6ffnen (nur fur
bestimmte Apps)
+ Benutzer
* Klicken Sie mit der rechten
* Netzwerk- und virtueller Switch Maustaste auf eine Meniioption,
und wahlen Sie In neuer
* myQNAPcloud Browser-Registerkarte 6ffnen.
* Ressourcenmonitor + Verknipfung auf dem Desktop
+ App Center erstellen
. Hilfecenter + Klicken Sie mit der rechten
Maustaste auf eine MenUoption,
+ Qboost und wahlen Sie Verkniipfung
erstellen.
+ HDMI-Display-Anwendungen . ) ) L
* Klicken Sie auf eine Mentoption,
Anmerkung und ziehen Sie sie auf den
@ Dieser Menuipunkt Desktop.
erscheint nur bei
Modellen mit bestimmten
Hardwarespezifikationen.
3 Anwendung | Zeigt eine Liste von Anwendungen an, die
en von QNAP oder Drittanbietern entwickelt
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Nr. | Abschnitt Beschreibung Magliche Benutzeraktionen
4 Suche Zeigt Apps an, die Ihren Suchkriterien Geben Sie Stichworter ein.
entsprechen.
Desktop

2 @

Control Panel

Text Editor

(o

File Station

Storage &
Snapshots

App Center

@

QNAP Diagnostic
Tool

HDMI Display
Applications

& o
: ¢ 202108158 hursaay,
# Element Beschreibung Mogliche Benutzeraktionen
1 | Hintergrundbild Dies ist ein digitales Bild, das als Sie kdnnen das Hintergrundbild im
Hintergrund fur den QTS-Desktop Fenster Optionen andern.
verwendet wird.
Benutzer kdnnen entweder eines der
verfligbaren Hintergrundbilder wahlen
oder ein Bild hochladen
2 | Verknupfungssymb| Jedes Symbol 6ffnet eine App oder ein + Klicken Sie auf ein Symbol, um das
ole Dienstprogramm. Anwendungsfenster zu 6ffnen.
Wenn Sie eine Anwendung installieren,
erstellt QTS automatisch eine * Klicken Sie mit der rechten
Verkniipfung auf dem Desktop. Es gibt Maustaste auf ein Symbol, und
folgende Standardverkniipfungen: wdhlen Sie eine der folgenden
Optionen:
* Systemsteuerung . )
+ Offnen: Offnet das
+ File Station Anwendungsfenster
* Speicher & Snapshots + Entfernen: Loscht das Symbol
vom Desktop
+ App Center
+ Klicken Sie auf ein Symbol, und
* Hilfecenter ziehen Sie es auf einen anderen
Desktop.
3 | Desktop Dieser Bereich enthalt offene Klicken Sie auf < oder >, um zu einem
Systemdienstprogramme und anderen Desktop zu wechseln.
Anwendungen. Der Desktop besteht
aus drei separaten Bildschirmen.
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Element Beschreibung Magliche Benutzeraktionen
. - . -
Qboost EIeesicilre:?\(/)egrltl)crgtulcmn;&/gfvr\]laIten und zu Klicken Sie auf = oder ,um den
UFt))erwachen Speicherstatus anzuzeigen und das
) Qboost-Fenster zu 6ffnen.
. . . ) -
Klicken Sie auf =% oder &&+, um den
Speicherstatus auszublenden und
das Qboost-Fenster zu schlieBen.
Papierkorb Hier wird die Liste der Dateien * Klicken Sie auf [j um den

angezeigt, die der aktuell aktive
Benutzer in den Papierkorb verschoben
hat.

Die folgenden Anwendungen bieten
dem Benutzer die Méglichkeit, Dateien
dauerhaft zu I6schen und in den
Papierkorb zu verschieben.

* File Station
* Music Station
+ Photo Station

+ Video Station

Papierkorb im Fenster File Station
zu 6ffnen.

 Klicken Sie mit der rechten

Maustaste auf ]j und wahlen Sie
dann eine der folgenden Optionen:

« Offnen: Offnet den
Papierkorb im Fenster File
Station

+ Alles leeren: Loscht die
Dateien im Papierkorb
dauerhaft

+ Einstellungen: Offnet
den Bildschirm
Netzwerkpapierkorb im
Fenster Systemsteuerung

Datum und Uhrzeit

Hier werden das Datum und die

Uhrzeit angezeigt, das der Benutzer

bei der Installation des Betriebssystems
konfiguriert hat.

N/A

Verbindungsleiste

Hier werden die Verknipfungen zu
myQNAPcloud, zu den Seiten fur den
Dienstprogramm- und App-Download,
zu den Feedback-Kanalen und zum
Helpdesk angezeigt.

Klicken Sie auf eine der folgenden
Schaltflachen:

" @ dffnet die myQNAPcloud-
Website auf einer anderen Browser-
Registerkarte

" @) 5ffnet die Download-Seite
fir mobile Anwendungen und
Dienstprogramme

: Bietet VerknUpfungen zum
QNAP-Wiki, QNAP-Forum und
Kunden-Serviceportal

" ©. 6ffnet das Helpdesk-
Dienstprogramm
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Element

Beschreibung

Magliche Benutzeraktionen

8 | Benachrichtigunge

n

Benachrichtigt den Benutzer tber
wichtige Systemereignisse, fur die
eine Benutzeraktion erforderlich sein
kdonnte oder auch nicht. Wenn

Klicken Sie auf die

Benachrichtigung, um das
entsprechende Dienstprogramm oder
die entsprechende App zu 6ffnen.

es mehr als eine Gruppe von
Benachrichtigungen gibt, werden

die Benachrichtigungen entsprechend
des Benachrichtigungstyps auf einer
Benachrichtigungstafel angeordnet.
Sie kdnnen die Benachrichtigungen
auch auf der Benachrichtigungstafel
anzeigen.

Weitere Informationen finden Sie unter
Taskleiste.

G Tipp

’ Wenn Sie QTS
initialisieren, wird die
Erste Schritte Anleitung
nach der Installation in
den Benachrichtigungen
angezeigt.

Qboost

) Qboost

Memory ﬂ

40 o

Top 5 Applications by Memory Usage@

Junk Files 2

Application CPU Usage Memory

B) virtualization St...

@ asirch

3.9 % 1.02 GB

09% 386.60 MB

%\ Microsoft Netwo... 114.98 MB

© HBS 3 Hybrid Ba.. 109.36 MB

Optimize Qsync Central 97.12 MB

Qboost ist ein Systemdienstprogramm, mit dem Sie den Speicherverbrauch iberwachen und verwalten
kénnen. Sie kénnen das Dienstprogramm aus dem App Center herunterladen. Es stellt folgende
Informationen zur Verfligung:
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Abschnitt

Beschreibung

Benutzeraktionen

Arbeitsspeic
her

Eine Grafik, welche die
Speicherauslastung auf dem NAS zeigt.

« Blau: Verflgbarer Arbeitsspeicher,
ausgedruckt in Prozent. Der
verfligbare Arbeitsspeicher ist die
Summe aus freiem Arbeitsspeicher,
Pufferspeicher, Zwischenspeicher und
anderem zuruckforderbaren Speicher.

+ Grin: Freier Arbeitsspeicher,
ausgedruckt in Prozent. Freier
Arbeitsspeicher ist derzeit
ungenutzter und nicht zugeordneter
Speicher.

Klicken Sie auf Optimieren, um den
Pufferspeicher (Blockebene) und den
Cachespeicher (Dateiebene) zu leeren.
Bewegen Sie den Mauszeiger Uber
das Arbeitsspeicher Widget, um die
Menge des verfligharen und freien
Arbeitsspeichers in MB, GB oder TB
anzuzeigen.

Junk-Dateien

Junk-Dateien sind unnétige Systemdateien
und Dateien im Papierkorb, die
Speicherplatz und Arbeitsspeicher
verbrauchen.

+ Klicken Sie auf Leeren, um Junk-
Dateien dauerhaft zu I6schen.
StandardmaRig werden durch
Klicken auf Leeren nur unnétige
Systemdateien geldscht, z. B.
Dateien, die das Betriebssystem
und Anwendungen beim Ausfuhren
bestimmter Aufgaben erstellen.

Klicken Sie auf n um andere
Dateitypen zu wahlen, die geldscht
werden sollen.

Wahlen Sie Papierkorb leeren, um
Dateien zu l6schen, die vom aktuell
aktiven Benutzer in den Papierkorb
verschoben wurden.

Top 5 Top funf Anwendungen und Dienste, die . .
Anwendung | den meisten Speicher verbrauchen Kl'Cken Sie auf n um aIIe.Anwendungen
en nach und Dienste anzuzeigen, die entweder
Speicherausl Uber die Systemsteuerung oder das App
agtun Center aktiviert und deaktiviert werden
g kénnen.
Weitere Informationen finden Sie unter
Anwendungsverwaltung.
Qboost Taskleiste fir das Qboost Widget (.3‘.1
Taskleiste Klicken Sie auf Ike=d, um die Qboost Hilfe

anzuzeigen.

Klicken Sie auf E um das Qboost
Widget zu schliel3en.

Anwendungsverwaltung

In der Anwendungsverwaltung werden die folgenden Informationen angezeigt.

Element

Beschreibung

Anwendung

Zeigt den Namen der Anwendung an

CPU-Auslastung

Zeigt den Prozentsatz der verbrauchten Rechenleistung an
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Element

Beschreibung

Arbeitsspeicher

Zeigt den verbrauchten Speicher an

CPU-Zeit

Zeigt die Zeit an, die die CPU benétigt, um eine
Anwendungsanforderung zu verarbeiten

Status

Zeigt einen der folgenden Status an:
« Immer aktiviert
* Immer deaktiviert

* Geplant

Aktion

Zeigt Symbole fiir die moglichen Aktionen an

Sie kénnen folgende Aktionen ausfuhren.

Ziel

Aktion

Eine Anwendung oder
einen Dienst aktivieren oder
deaktivieren

* Klicken Sie aufm, um den Status in "Immer aktiviert" zu andern.

* Klicken Sie auf, um den Status in "Immer deaktiviert" zu
andern.
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Ziel

Aktion

Einen Zeitplan fir das

Aktivieren oder Deaktivieren einer
Anwendung oder eines Dienstes
erstellen.

Q Warnung
Durch das Festlegen eines Zeitplans kann dazu fihren,
dass eine Anwendung mitten in einer Aufgabe stoppt.

1. Kiicken Sie auf, um den Bildschirm flr die Zeitplanung zu
6ffnen.

2. Wahlen Sie Zeitplan aktivieren.
Der Kalender wird aktiviert. Alle Tage und Stunden sind
standardmaliig aktiviert.

3. Wahlen Sie die Stunden, wahrend der die Anwendung oder der
Dienst aktiviert oder deaktiviert werden soll.
Die Stunden werden mit einer der folgenden Farben oder Muster
gefullt.

+ Blau: Die Anwendung oder der Dienst ist aktiviert.
+ Grau: Die Anwendung oder der Dienst ist deaktiviert.

* Gestreift: Das NAS wird planmaRig in den Ruhemodus gesetzt
oder heruntergefahren.

4. Optional: Wenn Sie die App zu einem bestimmten Zeitpunkt
aktivieren mdchten, geben Sie die Anzahl der Minuten nach der
Stunde an, in der die Anwendung aktiviert oder deaktiviert wird.
Beispiel: Um eine Anwendung nur eine halbe nach der vollen
Stunde zu aktivieren, geben Sie "30" ein.

5. Fihren Sie eine der folgenden Aktionen aus.

« Klicken Sie auf Ubernehmen: Wendet den Zeitplan auf die
ausgewahlte Anwendung oder den ausgewahlten Dienst an

+ Wahlen Sie Automatisch iibernehmen: Wendet den Zeitplan
auf alle Anwendungen und Dienste an

Einen Zeitplan l6schen.

Klicken Sie auf, um den Zeitplan zu l6schen und eine Anwendung
oder einen Dienst zu deaktivieren.

Eine Anwendung entfernen.

Klicken Sie auf.
Diese Funktion gilt nur fir Anwendungen, die im App Center verfligbar
sind.

Bestatigung in 2 Schritten

Die Bestatigung in 2 Schritten verbessert die Sicherheit der Benutzerkonten. Wenn diese Funktion aktiviert
ist, missen Benutzer beim Anmeldeprozess zusatzlich zu den Kontoanmeldedaten einen sechsstelligen

Sicherheitscode angeben.

Im die Verifizierung in 2 Schritten zu verwenden, mussen Sie auf Ihrem Mobilgerat eine
Authentifizierungsanwendung installieren. Die Anwendung muss Verifizierungsdienste unter Verwendung
des zeitbasierten Einmal-Passwort-Algorithmus (Time-based One-Time Password, TOTP) implementieren.
QTS und Google Authenticator (fir Android, iOS und BlackBerry) und Authenticator (fir Windows Phone).
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2-stufige Verifizierung aktivieren

1. Installieren Sie die Authentifizierungsanwendung auf Ihrem Mobilgerat.
QTS unterstitzt die folgenden Anwendungen:

* Google Authenticator: Android, iOS und BlackBerry
+ Authenticator: Windows Phone

2. Stellen Sie sicher, dass die Systemzeit des NAS und des Mobilgerats synchronisiert sind.

Tipp
QNAP empfiehlt, eine Verbindung mit einem NTP-Server herzustellen, um sicherzustellen, dass
das NAS dem UTC-Standard (Koordinierte Weltzeit) folgt.

3. Wechseln Sie in QTS zu Optionen > 2-stufige Verifizierung.

4. Klicken Sie auf Erste Schritte.
Das Fenster 2-stufige Verifizierung wird gedffnet.

5. Offnen Sie die Authentifizierungsanwendung auf Inrem Mobilgerit.

6. Konfigurieren Sie die Anwendung, indem Sie den QR-Code scannen oder den im Fenster 2-stufige
Verifizierung angezeigten Sicherheitsschlissel angeben.

7. Klicken Sie im Fenster 2-stufige Verifizierung auf Weiter.
Das Fenster Einstellungen der 2-stufigen Verifizierung bestéatigen wird angezeigt.

8. Geben Sie den von der Authentifizierungsanwendung generierten Sicherheitscode an.

9. Wahlen Sie eine alternative Verifizierungsmethode, die verwendet wird, wann immer der Zugriff auf
das Mobilgerat nicht méglich ist.

Methode Schritte

Eine Sicherheitsfrage beantworten. Wahlen Sie eine der Optionen, oder geben Sie Ihre eigene
Sicherheitsfrage an.

Sicherheitscode per E-Mail senden. a. Wechseln Sie zu Systemsteuerung >
Benachrichtigungscenter > Dienstkonto und
Geratekopplung > E-Mail.

b. Stellen Sie sicher, dass der SMTP-Server ordnungsgemaf3
konfiguriert ist.

10. Klicken Sie auf Fertigstellen.

Mit der 2-stufigen Verifizierung bei QTS anmelden
1. Geben Sie Ihren Benutzernamen und Ihr Passwort an.

2. Geben Sie den Sicherheitscode ein, der von der auf dem Mobilgerat installierten Authentifizierungs-
App generiert wurde.

3. Optional: Wenn Sie auf das Mobilgerat nicht zugreifen kénnen, klicken Sie auf Andere
Verifizierungsmethode.

4. Geben Sie die Antwort auf die Sicherheitsfrage an.

5. Klicken Sie auf Anmelden.

Ubersicht 33



2-stufige Verifizierung deaktivieren

QTS 5.0.x Benutzerhandbuch

Situation

Benutzeraktion

Schritte

Benutzer werden aus ihren
Konten gesperrt.

Administratoren kénnen
die 2-stufige Verifizierung
Uber die Systemsteuerung
deaktivieren.

1. Wechseln Sie zu Systemsteuerung >
Berechtigung > Benutzer.

2. Identifizieren Sie einen gesperrten
Benutzer, und klicken Sie dann auf &)

3. Deaktivieren Sie die Option 2-stufige
Verifizierung.

4. Klicken Sie auf OK.

Ein Administrator ist
ausgesperrt, und kein
anderer Administrator kann

Ein Administrator muss die
werkseitigen Einstellungen
wiederherstellen.

Driicken Sie die RESET-Taste auf der
Ruickseite des NAS drei Sekunden lang.
Das NAS stellt das standardmaRige

auf das Konto zugreifen. Administratorpasswort und die

Netzwerkeinstellungen wieder her.
@ Anmerkung

Informationen zum Standard
Admin-Passwort finden Sie unter
Sicherung/Wiederherstellung.

Warnung

Wenn Sie die RESET-Taste

10 Sekunden gedrickt halten,
werden auf dem NAS alle
Einstellungen zuriickgesetzt und
alle Daten gel6scht.

0

Support und sonstige Ressourcen

QNAP stellt folgende Ressourcen bereit:

Ressource URL

Dokumentation
Kompatibilitatsliste

NAS Migration Kompatibilitat
Erweiterungseinheit Kompatibilitat

https://download.qnap.com

https://www.qnap.com/compatibility

https://www.gnap.com/go/nas-migration

https://www.qnap.com/go/compatibility-expansion

Service Portal https://service.qnap.com

Produkt Support Status https://www.gnap.com/go/product/eol.php

Downloads https://download.qnap.com

Community-Forum
QNAP Zubehor Store

https://forum.qnap.com

https://shop.qnap.com
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2. Erste Schritte

Nach Abschluss der Hardware-Einrichtung und der Firmware-Installation kdnnen Sie mit der Erstellung von
Speicherpools und Volumes zur Speicherung Ihrer Daten beginnen und anschlieBend Benutzerkonten zur
Steuerung des Zugriffs auf Ihre Daten konfigurieren. Fir den Zugriff und die Verwaltung Ihrer Dateien
Uber das Internet kdnnen Sie den Fernzugriff einrichten und den myQNAPcloud Dienst fir Ihr Gerat
aktivieren. Zur Gewahrleistung der Datenverfligbarkeit konnen Sie Ihre NAS Daten mithilfe verschiedener
Sicherungslésungen an mehreren Zielen sichern.

Zusatzlich zu den integrierten Funktionen kénnen Sie auch Anwendungen installieren und Softwarelizenzen
erwerben, um die Funktionalitat Ihres Gerdats zu erweitern. Zum Schutz Ihrer Daten vor
Sicherheitsbedrohungen sollten Sie MaBnahmen ergreifen, um unbefugten Zugriff zu verhindern, Ihre
Software regelmaRig aktualisieren und Sicherheitsprogramme zum Schutz Ihres QNAP Gerats verwenden.

Daten speichern

Zum Speichern von Daten auf dem NAS miussen Sie Speicherpools, Volumes und Freigabeordner
erstellen, d.h. Funktionen, die Ihnen die Datenspeicherung und Verwaltung erleichtern. Sie kdnnen
die Speichereinstellungen in Speicher & Snapshots konfigurieren, einem leistungsstarken integrierten
Dienstprogramm fir die Speicher- und Snapshot-Verwaltung in QTS.

1. Erstellen Sie einen Speicherpool.
Ein Speicherpool fasst mehrere physische Festplatten zu einem groRen Speicherplatz zusammen
und kann eine oder mehrere RAID Gruppen enthalten. Sie mussen mindestens einen Speicherpool
erstellen. Sie kdnnen auch einen RAID Typ wahlen, der Ihren Anforderungen an Datenredundanz und
Speicherleistung entspricht.
Weitere Informationen finden Sie unter Einen Speicherpool erstellen.

2. Erstellen Sie ein Volume.
Ein Volume ist ein Speicherplatz, der aus einem Speicherpool oder einer RAID Gruppe erstellt wird
und es Ihnen ermdglicht, die verfligbare Speicherkapazitat zu teilen und zu verwalten. QTS bietet
verschiedene Volume-Typen fiir unterschiedliche Kombinationen von Leistung und Flexibilitat. Sie
mussen mindestens ein Volume erstellen, um mit dem Speichern von Daten auf dem NAS zu beginnen.
Weitere Informationen finden Sie unter Volume erstellen.

3. Erstellen Sie einen Freigabeordner.
Ein Freigabeordner wird auf einem Volume erstellt und ermdglicht Ihnen den Zugriff, die
Verwaltung und die gemeinsame Nutzung Ihrer Dateien. QTS legt automatisch mehrere
Standardfreigabeordner fir verschiedene Zwecke an. Sie kdnnen weitere Freigabeordner erstellen und
deren Zugriffsberechtigungseinstellungen konfigurieren, um Ihre Dateien besser zu verwalten.
Weitere Informationen finden Sie unter Einen Freigabeordner erstellen.

Zugriff auf Daten

QTS bietet mehrere einfache Moglichkeiten, auf Ihre Daten auf dem NAS zuzugreifen, wenn sich Ihr NAS und
Ihr Computer im selben lokalen Netzwerk befinden. Mit einem Webbrowser kdnnen Sie (iber die File Station
in QTS auf Ihre Dateien zugreifen und diese verwalten. Auf eingebundene Freigabeordner kénnen Sie auch
direkt Uber den Dateimanager auf Ihrem Windows oder macOS Computer zugreifen.

+ Per File Station auf Dateien zugreifen.

a. Auf das NAS zugreifen.
Sie kénnen mit einem Webbrowser direkt tber die IP-Adresse auf das NAS zugreifen. Sie kénnen
Ihr NAS auch mit Qfinder Pro im lokalen Netzwerk erkennen und darauf zugreifen.
Weitere Informationen finden Sie unter:

+ Uber einen Browser auf das NAS zugreifen
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+ Uber Qfinder Pro auf das NAS zugreifen

b. Offnen Sie File Station.
File Station ist der Dateimanager in QTS, mit dem Sie Dateien auf dem NAS durchsuchen,
verwalten und freigeben kdnnen. Sie kdnnen auch Freigabeordner in File Station erstellen und
konfigurieren, um die Dateiverwaltung zu erleichtern.
Weitere Informationen finden Sie unter File Station.

+ Greifen Sie auf Dateien Uber Freigabeordner zu, die auf Ihrem Computer eingebunden sind.
Sie kdnnen einen Freigabeordner als ein Netzlaufwerk auf Ihrem Computer einbinden. Dadurch
kénnen Sie mit dem Dateimanager auf Ihrem Windows oder macOS Computer direkt auf
eingebundene Freigabeordner zugreifen.
Weitere Informationen finden Sie unter:

* Einen Freigabeordner auf einem Windows-Computer zuordnen

+ Einen Freigabeordner auf einem Mac-Computer mounten

Daten sichern

RegelmaRige Backups sind fur den Schutz Ihrer Daten von entscheidender Bedeutung. QNAP bietet
verschiedene Sicherungslésungen, um die Verfiigbarkeit Ihrer Daten zu gewahrleisten. Mit den
folgenden Werkzeugen kénnen Sie mit der Sicherung Ihrer Dateien beginnen, um Ihre grundlegenden
Sicherungsanforderungen zu decken.

Hybrid Backup Sync erméglicht Ihnen die Sicherung, Wiederherstellung und Synchronisation der Daten
auf IThrem lokalen NAS auf und mit einem entfernten NAS, externen Geraten, Cloud Speicherdiensten und
umgekehrt. Sie kdnnen auch Snapshots fur die Volumes auf Ihrem lokalen NAS erstellen und anschlief3end
Snapshot Replica verwenden, um diese Snapshots auf einem entfernten NAS zu sichern.

+ Verwenden Sie Hybrid Backup Sync, um Ihre NAS Daten zu sichern.
a. Installieren Sie Hybrid Backup Sync auf dem NAS.
b. Erstellen Sie einen Sicherungsauftrag oder einen Synchronisationsauftrag.

Hybrid Backup Sync ist eine umfassende Losung fur die Datensicherung und Notfallwiederherstellung.
Sie kdnnen verschiedene Arten von Sicherungs- und Synchronisationsauftragen zwischen dem

lokalen NAS und mehreren Zielen (einschlielRlich entferntem NAS, externen Geraten und

Cloud Speicherdiensten) erstellen. Hybrid Backup Sync verbessert die Datendeduplizierung und
Verschlisselung fur Ihre Sicherungsdaten. Dieses unverzichtbare Werkzeug bietet auBerdem
verschiedene Funktionen zur Vereinfachung der Auftragskonfiguration und Verwaltung.

Einzelheiten finden Sie in der Hybrid Backup Sync Hilfe.

+ Erstellen und sichern Sie Snapshots fur Ihre NAS Daten.
a. Erstellen Sie Snapshots flr Volumes.
b. Verwenden Sie Snapshot Replica zum Sichern von Snapshots.

Ein Snapshot ist eine wichtige Funktion fur die Datensicherung und zeichnet den Zustand eines
Volumes zu einem bestimmten Zeitpunkt auf. Mit einem Snapshot kénnen Sie einen friheren
Zustand eines Volumes wiederherstellen oder die vorherigen Versionen von Dateien oder Ordnern
wiederherstellen. Sie kdnnen Ihre Snapshots in Speicher & Snapshots anzeigen und verwalten.
Zum weiteren Schutz Ihrer Daten kénnen Sie Snapshot Replica verwenden, um Ihre Snapshots auf
einem anderen Speicherpool auf dem lokalen NAS oder auf einem entfernten NAS zu sichern.

Im Notfall kénnen Sie wahlen, ob Sie Ihre Daten auf dem Quell-NAS oder auf dem Ziel-NAS
wiederherstellen mochten.

Weitere Informationen finden Sie unter:
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+ Einen Snapshot aufnehmen

+ Einen Snapshot-Replikationsauftrag erstellen

Berechtigungseinstellungen konfigurieren

Mit QTS kénnen Sie Benutzerkonten und Benutzergruppen erstellen, Benutzerrechte festlegen und die
Berechtigungen fur Freigabeordner konfigurieren. Diese Funktionen sind fur die Datensicherheit und
Verwaltung unerlasslich.

Das admin Konto ist das Standard Administratorkonto in QTS. Zur Erhéhung der Daten- und
Geratesicherheit empfehlen wir, ein weiteres Administratorkonto zu erstellen und anschlieend das admin
Konto zu deaktivieren.

1. Erstellen Sie ein Administratorkonto.
Sie kdnnen ein neues Benutzerkonto erstellen, um das admin Konto zu ersetzen. Um diesem
neuen Benutzer Administratorrechte zu gewahren, mussen Sie diesen neuen Benutzer zur
Administratorgruppe hinzufugen. Sie sollten diesem Benutzer auch Zugriffsrechte fur Freigabeordner
gewahren.
Weitere Informationen finden Sie unter Ein Administratorkonto erstellen.

2. Deaktivieren Sie das admin Konto.
Nach der Erstellung eines neuen Administrators sollten Sie das Standard admin Konto deaktivieren und
anschlieBend die Verwaltung des NAS mit diesem neuen Administratorkonto beginnen.
Weitere Informationen finden Sie unter Ein Standard Administratorkonto deaktivieren.

3. Erstellen Sie weitere Benutzer oder Benutzergruppen.
Sie kdnnen weitere Benutzer oder Benutzergruppen erstellen und ihnen unterschiedliche
Berechtigungsstufen gewahren, um den Zugriff auf Ihre Daten auf dem NAS zu kontrollieren.
Weitere Informationen finden Sie unter:

* Einen lokalen Benutzer erstellen

* Eine Benutzergruppe erstellen

Fernzugriff einrichten

myQNAPcloud ist ein QNAP Dienst, mit dem Sie sich Uber das Internet mit dem NAS verbinden kénnen.

Mit diesem Dienst kdnnen Sie per Fernzugriff auf Ihre Daten auf dem NAS zugreifen und eine Vielzahl von
mobilen Anwendungen nutzen, die fir das QNAP NAS entwickelt wurden, egal wo Sie sich befinden. Fir die
Nutzung des myQNAPcloud Dienstes mussen Sie zundchst eine QNAP ID erstellen und anschlieBend Ihr NAS
mit Ihrer QNAP ID registrieren.

1. Erstellen Sie eine QNAP ID.
Die QNAP ID ist Ihr QNAP Konto, mit dem Sie auf verschiedene QNAP Dienste zugreifen konnen. Gehen
Sie zum Erstellen einer QNAP ID zu https://account.qnap.com/.
Weitere Informationen finden Sie unter Eine QNAP ID mit E-Mail oder Telefonnummer erstellen.

2. Registrieren Sie den NAS mit Ihrer QNAP ID.
Nach der Erstellung einer QNAP ID missen Sie den myQNAPcloud Dienst auf Ihrem NAS aktivieren
und anschliel3end Ihr Gerat mit IThrer QNAP ID verkniipfen. Sie kdnnen auch verschiedene
Fernzugriffseinstellungen in myQNAPcloud konfigurieren.
Weitere Informationen finden Sie unter Registrierung eines Gerats in myQNAPcloud.

3. Fernzugriff auf das NAS tber myQNAPcloud.
Nach der Einrichtung von myQNAPcloud auf Ihrem NAS kdnnen Sie Gber die myQNAPcloud Webseite
oder Uber die fur Ihr NAS generierte SmartURL aus der Ferne auf das NAS zugreifen und es verwalten.
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4. Fernzugriff auf das NAS uber Ihr Mobilgerat.
QNAP bietet eine breite Palette mobiler Anwendungen, die Ihnen den Zugriff, die Verwaltung, die
Uberwachung und die Sicherung Ihres NAS erméglichen, wo immer Sie auch sind. Nach der Installation
dieser QNAP Anwendungen auf Ihren mobilen Geraten mussen Sie sich mit Ihrer QNAP ID bei diesen
Anwendungen anmelden.
Weitere Informationen finden Sie unter https://www.gnap.com/en/mobile-apps.

Apps und Lizenzen erwerben

QTS bietet verschiedene wichtige Anwendungen, die Ihnen bei der Verwaltung Ihres NAS helfen. Zusatzlich
zu diesen integrierten Funktionen kdnnen Sie mit QTS weitere Anwendungen aus dem App Center
installieren, um die Funktionalitat Ihres Gerats weiter zu verbessern. Sie mussen Lizenzen fir Ihr Gerat
erwerben und aktivieren, um Zugriff auf bestimmte erweiterte Funktionen und Premiumprodukte zu
erhalten.

1. Anwendungen Uber das App Center installieren.
Das App Center bietet eine groRe Auswahl an Anwendungen und Dienstprogrammen. Sie kénnen Ihre
installierten Anwendungen auch im App Center verwalten und aktualisieren.
Weitere Informationen finden Sie unter App Center.

2. Lizenzen im QNAP Software Store kaufen.
Der QNAP Software Store ist ein Online Store, in dem Sie Lizenzen erwerben und Ihre Bestellungen
verwalten konnen. QNAP bietet verschiedene Arten von Lizenzen und Abonnementplénen an, um
unterschiedlichen Bedurfnissen und Nutzungsumgebungen gerecht zu werden.
Weitere Informationen finden Sie unter Lizenzen.

3. Lizenzen im License Center oder im License Manager aktivieren.
Einige Lizenzen werden nach dem Kauf automatisch aktiviert. Manchmal mussen Sie jedoch eine Lizenz
manuell aktivieren.
Mit dem License Center kdnnen Sie Lizenzen auf Ihrem lokalen Gerat verwalten. Mit dem License
Manager kénnen Sie und Ihr Unternehmen Lizenzen unter Ihrer QNAP ID verwalten.
Weitere Informationen finden Sie unter Lizenzen.

Das NAS sichern

Alle vernetzten Gerate sind standigen Sicherheitsbedrohungen ausgesetzt. Zur Verringerung des
Angriffsrisikos auf Ihre Daten empfehlen wir Ihnen dringend, die besten Verfahren zur Sicherung Ihres NAS
zu befolgen. Im Wesentlichen sollten Sie unbefugten Zugriff verhindern, Ihre Geratesoftware regelmaRig
aktualisieren und Sicherheitsprogramme zum Schutz Ihres Gerats installieren.

1. Verhindern Sie unbefugten Zugriff auf Ihr Gerat.

a. Erstellen Sie ein neues Administratorkonto und deaktivieren Sie das admin Konto.
Das admin Konto ist das Standard Administratorkonto. Wir empfehlen zur Erhéhung der
Sicherheit Ihres Gerats jedoch dringend, ein weiteres Administratorkonto zu erstellen und
anschliefend das admin Konto zu deaktivieren.
Weitere Informationen finden Sie unter Standard Administratorkonto.

b. Erhdhen Sie die Starke der Benutzerpassworter.
Wir empfehlen, die Passwortstarke zu erhéhen und Ihre Passworter regelmalig zu andern, um
Brute Force Angriffe zu verhindern.
Weitere Informationen finden Sie unter Benutzerkontoinformationen andern.

c¢. Richten Sie die 2-Schritt-Verifizierung ein.
Die 2-Schritt-Verifizierung erhéht die Sicherheit von Benutzerkonten zusatzlich, indem Benutzer
wahrend des Anmeldevorgangs zusatzlich zu ihren Kontodaten einen Sicherheitscode angeben
mdassen.
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Weitere Informationen finden Sie unter Bestatigung in 2 Schritten.

d. Entfernen Sie unbekannte oder verdachtige Konten.
Wir empfehlen, Benutzerkonten regelmaRig zu Uberprifen und unbekannte oder verdachtige
Konten zu I6schen.
Weitere Informationen finden Sie unter Benutzer I6schen.

e. Entfernen Sie unnétige Berechtigungen von allgemeinen Benutzern.
Wir empfehlen, die Berechtigungen von Benutzern, die keine Administratoren sind,
einzuschranken, um ihren Zugriff auf Systemvorgange und sensible Daten zu begrenzen. Dies
tragt dazu bei, die Auswirkungen eines kompromittierten Benutzerkontos abzuschwachen.
Weitere Informationen finden Sie unter Benutzerkontoinformationen andern.

f. Entfernen Sie unbekannte oder verdachtige Anwendungen.
Wir empfehlen, nur Anwendungen und Dienstprogramme zu installieren, die Gber digitale
Signaturen verfiigen, welche die von QNAP und anderen vertrauenswuirdigen QNAP Entwicklern
entwickelte Software bestatigen.
Sie sollten Ihre installierten Anwendungen regelmaRig tberprifen und alle unbekannten oder
verdachtigen Anwendungen aus dem App Center entfernen.
Weitere Informationen finden Sie unter Digitale Signaturen und Eine App deinstallieren.

g. Konfigurieren Sie die Zugriffseinstellungen in myQNAPcloud.
UPnP ist standardmal3ig deaktiviert, um die Sicherheit Ihrer Daten zu gewahrleisten.
Wir empfehlen, die Einstellungen fur die Portweiterleitung auf Ihrem Router manuell zu
konfigurieren.
Wir empfehlen auRerdem, die Zugriffskontrolle zu konfigurieren und nur notwendige Dienste in
myQNAPcloud zu veroffentlichen.
Weitere Informationen finden Sie unter:

+ UPnP-Portweiterleitung konfigurieren
+ Geratezugriffssteuerungen konfigurieren
+ Vero6ffentlichte Dienste konfigurieren
2. Aktualisieren Sie Ihre Firmware und Anwendungen auf die neuesten Versionen.

a. Aktualisieren Sie die Firmware auf die neueste Version.
Wir empfehlen dringend, die Firmware Ihres Gerats regelmaRig auf die neueste Version zu
aktualisieren, um von den neuesten Funktionen, Verbesserungen und Sicherheitskorrekturen zu
profitieren. Sie kdnnen auch festlegen, dass automatisch nach verfiigbaren Updates gesucht und
diese installiert werden.
Weitere Informationen finden Sie unter Firmware-Aktualisierung.

b. Aktualisieren Sie Anwendungen auf die neuesten Versionen.
Sie sollten Ihre installierten Anwendungen regelmaRBig auf die neuesten Versionen aktualisieren,
um Leistung, Funktionalitat und Sicherheit zu verbessern. Im App Center kénnen Sie nach allen
verfugbaren Updates suchen und anschlieBend Updates fiir mehrere Anwendungen gleichzeitig
installieren.
Weitere Informationen finden Sie unter:

+ Eine App aktualisieren
+ Batch-Aktualisierung mehrerer Apps
3. Installieren und flihren Sie Sicherheitsprogramme auf dem NAS aus.

a. Fuhren Sie Malware Remover aus.

Erste Schritte 39



QTS 5.0.x Benutzerhandbuch

Malware Remover ist ein integriertes Dienstprogramm zum Schutz von QNAP Geraten vor
bosartiger Software. Sie kdnnen sofortige oder geplante Scans durchfuihren, um bésartige
Software von Ihrem Gerat zu entfernen.

Weitere Informationen finden Sie unter Malware Remover.

. Installieren und starten Sie Security Counselor.

Security Counselor ist das Sicherheitsportal, mit dem Sie zentral Sicherheitseinstellungen
konfigurieren und Sicherheitskomponenten auf Ihrem QNAP Gerat verwalten konnen.

Sie kdnnen Sicherheitsrichtlinien auswahlen, das Gerat scannen und auf potenzielle
Sicherheitsschwachstellen des Gerats priifen. Security Counselor identifiziert potenzielle Risiken
und macht Vorschlage, wie Sie die Geratesicherheit verbessern kdnnen. Sie kénnen auch

die QNAP Sicherheitshinweise abonnieren, um Uber die neuesten Sicherheitskorrekturen und
Lésungen informiert zu bleiben.

Erste Schritte 40



3. Systemeinstellungen
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Einstellungen

Kommentar

Systemadministration

Auf diesem Bildschirm kénnen Sie den Servernamen und die Ports
angeben und sichere Verbindungseinstellungen konfigurieren.

Uhrzeit

Die Zeiteinstellungen betreffen Ereignisprotokolle und geplante
Aufgaben. Auf diesem Bildschirm kénnen Sie die Zeitzone und
das Format festlegen sowie das Systemdatum und die Systemzeit
konfigurieren.

Sommerzeit

Die Einstellungen fiir die Sommerzeit gelten nur fir Regionen,
die die Sommerzeit verwenden. Auf diesem Bildschirm kénnen
Sie entweder die Systemuhr automatisch einstellen oder die
Einstellungen manuell konfigurieren.

Codepage

Auf diesem Bildschirm kénnen Sie die Sprache auswahlen, in der
das NAS Datei- und Verzeichnisinformationen anzeigt.

Region

Auf diesem Bildschirm kénnen Sie eine Region fiir Ihr NAS
auswahlen. System- und Anwendungsinhalte und -dienste werden
entsprechend der ausgewahlten Region lokalisiert.

Anmeldebildschirm

Auf diesem Bildschirm konnen Sie den NAS-Anmeldebildschirm
anpassen.

Console Management

In diesem Bildschirm kénnen Sie die Console Management
aktivieren.

Einstellungen fiir die Systemadministration konfigurieren

1. Wechseln Sie zu Systemsteuerung > System > Allgemeine Einstellungen > Systemadministration.

2. Geben Sie die folgenden Informationen an.
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Feld Benutzeraktion
Servername Geben Sie einen Namen an, der bis zu 14 Zeichen aus einer der folgenden
Gruppen enthalt:
» Buchstaben: A bis Z, a bis z
« Zahlen: 0 bis 9
+ Bindestriche (-)
O Wichtig
* Der Servername muss einen oder mehrere
Buchstaben enthalten.
* Der Servername darf nicht nur aus Zahlen bestehen.
* Der Servername darf nicht mit einem Bindestrich
beginnen.
* Der Hostname muss einen oder mehrere Buchstaben
enthalten.
* Der Hostname darf nicht nur aus Zahlen bestehen.
* Der Hostname darf nicht mit einem Bindestrich
beginnen.
Systemport Geben Sie den Port an, der fur den Zugriff auf die Webschnittstelle

verwendet wird.
Der Standardport ist 8080.

HTTP-Komprimierung

aktivieren

Wihlen Sie diese Option, um die Ubertragungsgeschwindigkeit und die
Bandbreitennutzung zu verbessern. Diese Einstellung ist standardmaRig
aktiviert.

G Warnung
Die Aktivierung dieser Option kann zu Sicherheitsrisiken
fuhren.

Sicheren Anschluss (HTTPS)

aktivieren

Wahlen Sie diese Option, um HTTPS-Verbindungen zuzulassen.
a. Wahlen Sie Sichere Verbindung (HTTPS) aktivieren.

b. Wahlen Sie eine TLS Version aus.
Die Standard TLS-Version ist 1.2.

e Warnung
Die Auswahl der neuesten TLS Version kann die
Kompatibilitat mit anderen Clients in Ihrem System
beeintrachtigen.

c. Aktivieren Sie starke Cipher-Suites.
d. Geben Sie eine Portnummer an.

e. Optional:
Wahlen Sie Nur eine sichere Verbindung (HTTPS) herstellen, wenn
alle Benutzer die Verbindung zum NAS nur tber HTTPS herstellen
sollen.
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Feld

Benutzeraktion

Benutzerdefinierter "Server”
HTTP Header

Wahlen Sie diese Option, um einen Server HTTP Header anzugeben.

QTS Einbettung in IFrames
nicht zulassen

a.

h.

. Das Fenster Zuldssige Websites wird angezeigt.

. Optional:

Wahlen Sie diese Option, um zu verhindern, dass Websites QTS uber
IFrames einbetten.

Klicken Sie auf Zulassige Websites, um einer bestimmten Website die
Einbettung von QTS in IFrames zu ermdglichen.

Optional:

Klicken Sie auf Hinzufiigen, um der Liste eine Website hinzuzufliigen.
Das Fenster Hostnamen hinzufiigen wird angezeigt.

Geben Sie einen Hostnamen an.

Klicken Sie auf Hinzufiigen.
Der Hostname wird der Liste der zulassigen Websites hinzugefigt.

Wahlen Sie eine Website, und klicken Sie dann auf Loschen, um eine
Website aus der Liste zu l6schen.

Klicken Sie auf Ubernehmen.

X-Content-Type-Options-
HTTP-Header aktivieren

Wahlen Sie diese Option, um Ihr Gerat vor Angriffen zu schitzen, die
MIME Sniffing Schwachstellen ausnutzen.

Content Security Policy HTTP
Header aktivieren

Wahlen Sie diese Option, um Ihr Gerat vor Angriffen zu schitzen,
die Schwachstellen durch Cross Site Scripting (XSS) und Dateninjektion
ausnutzen.

URL zur NAS Anmeldeseite
umleiten

0,

Wahlen Sie diese Option, um die Umleitung der URL zur NAS Anmeldeseite
zu aktivieren.

Wichtig

+ QNAP empfiehlt, diese Funktion zu deaktivieren,
um zu verhindern, dass Ihr NAS System o&ffentlich
zuganglich ist.

+ Wenn Sie den Webserver deaktiviert und die NAS
IP-Adresse ohne den Systemport eingegeben haben,
wird die URL auf die NAS Anmeldeseite umgeleitet.

Tipp

Sie kdnnen die Webserver Einstellungen tberprifen,
indem Sie zu Systemsteuerung > Anwendungen >
Webserver gehen.

3. Klicken Sie auf Ubernehmen.

Zeiteinstellungen konfigurieren

Q Wichtig

vermeiden.

Sie mussen die Systemzeit ordnungsgemal konfigurieren, um folgende Probleme zu
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+ Beim Einsatz eines Webbrowsers zum Verbinden mit dem NAS oder zum Speichern
einer Datei stimmt die Anzeigezeit der Aktion nicht.

+ Ereignisprotokolle spiegeln nicht genau die Zeit wider, zu der die Ereignisse
aufgetreten sind.

+ Geplante Aufgaben werden zur falschen Zeit ausgefuhrt.

1. Wechseln Sie zu Systemsteuerung > System > Allgemeine Einstellungen > Zeit.
2. Wahlen Sie eine Zeitzone.
3. Geben Sie das Datums- und Zeitformat an.
4. Wabhlen Sie die Zeiteinstellung.
Option Benutzeraktion
Manuelle Einrichtung Geben Sie das Datum und die Uhrzeit an.
Automatisch mit einem Zeitserver Stellen Sie sicher, dass das NAS mit dem Internet
synchronisieren verbunden ist, und geben Sie dann folgende
Informationen an:
+ Server: Name des Netzwerkzeitprotokoll (NTP)-
Servers
Beispiele: time.nist.gov, time.windows.com
+ Optional: Klicken Sie auf Verbindung testen.
Das System prift, ob eine Verbindung mit dem
konfigurierten Zeitserver hergestellt werden
kann.
¢ Zeitintervall: Anzahl der Stunden oder Tage
zwischen den einzelnen Zeitsynchronisierungen
Serverzeit entsprechend Ihrer Computerzeit Klicken Sie auf Aktualisieren.
einstellen
5. Klicken Sie auf Ubernehmen.

Sommerzeit konfigurieren

Diese Einstellungen sind fr NAS-Benutzer in Regionen verfuigbar, die Sommerzeit verwenden. Benutzer
aulRerhalb dieser Regionen kdnnen diese Einstellungen ignorieren.

1.
2.

Wechseln Sie zu Systemsteuerung > System > Allgemeine Einstellungen > Sommerzeit .
Wahlen Sie Systemuhr automatisch an Sommerzeit anpassen.
Optional: Wahlen Sie Benutzerdefinierte Ubersicht zur Sommerzeit aktivieren.

Optional: Fihren Sie eine der folgenden Aktionen durch.
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Aktion Schritte

Sommerzeitdaten hinzufiigen a. Klicken Sie auf Informationen zur Sommerzeit hinzufiigen.
Das Fenster Informationen zur Sommerzeit hinzufiigen
wird angezeigt.

b. Geben Sie einen Zeitraum und die Anzahl der zu
verschiebenden Minuten an.

c. Klicken Sie auf Ubernehmen.

Sommerzeiteinstellungen bearbeiten a. Wahlen Sie einen Sommerzeitplan in der Tabelle aus.

b. Klicken Sie auf .

c. Geben Sie einen Zeitraum und die Anzahl der zu
verschiebenden Minuten an.

d. Klicken Sie auf Ubernehmen.

Sommerzeiteinstellungen l6schen a. Wahlen Sie einen Sommerzeitplan in der Tabelle aus.

b. Klicken Sie auf Loschen.

c. Klicken Sie auf OK.

5. Optional: Wahlen Sie einen Sommerzeitplan in der Tabelle aus.

6. Klicken Sie auf Ubernehmen.

Codepage-Einstellungen konfigurieren

Alle Dateien und Verzeichnisse auf dem NAS verwenden die Unicode-Kodierung. Falls Ihr Betriebssystem
oder FTP-Client Unicode nicht unterstutzt, mussen Sie die folgenden Einstellungen konfigurieren, um
Dateien und Verzeichnisse auf dem NAS ordnungsgemald anzuzeigen.

1. Wechseln Sie zu Systemsteuerung > System > Allgemeine Einstellungen > Codepage.
2. Wahlen Sie die Sprache Ihres Betriebssystems.

3. Klicken Sie auf Ubernehmen.

Regionseinstellungen konfigurieren

O Wichtig
Die NAS-Regionseinstellungen beeinflussen die Geratekonnektivitat und die
Funktionalitat, den Inhalt und die Gultigkeit einiger Anwendungen, Dienstprogramme,
Lizenzen und Zertifikate. Stellen Sie sicher, dass Sie die richtige Bereich auswahlen, um
Fehler zu vermeiden.

1. Wechseln Sie zu Systemsteuerung > System > Allgemeine Einstellungen > Region .

2. Wahlen Sie eine Region.

Region Beschreibung
Global Wahlen Sie diese Region, wenn sich das NAS auRerhalb Chinas befindet.
China Wahlen Sie diese Region, wenn sich das NAS in China befindet.

3. Klicken Sie auf Ubernehmen.
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Den Anmeldebildschirm konfigurieren

1. Wechseln Sie zu Systemsteuerung > System > Allgemeine Einstellungen > Anmeldebildschirm .

2. Konfigurieren Sie die folgenden Einstellungen.

Feld Benutzeraktion
Anmeldebildschirmvorlage | Wahlen Sie eine Vorlage fir den Anmeldebildschirm aus.
Firmware-Version anzeigen | Wahlen Sie diese Option, um die QTS Firmware-Version anzuzeigen.

Verkniipfungsleiste Wahlen Sie diese Option, um Verknupfungen zu myQNAPCloud, QNAP-
anzeigen Dienstprogrammen und Feedback anzuzeigen.

Hintergrund Wahlen Sie ein Hintergrundbild oder eine Fullfarbe.

Logo Wahlen Sie ein Logo.

Nachricht Geben Sie eine Nachricht an, die auf dem Anmeldebildschirm angezeigt

wird. Sie kdnnen maximal 120 ASCII-Zeichen eingeben.
Sie kénnen auch die Schriftfarbe und -gréRe wahlen.

3. Klicken Sie auf Vorschau, um die Anderungen anzuzeigen.

4. Klicken Sie auf Ubernehmen.

Aktivieren oder Deaktivieren von Console Management

Console Management ist ein textbasiertes Werkzeug, welches das Administratorkonto bei der Durchfihrung
grundlegender Konfigurations- oder Wartungsaufgaben unterstutzt.

1. Wechseln Sie zu Systemsteuerung > System > Allgemeine Einstellungen > Console Management.

2. Optional: Wahlen Sie Console Management aktivieren.

@

3. Deaktivieren Sie Console Management aktivieren, um die Funktion zu deaktivieren.

Anmerkung
Console Management aktivieren ist standardmaRig aktiviert.

4. Klicken Sie auf Ubernehmen.

Sicherheit
Zum Schutz Ihres NAS vor unbefugtem Zugriff kdnnen Sie Zulassen- oder Verweigern-Listen konfigurieren,
den IP-Zugriffsschutz aktivieren, SSL-Zertifikate und benutzerdefinierte Stammzertifikate hochladen.

Daruber hinaus kénnen Sie einen Kontozugriffsschutz verwenden oder eine eindeutige Kennwortrichtlinie
fur Ihr NAS erstellen.

Liste "Zulassen/Verweigern" konfigurieren

Wichtig
O Wenn Sie QuFirewall auf Ihrem Gerat installiert haben, gehen Sie zu QuFirewall, um die
Zulassen- oder Verweigern-Liste zu konfigurieren.

1. Wechseln Sie zu Systemsteuerung > System > Sicherheit > Liste Zulassen/Verweigern.

2. Wabhlen Sie eine Option.
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Option

Beschreibung

Benutzeraktion

Alle Verbindungen
zulassen

Das NAS kann sich mit allen IP-Adressen

und Netzwerkdomanen verbinden.

Wahlen Sie Alle Verbindungen
zulassen.

Liste "IP verweigern"
verwenden

Das NAS kann sich mit den in der
Liste "IP verweigern" enthaltenen IP-

Adressen oder Netzwerkdomanen nicht

verbinden.

a.

. Klicken Sie auf Hinzufiigen.

Wahlen Sie Aufgelistete
Verbindungen ablehnen.

Das Fenster "IP-Konfiguration" wird
angezeigt.

Geben Sie eine IP-Adresse,
Netzmaske oder einen IP-Bereich
an.

Klicken Sie auf Erstellen.

Tipp

Geben Sie eine IP-Adresse,
Netzmaske oder einen IP-
Bereich an, wahlen Sie
einen Eintrag in der Tabelle,
und klicken Sie dann auf
Entfernen.

Liste "IP zulassen"
verwenden

Das NAS kann sich nur mit den

in der Liste IP zulassen enthaltenen
IP-Adressen oder Netzwerkdomanen
verbinden.

. Wahlen Sie Nur aufgelistete

Verbindungen zulassen.

Klicken Sie auf Hinzufiigen.
Das Fenster "IP-Konfiguration" wird
angezeigt.

Geben Sie eine IP-Adresse,
Netzmaske oder einen IP-Bereich
an.

Klicken Sie auf Erstellen.

Tipp

Geben Sie eine IP-Adresse,
Netzmaske oder einen IP-
Bereich an, wahlen Sie
einen Eintrag in der Tabelle,
und klicken Sie dann auf
Entfernen.

3. Klicken Sie auf Ubernehmen.

IP-Zugriffsschutz konfigurieren

1. Wechseln Sie zu Systemsteuerung > System > Sicherheit > IP-Zugriffsschutz.

2. Wahlen Sie die Verbindungsmethoden, die Sie schiitzen mdchten.

Anmerkung

@

SSH, Telnet und HTTP(S) sind standardmaRig aktiviert.

3. Optional: Geben Sie die folgenden Informationen an.
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+ Zeitraum
+ Maximale Anzahl an nicht erfolgreichen Anmeldeversuchen innerhalb des Zeitraums
+ Zeit, wahrend der die IP blockiert wird

4. Klicken Sie auf Ubernehmen.

Kontozugriffsschutz konfigurieren
1. Wechseln Sie zu Systemsteuerung > System > Sicherheit > Kontozugriffsschutz.
2. Geben Sie den Benutzertyp an.
3. Wahlen Sie die Verbindungsmethoden, die Sie schiitzen mdchten.
4. Optional: Geben Sie die folgenden Informationen an.
+ Zeitraum
+ Maximale Anzahl an nicht erfolgreichen Anmeldeversuchen innerhalb des Zeitraums

5. Klicken Sie auf Ubernehmen.

SSL-Zertifikat & Privater Schliissel

SSL (Secure Sockets Layer) ist ein Protokoll fiir sichere Datenubertragungen und verschlusselte
Kommunikation zwischen Webservern und Webbrowsern. Um den Erhalt von Warnungen oder
Fehlermeldungen beim Zugriff auf die Webschnittstelle zu vermeiden, laden Sie ein Secure Sockets Layer
(SSL) Zertifikat von einem vertrauenswirdigen Anbieter Uber Serverzertifikat hoch oder importieren Sie ein
benutzerdefiniertes Stammzertifikat in Ihr QNAP Gerat. QNAP empfiehlt Ihnen, ein glltiges SSL Zertifikat
von myQNAPcloud SSL Web Service Certificate zu erwerben. Weitere Informationen finden Sie auf der
myQNAPcloud Webseite.

Das Serverzertifikat ersetzen

G Warnung
Das NAS unterstltzt nur X.509 PEM-Zertifikate und private Schlissel. Das Hochladen
eines ungultigen Sicherheitszertifikats kann dazu fihren, dass Sie sich nicht tGber
SSL beim NAS anmelden kénnen. Zur Behebung des Problems mussen Sie das
Standardsicherheitszertifikat und den privaten SchlUssel wiederherstellen.

1. Wechseln Sie zu Systemsteuerung > System > Sicherheit > SSL Zertifikat & Privater Schliissel.
2. Gehen Sie zu Serverzertifikat.

3. Klicken Sie auf Zertifikat ersetzen.
Das Zertifikat ersetzen Fenster wird angezeigt.

4. Wahlen Sie eine Option.

Option Beschreibung
Zertifikat importieren Mit dieser Option kdnnen Sie ein SSL Zertifikat und einen privaten
Schlissel von Threm Computer importieren.
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Option Beschreibung

Von Let's Encrypt beziehen Diese Option verwendet den Let's Encrypt Dienst, um ein Zertifikat
fur die angegebene Domane zu validieren und auszustellen.

@ Anmerkung
QNAP empfiehlt die Verwendung von Port
80 oder 443 fiir die Autorisierung der SSL
Zertifikatsdomane und den Zugriff auf das
Internet.

Selbstsigniertes Zertifikat erstellen Mit dieser Option kdnnen Sie ein selbstsigniertes Zertifikat
erstellen.

5. Klicken Sie auf Weiter.
Es wird ein Konfigurationsfenster angezeigt.

6. Fuhren Sie eine der folgenden Aktionen durch:

Option Benutzeraktion

Zertifikat importieren a. Klicken Sie auf Durchsuchen, um ein gultiges Zertifikat
hochzuladen.

b. Klicken Sie auf Durchsuchen, um einen gultigen privaten
Schlissel hochzuladen.

c. Optional:
Klicken Sie auf Durchsuchen, um ein Zwischenzertifikat
hochzuladen.

Von Let's Encrypt beziehen a. Geben Sie einen Domanennamen an, der maximal 63 ASCII
Zeichen ohne Leerzeichen enthalt.

b. Geben Sie eine gultige E-Mail Adresse an.

c. Optional:
Geben Sie einen alternativen Namen an.

Tipp
Verwenden Sie ",", um mehrere Aliase zu trennen.
Beispiel: 123 .web.com, 789.web.com

Selbstsigniertes Zertifikat erstellen Konfigurieren Sie die folgenden Informationen:
+ Lange des privaten Schliissels

+ Allgemeine Bezeichnung

+ E-Mail

* Land

+ Staat/Provinz/Region

+ Stadt

+ Organisation

* Abteilung

7. Klicken Sie auf Ubernehmen.
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Das Serverzertifikat herunterladen
1. Wechseln Sie zu Systemsteuerung > System > Sicherheit > SSL Zertifikat & Privater Schlussel.

2. Klicken Sie auf Zertifikat herunterladen.
Es wird ein Dialogfeld angezeigt.

3. Wahlen Sie Zertifikat, Privater Schliissel oder beides.

4. Klicken Sie auf OK.
QTS ladt die ausgewahlten Dateien auf Ihren Computer herunter.

Ein Stammzertifikat verwalten
1. Wechseln Sie zu Systemsteuerung > System > Sicherheit > SSL Zertifikat & Privater Schliissel.
2. Gehen Sie zu Benutzerdefiniertes Stammazertifikat.

3. Wahlen Sie eine der folgenden Aktionen:

Aktion
Ein Stammzertifikat importieren a. Klicken Sie auf Importieren.
Das Fenster Zertifikat importieren wird angezeigt.
b. Klicken Sie auf Durchsuchen.
Das Fenster Datei hochladen wird angezeigt.
c. Wahlen Sie eine Datei aus.
Q Wichtig
Die Stammezertifikatsdatei darf nicht gréRer als 1
MB sein. Folgende Dateiformate werden unterstitzt:
* PEX, *.P12, *.PEM, *.crt, *.cert
d. Klicken Sie auf Weiter.
Die Seite mit der Zertifikatsbeschreibung wird angezeigt.
e. Klicken Sie auf Importieren.
Das importierte Stammzertifikat wird in der Client
Zertifikatstabelle angezeigt.
Ein Stammzertifikat bearbeiten a. El
Klicken Sie auf '\—/.
Das Fenster Stammzertifikat bearbeiten wird angezeigt.
b. Bearbeiten Sie die Zertifikatsbeschreibung.
c. Klicken Sie auf Ubernehmen.
Ein Stammzertifikat [6schen a. Wahlen Sie ein Stammzertifikat.
b. Klicken Sie auf Léschen.
Es wird eine Bestatigungsmeldung angezeigt.
c. Klicken Sie auf Ja.
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0,

Wichtig

« Ziffern: Aktiviert

* Minimale Lange: 8
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Die folgende Passwortrichtlinie ist standardmaliig konfiguriert:

+ Englische Buchstaben: Keine Einschrankungen

1. Rufen Sie Systemsteuerung > System > Sicherheit > Passwortrichtlinie auf.

2. Optional: Konfigurieren Sie unter Passwortstéarke eines der folgenden Passwortkriterien.

Kriterien

Beschreibung

Englische Buchstaben

Passworter missen mindestens einen Buchstaben
enthalten.

Wahlen Sie Mindestens 1 Grof3- und 1
Kleinbuchstabe, um mindestens einen Grol3- und
einen Kleinbuchstaben erforderlich zu machen.

Ziffern

Passworter miissen mindestens eine Zahl enthalten.

Sonderzeichen

Passworter missen mindestens ein Sonderzeichen
enthalten.

Darf keine Zeichen enthalten, die dreimal oder
mehrmals hintereinander wiederholt werden

Sich wiederholende Zeichen sind nicht erlaubt. Zum
Beispiel, AnA.

Darf nicht mit dem dazugehdérigen Benutzernamen
Ubereinstimmen, auch nicht rickwarts.

Das Passwort darf nicht mit dem Benutzernamen
Ubereinstimmen, auch nicht riickwarts. Zum
Beispiel, Benutzername: user1 und Passwort:

lresu.

Minimale Lange

Die Passwortlange muss groRer oder gleich der
angegebenen Zahl sein. Die maximale Lange eines
Passworts betragt 64 Zeichen.

3. Optional: NAS Benutzer mussen ihre Passworter regelmal3ig andern.

Wichtig

0,

Die Aktivierung dieser Option deaktiviert Dem Benutzer untersagen, das Passwort zu
andern in den Benutzerkonteneinstellungen.

a. Wahlen Sie Benutzer miissen regelmaRig Passworter dandern.

b. Geben Sie die maximale Anzahl an Tagen an, fir die jedes Benutzerpasswort giltig ist.

c. Optional: Wahlen Sie Eine Benachrichtigungs-E-Mail an die Benutzer eine Woche vor Ablauf

ihres Passworts senden.

4. Klicken Sie auf Ubernehmen.

Hardware

Sie kdnnen allgemeine Hardware-Einstellungen, Audiowarnungen und intelligente LUftereinstellungen
konfigurieren und alle Single Root I/O Virtualization (SR-IOV) Einstellungen anzeigen.
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Allgemeine Hardware-Einstellungen konfigurieren

1. Wechseln Sie zu Systemsteuerung > System > Hardware > Allgemein.

2. Konfigurieren Sie die folgenden Einstellungen.

Einstellungen

Benutzeraktion

Konfigurations-Reset-Taste aktivieren

Wahlen Sie diese Option, um die Reset-Taste zu aktivieren.
Weitere Informationen finden Sie unter System auf
Werkseinstellung zurticksetzen und wiederherstellen.

Datentrager-Standby-Modus
aktivieren

Wahlen Sie diese Option, damit NAS-Laufwerke in den Standby-
Modus wechseln, wenn innerhalb der angegebenen Zeit nicht
auf sie zugegriffen wird. Die LED fur den Festplattenstatus
leuchtet weiterhin im Standbymodus.

Q Wichtig
Einige QNAP NAS Modelle, die NVMe Solid-
State Laufwerke verwenden, unterstltzen den
Standbymodus der Festplatte nicht.

Lichtsignalalarm aktivieren

Wahlen Sie diese Option, damit die Status-LED blinkt, wenn
der freie Speicherplatz auf dem NAS kleiner als der festgelegte
Wert ist.

Schreibcache aktivieren (EXT4,
verzogerte Allokation)

Falls das NAS-Datentrager-Volume EXT4 verwendet, kdnnen
Sie durch Auswahl dieser Option eine hohere Schreibleistung
erzielen.

Sie sollten diese Option deaktivieren, wenn das NAS

als Freigabespeicher in einer virtualisierten oder Cluster-
Umgebung eingerichtet ist.

e Warnung
Wenn diese Option aktiviert ist, kann ein
unerwarteter Systemabsturz zu Datenverlust
fuhren,

Redundanten
Stromversorgungsmodus aktivieren

Wahlen Sie diese Option, um die redundante Stromversorgung
zu aktivieren.

Benutzerdefinierte Prozesse beim
Start ausfiithren

Wahlen Sie diese Option, um beim Start benutzerdefinierte
Prozesse auszufuhren.

LED einschalten

Wahlen Sie diese Option, um die LED einzuschalten,
ihre Helligkeit einzustellen und einen Zeitplan fur die
Helligkeitseinstellung festzulegen.

e Anmerkung
Diese Funktion ist nur bei einigen Modellen
verfugbar.

3. Klicken Sie auf Ubernehmen.

Audioalarmeinstellungen konfigurieren

1. Wechseln Sie zu Systemsteuerung > System > Hardware > Audioalarm.

2. Konfigurieren Sie eine der folgenden Einstellungen.
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Einstellung

Beschreibung

Systemablaufe

Wahlen Sie diese Option, um bei jedem Start, Herunterfahren
oder Aktualisieren der Firmware des NAS einen Audioalarm
auszuldésen.

Systemereignisse

Wahlen Sie diese Option, um bei Fehlern oder Warnungen einen
Audioalarm auszuldsen.

Sprachbenachrichtigung aktivieren

Wahlen Sie diese Option, um Audioalarme durch Sprache zu
ersetzen. Sie kdnnen eine Sprache wahlen und die Lautstarke
andern.

Tipp

Klicken Sie auf Test, um die geanderten
Spracheinstellungen zu Uberprufen. Wenn kein
Ton zu héren ist, wird der Lautsprecher
moglicherweise von einer anderen App
verwendet.

3. Klicken Sie auf Ubernehmen.

Einstellungen des intelligenten Liifters konfigurieren

1. Wechseln Sie zu Systemsteuerung > System > Hardware > Intelligenter Lifter.

2. Wahlen Sie die Einstellungen fiur die Lufterdrehzahl.

@ Anmerkung
Einige NAS-Modelle ermdglichen es Benutzern, System- und CPU-Intelligenter-Lifter separat

einzustellen.

Einstellung

Benutzeraktion

Liaftergeschwindigkeit automatisch
anpassen (empfohlen)

Wahlen Sie aus den beiden Optionen zur automatischen
Einstellung der Liifterdrehzahl.

a. QTS uberwacht die Temperaturen von System, Datentragern
und CPU und passt die Lufterdrehzahl automatisch
entsprechend an.

b. QTS passt die Lufterdrehzahl entsprechend den vom Benutzer
festgelegten Temperaturen an.
@ Anmerkung
Die Modi sind nur flr Systemlifter verfligbar.

*+ Lautlosmodus: Die Lufter laufen mit niedriger Drehzahl,
um die Gerauschentwicklung zu reduzieren.

* Normalmodus: Die Lifter laufen mit normaler
Geschwindigkeit. Dies ist die Standardeinstellung.

* Leistungsmodaus: Die Lufter laufen mit hoher
Geschwindigkeit, um die Systemtemperatur zu senken.
Dieser Modus eignet sich flr Hochlastsysteme.

Liaftergeschwindigkeit manuell
einstellen

Bewegen Sie den Schieberegler, um die Lufterdrehzahl
festzulegen.
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3. Klicken Sie auf Ubernehmen.

Konfigurieren der Hardware Ressourceneinstellungen

In den Hardware Ressourceneinstellungen kénnen Sie die Ressourcen der Erweiterungskarte fur
verschiedene Software QTS Anwendungen konfigurieren und zuweisen. Sie kénnen auch Thunderbolt
Erweiterungskarten, TPU Module oder Netzwerkerweiterungskarten konfigurieren, die SR-IOV unterstitzen.

Weitere Informationen finden Sie unter Viewing Single Root I/0 Virtualization (SR-IOV) Einstellungen

1. Wechseln Sie zu Systemsteuerung > System > Hardware > Hardware Ressource.
QTS listet die verfligharen Erweiterungskarten auf.

2. Identifizieren Sie die zu konfigurierenden Erweiterungskarten.

3. Wahlen Sie unter Ressourcennutzung ein Betriebssystem oder eine Anwendung.

=

Anmerkung
Einige Funktionen sind nur fur bestimmte Modelle und Erweiterungskarten anwendbar.

Betriebssystem oder Beschreibung
Anwendung

QTS QTS Anwendungen verwenden Ressourcen der Erweiterungskarte flr
die Transkodierung.

« Wahlen Sie Hardware-Transcodierung, damit die QTS Software
Ressourcen der Erweiterungskarte verwenden kann, um die
Transcodierung zu beschleunigen. Der Hardware-Transcodierung
kann nur eine Karte zugeordnet werden.

+ Wahlen Sie Ausgang, um die Ressourcen der Erweiterungskarte
fur die Videoausgabe von HD Station oder Linux Station zu
verwenden. Dem Ausgang kann nur eine Karte zugeordnet
werden.

Virtualization Station Virtualization Station hat die ausschlieliche Nutzung aller Ressourcen
der Erweiterungskarte.

Container Station Container Station hat die ausschlieBliche Nutzung aller Ressourcen der
Erweiterungskarte.

4. Klicken Sie auf Ubernehmen.

TPU Einstellungen konfigurieren

Sie kdnnen die Prioritatsstufe und die maximale Anzahl von Tensor Processing Units (TPU) konfigurieren, die
einer App zugewiesen werden.

O Wichtig

+ Das System fuhrt keine Apps mit niedrigeren TPU Prioritatsstufen aus, bis die TPU
Ressource durch die Ausfihrung von Apps mit héherer Prioritat freigegeben wird.

+ Sie kénnen einer Anwendung maximal 4 TPUs zuweisen.

1. Wechseln Sie zu Systemsteuerung > System > Hardware > Hardware Ressource.

2. Suchen Sie das TPU Gerat in der Liste.
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3. Klicken Sie auf das TPU Gerat.
Das Prioritéat Fenster wird angezeigt.

4. Wahlen Sie eine App aus.
5. Wahlen Sie eine TPU Prioritatsstufe.
6. Wahlen Sie die maximale Anzahl an TPUs.

7. Klicken Sie auf Ubernehmen.

Viewing Single Root I/0 Virtualization (SR-IOV) Einstellungen

Sie kénnen alle Single Root I/0 Virtualization (SR-IOV) Gerate, die Ihren virtuellen Maschinen zugeordnet
sind, auf der Seite Hardware Ressourcen anzeigen. Die SR-IOV Schnittstelle ist eine Hardwarespezifikation,
die es ermdglicht, dass ein einzelnes PCle Gerat, z.B. ein Netzwerkadapter, dem Hypervisor als mehrere
physische Gerate erscheint. Da jedes Gerat direkt einer Instanz zugeordnet ist, kann es den Hypervisor und
die virtuelle Switch Ebene umgehen, um eine niedrige Latenz und eine Leistung zu erreichen, die nicht
virtualisierten Umgebungen entspricht. SR-IOV erreicht dies durch die folgenden Arten von Funktionen:

* Physische Funktion (PF): Dies sind PCle Gerate, die Uber SR-IOV Fahigkeiten verfligen. PFs werden auf
die gleiche Weise verwaltet und konfiguriert wie PCle Geréte.

* Virtuelle Funktion (VF): Dies sind kompakte PCle Funktionen, die nur I/O verarbeiten. Da jede VF von
einem PF abgeleitet ist, begrenzt die Geratehardware die Anzahl der VFs, die ein Gerét haben kann.
Eine VF teilt sich eine oder mehrere Hardware Ressourcen des Geréts, z.B. einen Speicher oder einen
Netzwerkanschluss.

Die folgende Tabelle listet alle SR-IOV Funktionen auf, die Sie in Hardware Ressource anzeigen

konnen:
Control Panel -4 X
< ControlPanel Qo

{6\:} a General Settings

General Audio Alert Smart Fan Hardware Resources

System (= Storage & Snapshots F& mtv100

Securit - v -
QO J Fan speed:--

(e Temperature:--
- Hardware empEratire
Privilege

Power JE=orl] QXP-400ES
@ “‘ QXP Mode

Notification Center
Network &

GlESsicEs " Firmware Update QXP-800ES d
6 .

(:‘_:) Backup / Restore

Applications OovD

MR External Device
=@ QNAP Systems, Inc. QXG- | PF/VF ™ 2
[ system Status i " 10G2SF-CX4 Adapter 5 (PF #06:00... | - 7

M  Qulog Center Adapter 6 (PF #06:00... | - v
A >, Resource Monitor

License Center

Nr. Einstellungen Kommentar

1 SR-IOV Gerate Listet alle SR-IOV Gerate auf, die Ihrer virtuellen Maschine (VM)
zugeordnet sind.
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Nr. Einstellungen Kommentar
2 PF/VF Zeigt die fUr das SR-IOV Gerat konfigurierte physische Funktion (PF)
oder virtuelle Funktion (VF) an.
3 VM Zeigt die virtuellen Maschinen an, die der PF oder VF zugewiesen sind.
Anpassen Klicken Sie auf ', um das Fenster des SR-IOV Geratebedienfelds zu
vergroRern oder zu minimieren.
> Einblenden oder Klicken Sie auf *, um die Liste der SR-IOV Geréatedetails ein- oder
Ausblenden auszublenden.

Details zur Konfiguration eines SR-IOV Gerats fir eine VM finden Sie im Virtualization Station
Benutzerhandbuch.

Betrieb

Sie kdnnen Wake-on-LAN (WOL) konfigurieren, ein NAS Verhalten nach einem Stromausfall auswahlen und
Energiesparplane festlegen.

EuP-Modus konfigurieren

Energy-using Products (EuP) ist eine Richtlinie zur Verbesserung der Energieeffizienz von Elektrogeraten,
zur Verringerung des Einsatzes gefahrlicher Stoffe und zur Verbesserung der Umweltfreundlichkeit des
Produkts.

1. Wechseln Sie zu Systemsteuerung > System > Leistung > EuP-Modus konfigurieren.

2. Wahlen Sie einen Modus.

Modus Beschreibung
Aktivieren Wenn aktiviert, sind die Einstellungen fir Wake-on-LAN, Energiewiederherstellung
und Energiezeitplan deaktiviert. Das NAS halt den Stromverbrauch beim Ausschalten
unter 1 W.
Deaktivieren Wenn deaktiviert, ist der Stromverbrauch des NAS beim Ausschalten geringfiigig
héher als 1 W. Der EuP-Modus ist standardmaRig deaktiviert.

3. Klicken Sie auf Ubernehmen.

Wake-on-LAN (WOL) aktivieren oder deaktivieren

Sie konnen das NAS Uber das Wake-on-LAN (WOL)-Protokoll in Qfinder remote einschalten. Diese Funktion
ist standardmaRig aktiviert.

Wichtig
O Wenn das Netzkabel getrennt wird, wahrend das NAS ausgeschaltet ist, funktioniert WOL
erst, wenn das NAS manuell eingeschaltet wurde.

1. Wechseln Sie zu Systemsteuerung > System > Leistung > Wake-on-LAN (WOL).
2. Wahlen Sie Aktivieren oder Deaktivieren.

3. Klicken Sie auf Ubernehmen.
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Einstellungen zur Energiewiederherstellung konfigurieren

Mit dieser Funktion konnen Sie den Ein- und Ausschaltstatus des NAS nach einem Stromausfall
konfigurieren.

1. Wechseln Sie zu Systemsteuerung > System > Leistung > Energiewiederherstellung.
2. Wahlen Sie eine Einstellung zur Energiewiederherstellung.

+ Den vorherigen NAS-Energiestatus wiederherstellen.

+ Das NAS automatisch einschalten.

+ Das NAS ausgeschaltet lassen.

3. Klicken Sie auf Ubernehmen.

Den Energiezeitplan konfigurieren

Mit dieser Funktion kénnen Sie das automatische Einschalten, Ausschalten und Neustarten des Systems zu
bestimmten Zeiten planen.

1. Wechseln Sie zu Systemsteuerung > System > Leistung > Energiezeitplan.
2. Wahlen Sie Zeitplan aktivieren.

3. Fihren Sie eine der folgenden Aufgaben aus.

Aufgabe Benutzeraktion
Neue geplante Aktion hinzufligen @

Anmerkung
StandardmaRig wird ein Zeitplan angezeigt.

a. Klicken Sie auf Hinzufugen.
b. Wahlen Sie Folgendes.

« Aktion: Wahlen Sie aus, ob Sie das NAS herunterfahren, neu
starten oder einschalten mochten.

+ Zeitplantyp: Wahlen Sie die Haufigkeit der Aktion.

+ Stunde und Minute: Legen Sie die Tageszeit fir die Aktion fest.

Entfernen Sie eine geplante a. Wabhlen Sie einen oder mehrere Zeitplane aus.
Aktion
b. Klicken Sie auf Entfernen.

4. Optional: Wahlen Sie Geplantes Neustarten/Herunterfahren verzégern, wenn ein
Replizierungsauftrag lauft.

5. Klicken Sie auf Ubernehmen.

Externes Gerat

Unterbrechungsfreie Stromversorgung (USV)

Der NAS unterstitzt den Anschluss an unterbrechungsfreie Stromversorgungsgerate (USV), um das NAS vor
abnormalen Systemabschaltungen aufgrund von Stromausfallen zu schiitzen.
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In der folgenden Tabelle sind die mdglichen Szenarios wahrend eines Stromausfalls und das entsprechende

NAS-Verhalten beschrieben.

Phase

Szenario

NAS-Verhalten

Phase 1: Vom Beginn des
Stromausfalls bis zum Ende der
angegebenen Wartezeit

Der Stromausfall tritt auf.

Das NAS erkennt die verbleibende
USV-Leistung.

Die USV-Leistung betragt mehr als
15%.

Abhangig von Ihren USV-
Einstellungen schaltet sich

das NAS nach Ablauf der
angegebenen Wartezeit aus oder
wechselt in den automatischen
Schutzmodus.

Die USV-Leistung betragt weniger
als 15%.

Nach 30 Sekunden schaltet

sich das NAS unabhangig von

der angegebenen Wartezeit
automatisch aus oder wechselt in
den automatischen Schutzmodus.

Die Stromversorgung ist
wiederhergestellt.

Das NAS bleibt funktionsfahig.

Phase 2: Vom Ende der
angegebenen Wartezeit bis zum
Ende der Stromversorgung der
usv

Die Stromversorgung ist nicht
wiederhergestellt, und das NAS
befindet sich im automatischen
Schutzmodus.

Das NAS stoppt alle laufenden
Dienste. Alle Freigabeordner und
iSCSI-LUNs sind nicht mehr
zuganglich.

Die Stromversorgung ist nicht
wiederhergestellt, und das NAS
wird ausgeschaltet.

Das NAS bleibt ausgeschaltet.

Die Stromversorgung ist
wiederhergestellt, und das NAS
befindet sich im automatischen
Schutzmodus.

Das NAS startet neu und nimmt
seinen vorherigen Zustand wieder
auf.

Die Stromversorgung wird
wiederhergestellt, und das NAS
wird ausgeschaltet.

Das NAS bleibt ausgeschaltet.

Phase 3: Von dem Moment
an, in dem die USV die
Stromversorgung abbricht, bis
zur Wiederherstellung der
Stromversorgung

Die Stromversorgung ist nicht
wiederhergestellt, und das NAS
befindet sich im automatischen
Schutzmodus.

Das NAS wird ausgeschaltet.

Die Stromversorgung ist nicht
wiederhergestellt, und das NAS
wird ausgeschaltet.

Das NAS bleibt ausgeschaltet.

Die Stromversorgung ist
wiederhergestellt.

Das NAS wendet die angegebenen
Wiederherstellungseinstellungen
an.

USV Ereignisse und entsprechendes NAS Verhalten

Zu den Ereignissen der unterbrechungsfreien Stromversorgung (USV), die das NAS bei Stromausfallen
behandelt, gehéren OnLine (OL), OnBattery (OB), OnSmartBoost (OSB), OFF (OFF) und OnBatteryTest
(OBT). Das NAS fuhrt je nach erkanntem USV Status und den von Ihnen konfigurierten Einstellungen fur
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Stromausfalle einen automatischen Schutz- oder Herunterfahren-Modus durch. In der folgenden Tabelle
werden die Ereignisse und das entsprechende NAS Verhalten beschrieben.

USV Ereignis Definition NAS Status NAS Aktion
OnLine (OL) Die USV funktioniert normal. Normal Keine
OnSmartBoost | Die USV arbeitet im Smart Boost Normal Keine
(OSB) Modus.
OnBatteryTest | Die USV befindet sich im Normal Keine
(OBT) Batterietestmodus.
OnBattery (OB) | Die USV wird von der Backup- Nicht normal Das NAS geht in den
Batterie gespeist. automatischen Schutz Gber oder
schaltet sich ab.
OFF (OFF) Die USV ist nicht in Betrieb. Nicht normal Das NAS wird ausgeschaltet.

USV-Einstellungen konfigurieren

1. Wechseln Sie zu Systemsteuerung > System > Externes Gerat > USV.

2. Wahlen Sie eine der folgenden Optionen, und konfigurieren Sie die Einstellungen.

Modus

Benutzeraktionen

USB-Verbindung

Zeitraum ausfallt

Anmerkung

=

sendet.

=

Anmerkung

a. SchlieBen Sie die USV mit einem USB-Kabel am NAS an.
b. Wahlen Sie USB-Verbindung.
¢. Wahlen Sie eine der folgenden Optionen.

+ Server abschalten, wenn die Stromversorgung fur einen angegebenen

* NAS in den automatischen Schutzmodus wechseln lassen, wenn die
Stromversorgung flr einen angegebenen Zeitraum ausfallt

Im automatischen Schutzmodus stoppt das NAS alle Dienste
und wirft alle Volumes aus, um Ihre Daten zu schiitzen. Wenn
die Stromversorgung wiederhergestellt ist, startet das NAS neu
und setzt seinen normalen Betrieb fort.

d. (Optional) Wahlen Sie Netzwerk-USV-Master aktivieren, und geben Sie
dann die IP-Adressen an, an die QTS bei Stromausfall Benachrichtigungen

Diese Option kann nur ausgewahlten werden, wenn die USV
Uber USB mit dem NAS verbunden ist.
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Modus Benutzeraktionen

SNMP-Verbindung a. SchlieRBen Sie die USV an das gleiche Netzwerk wie das NAS an.
b. Wahlen Sie SNMP-Verbindung.

c. Geben Sie die IP-Adresse der USV an.

d. Konfigurieren Sie die SNMP Community.

e. Wahlen Sie eine der folgenden Optionen.

+ Server abschalten, wenn die Stromversorgung fur einen angegebenen
Zeitraum ausfallt

* NAS in den automatischen Schutzmodus wechseln lassen, wenn die
Stromversorgung flr einen angegebenen Zeitraum ausfallt

Netzwerkstandby USV | a. SchlieBen Sie die USV an das gleiche Netzwerk wie das NAS an.
b. Wahlen Sie Netzwerk USV Slave.

c. Geben Sie die IP-Adresse des USV Servers an.

d. Wahlen Sie eine der folgenden Optionen.

+ Server abschalten, wenn die Stromversorgung fiir einen angegebenen
Zeitraum ausfallt

* NAS in den automatischen Schutzmodus wechseln lassen, wenn die
Stromversorgung flr einen angegebenen Zeitraum ausfallt

3. Klicken Sie auf Ubernehmen.

Firmware-Aktualisierung

Wichtig

0 Wenn der SQL Server wahrend des Firmware-Updates in QTS 5.0 oder spateren Versionen
aktiviert wird, 1adt das System automatisch die MariaDB 5 App herunter und migriert die
SQL Serverdaten zu MariaDB.
Weitere Informationen finden Sie unter MariaDB Datenbank konfigurieren.

QNAP empfiehlt, Ihre NAS Firmware auf dem neuesten Stand zu halten. StandardmaRig sucht QTS jeden Tag
automatisch nach Updates. Dadurch wird sichergestellt, dass Ihr NAS von neuen QTS Softwarefunktionen,
Sicherheitsupdates, Verbesserungen und Bugfixes profitieren kann.

Sie kdnnen die NAS Firmware mit einer der folgenden Methoden aktualisieren:

Aktualisierungsmethode Beschreibung
Echtzeit-Aktualisierung nutzen | Firmware-Aktualisierungen werden sofort und automatisch von QTS
erkannt.
Weitere Informationen finden Sie unter Auf Echtzeit-Aktualisierungen
prufen.

Automatische Aktualisierung Sie kdnnen QTS so konfigurieren, dass es in regelmal3igen Abstanden
nutzen nach Firmware-Aktualisierungen sucht und die angegebene Version
der Firmware-Aktualisierung automatisch herunterladt und installiert.
Weitere Informationen finden Sie unter Firmware automatisch
aktualisieren.
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Aktualisierungsmethode

Beschreibung

Manuelle Aktualisierung nutzen

Sie konnen auf der QNAP Webseite nach den neuesten Gerate
Firmwareaktualisierungen suchen, die Firmwareaktualisierung auf
einen Computer herunterladen und die Firmwareaktualisierung
manuell auf Ihrem Gerat installieren.

Weitere Informationen finden Sie unter Die Firmware manuell
aktualisieren.

Qfinder Pro nutzen

Wenn Ihr Gerat mit dem lokalen Netzwerk verbunden ist, kdnnen Sie
Qfinder Pro verwenden, um die neuesten Firmwareaktualisierungen zu
suchen und zu installieren.

Weitere Informationen finden Sie unter Firmware mit Qfinder Pro
aktualisieren.

Firmware Aktualisierungsanforderungen

Ihr Gerat muss die folgenden Anforderungen erftillen, um eine Firmwareaktualisierung durchzufihren:

Einstellungen

Anforderungen

Hardware-Einstellungen

* Ein Computer

Q Wichtig

Fur die manuelle oder tber Qfinder Pro durchgefiihrte
Aktualisierung der Firmware ist ein Computer
erforderlich.

+ Ethernet-Kabel

Q Wichtig

QNAP empfiehlt die Aktualisierung der Firmware
Uber kabelgebundene Ethernet-Verbindungen, um
sicherzustellen, dass Ihre Netzwerkverbindung
wahrend der Firmwareaktualisierung zuverlassig ist.

System neu starten

QNAP empfiehlt einen Neustart des NAS Systems vor der
Firmwaresicherung.

Administratorberechtigungen

Sie mussen ein NAS Administrator sein oder Admin-Rechte haben, um
Firmware zu aktualisieren.

NAS Vorgdnge stoppen

QNAP empfiehlt, alle anderen NAS Vorgange vor dem
Firmwareaktualisierung zu stoppen. Das NAS muss neu gestartet
werden, damit die Firmwareaktualisierung wirksam wird, und kann
laufende NAS Dienste oder Vorgange unterbrechen.

Geratemodellname

Stellen Sie sicher, dass Sie den korrekten NAS Modellnamen haben.
Sie kdnnen den NAS Modellnamen mit den folgenden Methoden
ermitteln:

» Suchen Sie den Modellnamen auf einem Aufkleber auf der
Unterseite oder Riickseite Ihres Gerats.

+ Melden Sie sich an Ihrem Gerat an, um den Modellnamen zu
finden.

Firmware-Version

Wenn Sie die Firmware mit Manuelle Aktualisierung oder Qfinder
Pro aktualisieren, stellen Sie sicher, dass die ausgewahlte Firmware-
Version flir Ihr Geratemodell korrekt ist.
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Auf Echtzeit-Aktualisierungen prufen

o

0

Warnung

+ Zur Vermeidung von Datenverlusten empfiehlt QNAP eine Sicherung aller Daten auf
Ihrem Gerat, bevor Sie die Firmware aktualisieren. Einzelheiten zur Datensicherung
finden Sie unter Sicherung/Wiederherstellung.

* Schalten Sie das Gerat wahrend des Firmware Aktualisierungsvorgangs nicht aus.
Wichtig

+ Lesen Sie unbedingt die Firmware Aktualisierungsanforderungen durch, bevor Sie die
Firmware aktualisieren.

+ Das Update kann je nach Hardwarekonfiguration und Netzwerkverbindung mehrere
Minuten oder langer dauern.

1. Wechseln Sie zu Systemsteuerung > System > Firmwareaktualisierung > Echtzeit-Aktualisierung.

2. Klicken Sie auf Auf Aktualisierung prifen.
QTS pruft auf verfligbare Firmwareaktualisierungen. Sie kdnnen wahlen, ob Sie QTS aktualisieren
mochten, wenn ein Update verfiigbar ist.

3. Klicken Sie auf Ubernehmen.

4. Optional: Wahlen Sie eine oder mehrere der folgenden Optionen.

+ Bei der Anmeldung an der Web-Administrationsoberflache des NAS automatisch auf aktuellere

Versionen prufen.

+ Dem QTS-Beta-Programm zum Empfang von Benachrichtigungen Giber Beta-Aktualisierungen

beitreten.

@ Anmerkung
Die Teilnahme am QTS-Beta-Programm ermaglicht Ihnen, die neuesten QTS-Funktionen und
-Anwendungen zu nutzen, bevor sie offiziell freigegeben werden.

5. Klicken Sie auf Ubernehmen.

Firmware automatisch aktualisieren

Wenn Sie die automatische Aktualisierung aktivieren, sorgt sie dafir, dass das Betriebssystem automatisch
die stabilste und umfassendste Version der Firmware herunterladt. QNAP empfiehlt, diese Funktion fiir eine
optimale Stabilitat und Sicherheit der Firmware zu aktivieren.

0

0

Warnung

+ Zur Vermeidung von Datenverlusten empfiehlt QNAP eine Sicherung aller Daten auf
Ihrem Gerat, bevor Sie die Firmware aktualisieren. Einzelheiten zur Datensicherung
finden Sie unter Sichern/Wiederherstellen.

+ Schalten Sie das Gerat wahrend des Firmware Aktualisierungsvorgangs nicht aus.
Wichtig

+ Lesen Sie unbedingt die Firmware Aktualisierungsanforderungen durch, bevor Sie die
Firmware aktualisieren.
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+ Das Update kann je nach Hardwarekonfiguration und Netzwerkverbindung mehrere
Minuten oder langer dauern.

+ Alle laufenden Aufgaben werden wahrend der automatischen Aktualisierung
angehalten.

* QNAP empfiehlt, diese Funktion zu aktivieren, nachdem Sie die Funktion Auf Echtzeit-
Aktualisierungen prifen auf Ihrem Gerat getestet haben.

1. Wechseln Sie zu Systemsteuerung > System > Firmwareaktualisierung > Automatische
Aktualisierung.

2. Geben Sie den Zeitpunkt der automatischen Aktualisierung an.

3. Wahlen Sie die Firmwareversion flir die automatische Aktualisierung aus.

@ Anmerkung
QNAP empfiehlt, die empfohlene Version auszuwahlen, die Fehlerkorrekturen aus mehreren
Versionen fur die automatische Firmwareaktualisierung enthalt.

4. Klicken Sie auf Ubernehmen.
+ Sie werden per E-Mail Gber verfligbare Firmware-Updates benachrichtigt.

+ QTS ladt automatisch die verflgbare stabile Version der Firmware wahrend der angegebenen
Aktualisierungszeit herunter.

Firmware manuell aktualisieren

G Warnung

+ Zur Vermeidung von Datenverlusten empfiehlt QNAP eine Sicherung aller Daten auf
Ihrem Gerat, bevor Sie die Firmware aktualisieren. Einzelheiten zur Datensicherung
finden Sie unter Sicherung/Wiederherstellung.

+ Schalten Sie das Gerat wahrend des Firmware Aktualisierungsvorgangs nicht aus.
G Wichtig

+ Lesen Sie unbedingt die Firmware Aktualisierungsanforderungen durch, bevor Sie die
Firmware aktualisieren.

+ Das Update kann je nach Hardwarekonfiguration und Netzwerkverbindung mehrere
Minuten oder langer dauern.

1. Laden Sie die NAS-Firmware herunter.
a. Wechseln Sie zu http://www.gnap.com/download.
b. Wahlen Sie die Anzahl der Laufwerkseinschube auf Ihrem NAS-Modell.
¢. Wahlen Sie Ihr NAS-Modell.
d. Lesen Sie die Versionshinweise, und bestatigen Sie Folgendes:
+ Das NAS-Modell entspricht der Firmware-Version.

* Das Aktualisieren der Firmware ist erforderlich.
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* Prifen Sie, ob zusatzliche Einrichtungsanweisungen zur Firmwareaktualisierung vorhanden
sind.

e. Stellen Sie sicher, dass das Produktmodell und die Firmware richtig sind.

f. Wahlen Sie den Downloadserver gemaR Ihrem Standort aus.

g. Laden Sie das Firmware-Paket herunter.

h. Klicken Sie auf Durchsuchen.

i. Ordner auswahlen.

j- Speichern Sie das heruntergeladene Firmwarepaket.

k. Extrahieren Sie die Firmware-Paket-Datei.
2. Wechseln Sie zu Systemsteuerung > System > Firmwareaktualisierung > System aktualisieren.
3. Klicken Sie auf Durchsuchen, und wahlen Sie dann die extrahierte Firmware-Paket-Datei aus.

4. Klicken Sie auf System aktualisieren.
Ein Fenster mit einer Bestatigungsmeldung wird angezeigt.

5. Klicken Sie auf OK.
Das Gerat wird sofort neu gestartet.

@ Anmerkung
Sie kdnnen zu Systemsteuerung > QuLog Center > Lokales Gerit >
Systemereignisprotokolle gehen, um zu Uberprifen, ob die Installation der Firmware
erfolgreich war.

Firmware mit Qfinder Pro aktualisieren

e Warnung

+ Zur Vermeidung von Datenverlusten empfiehlt QNAP eine Sicherung aller Daten auf
Ihrem Gerét, bevor Sie die Firmware aktualisieren. Einzelheiten zur Datensicherung
finden Sie unter Sichern/Wiederherstellen.

* Schalten Sie das Gerat wahrend des Firmware Aktualisierungsvorgangs nicht aus.

0 Wichtig

+ Lesen Sie unbedingt die Firmware Aktualisierungsanforderungen durch, bevor Sie QTS
aktualisieren.

+ Das Update kann je nach Hardwarekonfiguration und Netzwerkverbindung mehrere
Minuten oder langer dauern. Schalten Sie das NAS wahrend des Updates nicht aus.

1. Laden Sie die NAS-Firmware herunter.
a. Wechseln zu http://www.qnap.com/download.
b. Wahlen Sie die Anzahl der Laufwerkseinschibe auf Ihrem NAS-Modell.
¢. Wabhlen Sie Ihr NAS-Modell.

d. Lesen Sie die Versionshinweise, und bestatigen Sie Folgendes:
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+ Das NAS-Modell entspricht der Firmware-Version.

» Das Aktualisieren der Firmware ist erforderlich.

+ Prufen Sie, ob zusatzliche Einrichtungsanweisungen zur Firmwareaktualisierung vorhanden

sind.

e. Stellen Sie sicher, dass das Produktmodell und die Firmware-Version richtig sind.

f. Laden Sie das Firmware-Paket herunter.

g. Extrahieren Sie die Firmware-Paket-Datei.

2. Offnen Sie Qfinder Pro.

Qfinder Pro zeigt eine Liste der NAS-Gerate in Ihrem Netzwerk an.

3. Wahlen Sie in der Liste ein NAS-Modell.

4. Klicken Sie mit der rechten Maustaste auf das Geratemodell in der Liste und wahlen Sie dann

Firmware aktualisieren.

Das Fenster Firmwareaktualisierung wird angezeigt.

5. Geben Sie Ihren QTS-Benutzernamen und das Passwort an.
Qfinder Pro zeigt den Bildschirm Firmware aktualisieren an.

6. Wahlen Sie eine der folgenden Methoden zur Firmwareaktualisierung aus:

Methoden Schritte
Firmware manuell aktualisieren a. Klicken Sie auf Pfad der Firmware-Paketdatei.
b. Klicken Sie auf Durchsuchen.
c. Suchen Sie die heruntergeladene Firmware-Paketdatei.
d. Klicken Sie auf OK.
Firmware automatisch a. Klicken Sie auf Firmware automatisch auf die neueste Version
aktualisieren aktualisieren.
b. Qfinder Pro sucht nach der neuesten Firmwareaktualisierung.

7. Klicken Sie auf Start.

Sicherung/Wiederherstellung

QTS bietet Systemfunktionen fur das Sichern und Wiederherstellen, um Ihre Daten im Fall von Datenverlust

oder Systemausfall zu schitzen.

Systemeinstellungen sichern

1. Wechseln Sie zu Systemsteuerung > System > Sicherung/Wiederherstellung > Einstellungen

sichern/wiederherstellen.

2. Klicken Sie auf Sichern.

QTS exportiert die Systemeinstellungen als BIN-Datei und ladt die Datei auf Ihren Computer herunter.
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Systemeinstellungen wiederherstellen

Q Warnung
Wenn die ausgewahlte Sicherungsdatei Benutzer- oder Benutzergruppeninformationen
enthalt, die bereits auf dem NAS vorhanden sind, Uberschreibt QTS die doppelten
Informationen.

1. Wechseln Sie zu Systemsteuerung > System > Sicherung/Wiederherstellung > Einstellungen
sichern/wiederherstellen.

2. Klicken Sie auf Durchsuchen.
3. Wahlen Sie eine gultige BIN-Datei aus, die die QTS enthalt.

4. Klicken Sie auf Wiederherstellen.

System auf Werkseinstellung zuriicksetzen und wiederherstellen

QTS bietet mehrere Optionen zum Zurucksetzen oder Wiederherstellen des NAS in den Standardzustand.

0 Wichtig

« QNAP empfiehlt, vor der Ausfiihrung dieser Aufgabe eine Sicherung Ihrer Daten
durchzufuhren.

« Zum Schutz Ihres Gerats vor Angriffen empfiehlt QNAP, das Standardkonto ,,admin”
nach einem Systemreset zu deaktivieren. Wenn Sie das Konto deaktivieren mdchten,
andern Sie das Standard Administratorkennwort, melden Sie sich von QTS ab und
melden Sie sich dann mit einem anderen Administratorkonto bei QTS an.
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Option

Beschreibung

Schritte

Grundlegende Systemricksetzung

Dadurch werden die folgenden
Einstellungen auf die
Standardwerte zurlickgesetzt,
ohne die auf den Datentragern
gespeicherten Benutzerdaten zu
|6schen.

+ Systemadministratorpasswort:

MAC-Adresse von Adapter
1 ohne Sonderzeichen
(alle Buchstaben mussen
in GroBbuchstaben
geschrieben werden). Wenn
die MAC-Adresse von
Adapter 1 beispielsweise
11:22:33:AA:BB:CC lautet,
ist das Standard
Administratorpasswort
112233AABBCC.

Tipp

Sie kénnen die MAC-
Adresse von Adapter 1
mit Qfinder Pro ermitteln.
Sie ist auch auf einem
Aufkleber auf dem Gerat
als "MAC1" aufgedruckt.

* TCP/IP-Konfiguration:

+ IP-Adresseinstellungen
automatisch tber DHCP
bekommen

* Jumbo Frames
deaktivieren

+ Systemport: 8080
(Systemserviceport)

+ Sicherheitsstufe: Niedrig (alle
Verbindungen erlauben)

+ LCD-Anzeigepasswort: (leer)
+ VLAN: Deaktiviert

* Dienstbindung: Alle
NAS-Dienste kénnen
auf allen verfligbaren
Netzwerkschnittstellen
ausgefihrt werden.

1. Schalten Sie das NAS ein.

2. Halten Sie die Reset-Taste 3
Sekunden lang gedruckt.
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Option

Beschreibung

Schritte

Erweiterte Systemricksetzung

Dies fihrt eine grundlegende
Systemricksetzung durch und
stellt dann die QTS
Standardeinstellungen wieder her,
wobei alle zuvor erstellten
Benutzer, Benutzergruppen und
allgemeinen Ordner geléscht
werden. Die auf den Datentragern
gespeicherten Benutzerdaten
bleiben erhalten.
@ Anmerkung

Um alte Daten
nach einer erweiterten
Systemricksetzung
wiederherzustellen,
erstellen Sie die
vorherige Ordnerstruktur
auf dem NAS neu.

FUhren Sie eine erweiterte
Systemricksetzung mit einer der
folgenden Methoden durch.

+ Mit QTS:

a. Wechseln Sie zu
Systemsteuerung >
System > Sicherung/
Wiederherstellung >
Auf Werkseinstellungen
zuriicksetzen.

b. Klicken Sie
auf Einstellungen
zuriicksetzen.

c. Wahlen Sie, ob
das NAS nach
dem Zurlicksetzen des
Systems neu gestartet
oder heruntergefahren
werden soll.

d. Klicken Sie auf OK.
« Mit der Reset-Taste:
a. Schalten Sie das NAS ein.

b. Halten Sie die Reset-
Taste 10 Sekunden lang
gedruckt.
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Option

Beschreibung

Schritte

Werkseitige
Standardeinstellungen
wiederherstellen und alle Volumes
formatieren

Dadurch werden die
Standardeinstellungen des
Systems wiederhergestellt
und alle Datentrager-Volumes
formatiert.

1. Wechseln Sie zu
Systemsteuerung >
System > Sicherung/
Wiederherstellung >
Auf Werkseinstellungen
zuriicksetzen.

2. Klicken Sie auf
Werkseinstellungen
wiederherstellen & Alle
Volumes formatieren.

O Wichtig

Die Auswahl
von Werksstandards
wiederherstellen & Alle
Volumes formatieren
wird samtliche Daten
auf dem NAS l6schen.

Zur Beibehaltung aller

Dateien und Daten auf

der Festplatte, siehe Auf

Standardeinstellungen

zurlicksetzen.

3. Wahlen Sie, ob das NAS
nach dem Zurlcksetzen des
Systems neu gestartet oder
heruntergefahren werden soll.

4. Klicken Sie auf OK.

Auf Standardeinstellungen
zurlicksetzen

Dadurch werden die
Standardsystemeinstellungen
wiederhergestellt, ohne die
Benutzerdaten zu l6schen.

1. Wechseln Sie zu
Systemsteuerung >
System > Sicherung/
Wiederherstellung >
Auf Werkseinstellungen
zuriicksetzen.

2. Klicken Sie auf Einstellungen
zuriicksetzen.
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Option Beschreibung Schritte
NAS neu initialisieren Dadurch werden alle Daten auf 1. Wechseln Sie zu
den Datentragern geléscht und Systemsteuerung >
QTS neu installiert. System > Sicherung/

Wiederherstellung >
Auf Werkseinstellungen
zuriicksetzen.

2. Klicken Sie auf NAS neu
initialisieren.

3. Wahlen Sie diese Option,
um das NAS nach der
Neuinitialisierung des NAS
neu zu starten oder
herunterzufahren.

4. Klicken Sie auf OK.

Die Einstellungen eines Standardfreigabeordners wiederherstellen
Freigabeordner werden auf die Standardeinstellungen zuriickgesetzt, nachdem ein NAS auf die

Werkseinstellungen zuriickgesetzt wurde. Sie miissen die Einstellungen von Standardfreigabeordnern
manuell wiederherstellen.

O Wichtig
Sie mussen Einstellungen zuriicksetzen auswahlen, wenn Sie das Gerat
wiederherstellen, um alle Dateien und Daten auf Ihrem Laufwerk zu erhalten.

1. Wechseln Sie zu Systemsteuerung > Allgemeine Einstellungen.
2. Wahlen Sie die folgenden Optionen:
+ HTTP-Komprimierung aktivieren
+ Sichere Verbindung (HTTPS) aktivieren
+ QTS Einbettung in IFrames nicht zulassen
3. Wechseln Sie zu Systemsteuerung > Berechtigung > Freigabeordner.

4. Wechseln Sie zu Andere > Standardfreigabeordner wiederherstellen.
Alle wiederhergestellten Freigabeordner werden in der Tabelle Freigabeordner aufgelistet.

Die Einstellungen eines benutzerdefinierten Freigabeordners wiederherstellen
Benutzerdefinierte Freigabeordner sind manuell erstellte Freigabeordner. Die Einstellungen aller

Freigabeordner werden nach dem Zurtcksetzen des NAS auf die Werkseinstellungen wiederhergestellt und
mussen manuell wiederhergestellt werden.

O Wichtig
Sie mussen Einstellungen zuriicksetzen auswahlen, wenn Sie das Gerat
wiederherstellen, um alle Dateien und Daten auf Ihrem Laufwerk zu erhalten.

1. Wechseln Sie zu Systemsteuerung > Berechtigung > Freigabeordner.

2. Wahlen Sie Erstellen > Freigabeordner.
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3. Geben Sie den Ordnernamen ein.
4. Wahlen Sie Pfad manuell eingeben.
5. Wahlen Sie den Ordnerpfad.

6. Wahlen Sie Erstellen.
Die benutzerdefinierten Freigabeordner werden in File Station wiederhergestellt.

Uberwachung von Systemstatus und Ressourcenmonitor

Sie kdnnen den Systemstatus und die verbrauchten Ressourcen im Systemstatus und Ressourcenmonitor
Uberwachen.

Systemstatus

Sie kdnnen den Status Ihres NAS in Systemsteuerung > System > Systemstatus uUberprifen.

Abschnitt Kommentar

Systeminformationen Dieser Bildschirm zeigt grundlegende Systeminformationen an, darunter
Servername, Modellname, CPU, Intel QuickAssist Technologie (Intel QAT)
Unterstitzung, Seriennummer, BIOS Version, Arbeitsspeicher, Dual-Channel
Arbeitsspeicher Unterstutzung, Firmware-Version, Systembetriebszeit,
Zeitzone und Dateinamenskodierung.

@ Anmerkung

+ Die Unterstlitzung der Intel QuickAssist Technologie
erscheint nur, wenn sie von QTS erkannt wird.

+ Dual-Channel Arbeitsspeicher Unterstiitzung erscheint
nur in NAS Modellen mit dieser Funktion.

Netzwerkstatus Auf diesem Bildschirm werden die aktuellen Netzwerkeinstellungen der
einzelnen Netzwerkschnittstellen angezeigt.

Systemservice Dieser Bildschirm zeigt den aktuellen Status von Systemdiensten

an, wie z.B. Antivirus, Netzwerkdienste, DDNS-Dienste,
Domanencontroller, Multimediaverwaltung, Datensicherungsverwaltung,
Uberwachungsverwaltung, Remote Server und VPN Server.

Hardware-Informationen | Auf diesem Bildschirm werden NAS Hardware-Informationen wie CPU-
Auslastung, Speicher, Datentragertemperatur, Netzteil (PSU) Status und
Systemlufter-Geschwindigkeit angezeigt.

Ressourcenmonitor
Sie kdnnen den Status Ihres NAS in Systemsteuerung > System > Ressourcenmonitor tiberwachen.

Der Ressourcenmonitor zeigt Informationen und Statistiken tber die Hardwareauslastung und die
Systemressourcen an.

Abschnitt Kommentar

Ubersicht Dieser Bildschirm bietet eine allgemeine Zusammenfassung der CPU-
Auslastung, des Speicherverbrauchs, der Netzwerknutzung und der
laufenden Prozesse auf dem NAS.
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Abschnitt

Kommentar

Systemressource

Dieser Bildschirm verwendet Liniendiagramme, um die CPU-
Auslastung, den Speicherverbrauch, die Netzwerkauslastung und die
Grafikkartenauslastung (falls unterstiitzt und installiert) im Verlauf der
Zeit anzuzeigen.

Sie kdnnen den Mauszeiger uber ein Liniendiagramm bewegen, um die
Hardwarenutzung zu einem bestimmten Zeitpunkt anzuzeigen.

Tipp

Sie konnen auf Mehr ( : ) klicken und dann
Einstellungen wahlen, um das Zeitintervall in den
Liniendiagrammen festzulegen.

Speicherressource

Dieser Bildschirm verwendet Liniendiagramme, um die Aktivitaten von
Volumes, LUNs, Speicherpools, RAID-Gruppen und Datentragern auf dem
NAS im Verlauf der Zeit anzuzeigen. Dieser Bildschirm fasst auch die
Speichernutzung der einzelnen Volumes zusammen.

Sie kdnnen den Mauszeiger Uber ein Liniendiagramm bewegen, um die
Speicheraktivitat zu einem bestimmten Zeitpunkt anzuzeigen.

Prozesse

Dieser Bildschirm zeigt alle laufenden Hintergrundprozesse an und liefert
Informationen Uber jeden Prozess, z. B. seinen aktuellen Status, seine
CPU-Auslastung und seinen Speicherverbrauch.

Tipp

Sie kénnen Nach Anwendungen gruppieren aktivieren,
um verwandte Prozesse zusammenzufassen (z. B.

alle Prozesse, die mit einer Anwendung oder einem
Systemfeature zusammenhangen). Sie kénnen die
Informationen auch in aufsteigender oder absteigender
Reihenfolge sortieren, die Spaltenkategorie festlegen,
Spalten ein- oder ausblenden und fiir laufende Prozesse
Alle ausblenden oder Alle einblenden wahlen.

Systemeinstellungen 72



QTS 5.0.x Benutzerhandbuch

4. Berechtigungseinstellungen

Wechseln Sie zu Systemsteuerung > Berechtigung, um die Berechtigungseinstellungen,
Datentragerkontingente und die Domanensicherheit auf dem NAS zu konfigurieren.

Benutzer

Standard Administratorkonto

Das Admin Benutzerkonto ist das Standard Administratorkonto. Dieses Konto kann Einstellungen
konfigurieren, Benutzer erstellen und Anwendungen installieren. Sie kénnen dieses Konto nicht I6schen.
Um zu verhindern, dass boswillige Akteure Ihr System aufgrund einfacher Passworter kompromittieren,
empfiehlt QNAP dringend, das Standard Administratorpasswort zu andern, ein anderes Administratorkonto
zu erstellen oder sich mit einem anderen bestehenden Administratorkonto anzumelden und das Standard
Administratorkonto zu deaktivieren. Ein neues Administratorkonto kann die gleichen Aktionen wie das
Standard Administratorkonto ausfuhren.

Das Standard Administratorkonto muss in zwei bestimmten Szenarien aktiviert werden. Erstens, wenn Sie
Uber Secure Shell (SSH) oder Telnet auf das QNAP Turbo NAS zugreifen méchten, und zweitens, wenn Sie auf
die Console Management zugreifen méchten.

Ein Administratorkonto erstellen

@ Anmerkung
Erstellen Sie ein weiteres Administratorkonto, bevor Sie das Standard Administratorkonto
deaktivieren.

1. Melden Sie sich als Admin an.
2. Wechseln Sie zu Systemsteuerung > Rechte > Benutzer.

3. Klicken Erstellen > Einen Benutzer erstellen.
Das Fenster Einen Benutzer erstellen wird angezeigt.

4. Geben Sie die folgenden Informationen an.

Feld Beschreibung
Profilfoto Optional: Laden Sie ein Profilfoto fur den Benutzer hoch.
Benutzerbeschreibung Geben Sie eine Benutzerbeschreibung an, die maximal 50 Zeichen
(optional) enthalt.
Benutzername Geben Sie einen Benutzernamen an, der 1 bis 32 Zeichen aus einer der

folgenden Gruppen enthalt:
*+ Buchstaben: A bis Z, a bis z
*+ Zahlen: 0 bis 9

* Multi-Byte-Zeichen: Chinesisch, Japanisch, Koreanisch und

Russisch
« Sonderzeichen:.-_~1@#%$% & (){}
Passwort Geben Sie ein Kennwort an, das maximal 64 ASCII-Zeichen enthalt.
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Feld Beschreibung

Telefonnummer (optional) Geben Sie eine Telefonnummer an, die SMS Benachrichtigungen von
QTS erhalten soll.

@ Anmerkung
Andere NAS-Benutzer konnen diese Information
moglicherweise nicht sehen. Lassen Sie dieses Feld
leer, wenn Sie diese Informationen nicht freigeben
mochten.

E-Mail (optional) Geben Sie eine E-Mail Adresse an, die Benachrichtigungen von QTS
erhalten soll.
Weitere Informationen finden Sie unter E-Mail Benachrichtigungen.

@ Anmerkung
Andere NAS-Benutzer kénnen diese Information
moglicherweise nicht sehen. Lassen Sie dieses Feld
leer, wenn Sie diese Informationen nicht freigeben
mochten.

Eine Benachrichtigungs-E-Mail | Bei Auswahl dieser Option sendet QTS eine Nachricht mit den
an den neu erstellten Benutzer | folgenden Informationen an die angegebene E-Mail-Adresse:

senden (optional)
* URLs fir die Verbindung mit dem NAS

Tipp
Sie kdnnen die Benachrichtigungsmeldung
bearbeiten.

5. Flgt einen Benutzer einer oder mehreren Benutzergruppen hinzu.
a. Klicken Sie unter Benutzergruppe auf Bearbeiten.
b. Wahlen Sie administrators.
6. Optional: Geben Sie die Berechtigungen fur freigegebene Ordner flr den Benutzer an.
a. Klicken Sie unter Freigabeordner-Berechtigungen auf Bearbeiten.
b. Wahlen Sie die Berechtigungen fur freigegebene Ordner fir den Benutzer an.
c. Optional: Wihlen Sie Anderungen auf Subordnern anwenden.
7. Optional: Geben Sie Anwendungsberechtigungen fiir den Benutzer an.
a. Klicken Sie unter Anwendungsberechtigung bearbeiten auf Bearbeiten.
b. Wahlen Sie Anwendungsberechtigungen fiir den Benutzer.

Administratorkonten kénnen standardmaRig auf alle Anwendungen zugreifen.
Tipp
QNAP empfiehlt, den Zugriff auf Anwendungen und Netzwerkdienste, die der Benutzer nicht
benétigt, zu verweigern. Benutzer ohne Berechtigungen fur bestimmten Anwendungen sehen
dies in ihrem Hauptmen nicht.

8. Optional: Legen Sie ein Kontingent fir den Benutzer fest.
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Anmerkung
Diese Option ist nur verfugbar, wenn Kontingente aktiviert sind.

@

a. Klicken Sie unter Kontingent auf Bearbeiten.

b. Legen Sie das Kontingent fest.
+ Keine Einschrankung: Die Kontingenteinstellungen gelten nicht fur den Benutzer.
+ Speicherplatz beschrianken auf: Geben Sie ein Kontingent fur den Benutzer an.

+ Gruppenkontingente verwenden: Die Gruppenkontingenteinstellungen gelten fir den
Benutzer.

Wichtig
0 Einzelne Kontingente kdnnen Gruppenkontingente aul3er Kraft setzen. Weitere Informationen
finden Sie unter Kontingentkonflikte.
9. Klicken Sie auf Erstellen.
Ein Standard Administratorkonto deaktivieren

1. Melden Sie sich als Administrator an.

@

2. Wechseln Sie zu Systemsteuerung > Rechte > Benutzer.

Anmerkung
Verwenden Sie nicht das "admin" Konto.

3. Klicken Sie auf (2,
Das Fenster Kontoprofil bearbeiten wird angezeigt.

4. Wahlen Sie Dieses Konto deaktivieren.

5. Optional: Wahlen Sie eine der folgenden Optionen.

Option Beschreibung
Jetzt Deaktiviert das Konto sofort.
Ablaufdatum Deaktiviert das Konto am angegebenen Datum.

6. Klicken Sie auf OK.

Einen lokalen Benutzer erstellen
1. Wechseln Sie zu Systemsteuerung > Rechte > Benutzer.

2. Klicken Erstellen > Einen Benutzer erstellen.
Das Fenster Einen Benutzer erstellen wird angezeigt.

3. Geben Sie die folgenden Informationen an.

Feld Beschreibung
Profilfoto Optional: Laden Sie ein Profilfoto fur den Benutzer hoch.
Benutzerbeschreibung Geben Sie eine Benutzerbeschreibung an, die maximal 50 Zeichen
(optional) enthalt.
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Feld Beschreibung

Benutzername Geben Sie einen Benutzernamen an, der 1 bis 32 Zeichen aus einer der
folgenden Gruppen enthalt:

» Buchstaben: A bis Z, a bis z
« Zahlen: 0 bis 9

+ Multi-Byte-Zeichen: Chinesisch, Japanisch, Koreanisch und

Russisch
« Sonderzeichen:.-_~1@#$% " &(){}
Passwort Geben Sie ein Kennwort an, das maximal 64 ASCII-Zeichen enthalt.
Telefonnummer (optional) Geben Sie eine Telefonnummer an, die SMS Benachrichtigungen von

QTS erhalten soll.

@ Anmerkung
Andere NAS-Benutzer konnen diese Information
maglicherweise nicht sehen. Lassen Sie dieses Feld
leer, wenn Sie diese Informationen nicht freigeben
maochten.

E-Mail (optional) Geben Sie eine E-Mail Adresse an, die Benachrichtigungen von QTS
erhalten soll.
Weitere Informationen finden Sie unter E-Mail Benachrichtigungen.

@ Anmerkung
Andere NAS-Benutzer kénnen diese Information
moglicherweise nicht sehen. Lassen Sie dieses Feld
leer, wenn Sie diese Informationen nicht freigeben
mochten.

Eine Benachrichtigungs-E-Mail | Bei Auswahl dieser Option sendet QTS eine Nachricht mit den
an den neu erstellten Benutzer | folgenden Informationen an die angegebene E-Mail-Adresse:

senden (optional)
* URLs fir die Verbindung mit dem NAS

Tipp
Sie kdnnen die Benachrichtigungsmeldung
bearbeiten.

4. Optional: Figt einen Benutzer einer oder mehreren Benutzergruppen hinzu.
a. Klicken Sie unter Benutzergruppe auf Bearbeiten.
b. Wahlen Sie eine oder mehrere Benutzergruppen.
5. Optional: Geben Sie die Berechtigungen fur freigegebene Ordner flir den Benutzer an.
a. Klicken Sie unter Freigabeordner-Berechtigungen auf Bearbeiten.
b. Wahlen Sie die Berechtigungen fur freigegebene Ordner fir den Benutzer an.
c. Optional: Wihlen Sie Anderungen auf Subordnern anwenden.
6. Optional: Geben Sie Anwendungsberechtigungen fir den Benutzer an.

a. Klicken Sie unter Anwendungsberechtigung bearbeiten auf Bearbeiten.
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b. Wahlen Sie Anwendungsberechtigungen fiir den Benutzer.

Tipp
QNAP empfiehlt, den Zugriff auf Anwendungen und Netzwerkdienste, die der Benutzer nicht

bendtigt, zu verweigern. Benutzer ohne Berechtigungen flr bestimmten Anwendungen sehen
dies in ihrem Hauptmenu nicht.

7. Optional: Legen Sie ein Kontingent fir den Benutzer fest.

=

Anmerkung
Diese Option ist nur verfigbar, wenn Kontingente aktiviert sind.

a. Klicken Sie unter Kontingent auf Bearbeiten.

b. Legen Sie das Kontingent fest.
+ Keine Einschrankung: Die Kontingenteinstellungen gelten nicht fur den Benutzer.
+ Speicherplatz beschrianken auf: Geben Sie ein Kontingent flir den Benutzer an.

+ Gruppenkontingente verwenden: Die Gruppenkontingenteinstellungen gelten flr den
Benutzer.

@ Anmerkung
Einzelne Kontingente kdnnen Gruppenkontingente auBer Kraft setzen. Weitere Informationen
finden Sie unter Kontingentkonflikte.

8. Klicken Sie auf Erstellen.

Mehrere Benutzer erstellen

1. Wechseln Sie zu Systemsteuerung > Berechtigung > Benutzer.

2. Klicken Sie auf Erstellen > Mehrere Benutzer erstellen.
Der Assistent zum Erstellen mehrerer Benutzer wird angezeigt.

3. Klicken Sie auf Weiter.

4. Geben Sie die folgenden Informationen an.

Feld Beschreibung

Benutzernamen-Prafix Geben Sie einen Benutzernamen an, der maximal 23 ASCII-Zeichen
enthalt und nicht:

+ Ein Leerzeichen enthalt
+ Mit den folgenden Zeichen beginnt: - # @
« Enthalt die folgenden Zeichen: @ " +=/\: | *?<>;[1% '

Dieses Prafix wird vor allen Benutzernamen eingeftgt.
Beispiel: Test
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Feld

Beschreibung

Benutzername-Startnr

Geben Sie eine Startnummer mit maximal 8 Ziffern an.
Beispiel: 1

@ Anmerkung
QTS entfernt fihrende Nullen bei den Startnummern.
Zum Beispiel wird 001 zu 1.

Anzahl der Benutzer

Geben Sie die Anzahl der Benutzer an (1-4095).
Beispiel: 5

Passwort

Geben Sie ein Passwort an, das maximal 64 ASCII-Zeichen enthalt.

@ Anmerkung
Das Format des Benutzernamens ist [Prafix des Benutzernamens] [Benutzernummer].

Die angegebene Startnummer und die Anzahl der Benutzer bestimmen die Benutzernummer.
Anhand der Beispiele haben die erstellten Benutzer die folgenden Benutzernamen: test1,

test2, test3, test4 und test5s.

5. Klicken Sie auf Weiter.

Der Bildschirm Private Netzwerkfreigabe erstellen wird angezeigt.

6. Optional: Erstellen Sie fiir jeden Benutzer eine private Netzwerkfreigabe.

a. Wabhlen Sie Ja.

b. Klicken Sie auf Weiter.

¢. Geben Sie die folgenden Informationen an.

Feld Beschreibung
Netzwerklaufwerk Durch Auswahl dieser Option wird der Ordner in Windows-Netzwerken
verbergen ausgeblendet. Benutzer, die den spezifischen Pfad kennen, kdnnen weiterhin

auf den Ordner zugreifen.

Dateisperre (oplocks)

Opportunistisches Sperren (Oplocks) ist ein Windows-Mechanismus zum
Sperren von Dateien, der das Caching und die Zugriffskontrolle ermdglicht,
um die Leistung zu verbessern. Diese Funktion ist standardmaRig aktiviert
und sollte nur in Netzwerken deaktiviert werden, in denen mehrere Benutzer
gleichzeitig auf dieselben Dateien zugreifen.

Datentriagervolume

Wahlen Sie das Datenvolumen, auf dem die private Netzwerkfreigabe erstellt
werden soll.

Um fortzufahren, ohne eine private Netzwerkfreigabe zu erstellen, wahlen Sie Nein.

7. Klicken Sie auf Weiter.

QTS erstellt die Benutzerkonten und fligt sie der angezeigten Benutzerliste hinzu.

8. Klicken Sie auf Fertigstellen.

Benutzerkontenlisten

Der NAS unterstitzt das Importieren von Benutzerkonten aus TXT-, CSV- und BIN-Dateien. Die Dateien
enthalten Benutzerkontoinformationen, einschlieBlich Benutzernamen, Passwérter, Benutzergruppen und

Quoteneinstellungen.

Berechtigungseinstellungen 78



QTS 5.0.x Benutzerhandbuch

Dateiformat Beschreibung

TXT Erstellen Sie Benutzerkontenlisten mit einem Texteditor. Weitere Informationen
finden Sie unter Eine TXT-Benutzerdatei erstellen.

csv Erstellen Sie Benutzerkontenlisten mit einem Tabellenkalkulationseditor.
Weitere Informationen finden Sie unter Eine CSV-Benutzerdatei erstellen.

BIN QNAP-NAS-Gerate konnen Benutzerkontoinformationen, einschlie8lich
Quoteneinstellungen, in BIN-Dateien exportieren. Weitere Informationen finden
Sie unter Benutzer exportieren.

Eine TXT-Benutzerdatei erstellen
1. Erstellen Sie eine neue Datei in einem Texteditor.

2. Geben Sie die Benutzerinformationen im folgendem Format an.
Benutzername, Passwort, Kontingent (MB), Gruppenname

0 Wichtig

* Trennen Sie Werte durch Kommas.

+ Geben Sie ein Kontingent zwischen 100 MB und 2048 GB (2048000 MB) an.

@ Anmerkung
Das System akzeptiert nur Kontingente in MB. GB-Werte mussen in MB ausgedruckt
werden.

+ Geben Sie Informationen flr nur einen Benutzer in jeder Zeile an.
Beispiel:
John,s8fk4b,100,Vertrieb
Jane,9fjwbx,150,Marketing
Mary,f9xn3ns,390,RD

3. Speichern Sie die Liste als TXT-Datei.

0

Eine CSV-Benutzerdatei erstellen

Wichtig
Wenn die Liste Multi-Byte-Zeichen enthalt, speichern Sie die Datei mit UTF-8-Codierung.

1. Erstellen Sie eine neue Arbeitsmappe in einem Tabellenkalkulationsprogramm.
2. Geben Sie die Benutzerinformationen im folgendem Format an.

+ Spalte A: Benutzername

+ Spalte B: Passwort

+ Spalte C: Kontingent (MB)
+ Spalte D: Gruppenname

0 Wichtig

+ Geben Sie ein Kontingent zwischen 100 MB und 2048 GB (2048000 MB) an.
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werden.

+ Geben Sie Informationen fir nur einen Benutzer in jeder Zeile an.

Beispiel:

A B £ D
1 John s8fk4b 100 Sales
2 Jane Sfjwbx 150 Marketing
3 Mary f9xn3ns 390 R&D

3. Speichern Sie die Arbeitsmappe als CSV-Datei.

QTS 5.0.x Benutzerhandbuch

@ Anmerkung
Das System akzeptiert nur Kontingente in MB. GB-Werte missen in MB ausgedrtickt

Wichtig
0 Wenn die Liste Multi-Byte-Zeichen enthalt, 6ffnen Sie die Datei mit einem Texteditor, und

Benutzer importieren

speichern Sie sie dann mit UTF-8-Codierung.

1. Wechseln Sie zu Systemsteuerung > Rechte > Benutzer.

2. Klicken Sie auf Erstellen > Benutzer importieren/exportieren.
Das Fenster Benutzer importieren/exportieren wird angezeigt.

3. Wahlen Sie Benutzer- und Benutzergruppeneinstellungen importieren.

4. Optional: Wahlen Sie eine der folgenden Optionen.

Feld

Beschreibung

Eine Benachrichtigungs-E-
Mail an den neu erstellten
Benutzer senden

Wenn diese Option ausgewahlt ist, sendet QTS eine Nachricht mit den
folgenden Informationen an die angegebene E-Mail-Adresse des Benutzers.

* Benutzername und Passwort

+ URLs fur die Verbindung mit dem NAS

Q Wichtig
Um E-Mail-Benachrichtigungen zu senden, stellen Sie
sicher, dass Sie einen SMTP-Server konfiguriert haben.
Weitere Informationen finden Sie unter Konfiguration
eines Servers fur E-Mail Benachrichtigungen.

Doppelte Benutzer
uberschreiben

Wenn diese Option ausgewahlt ist, Gberschreibt QTS vorhandene
Benutzerkonten, die Duplikate in der importierten Benutzerkontenliste

enthalten.

5. Klicken Sie auf Durchsuchen, und wahlen Sie dann die Datei aus, die die Liste der Benutzerkonten

enthalt.

Wichtig

0

Weitere Informationen finden Sie unter Benutzerkontenlisten.

Stellen Sie sicher, dass Sie eine glltige QTS importieren, um Parserfehler zu vermeiden.
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6. Klicken Sie auf Weiter.

Dateityp Benutzeraktion

TXT oder CSV Der Bildschirm Benutzervorschau importieren wird angezeigt.
Uberprifen Sie den Status der Benutzerkontenliste.

0 Wichtig
Der Status zeigt an, ob Informationen unguiltig sind.
Wenn irgendwelche Informationen unguiltig sind, wird die
Benutzerkontenliste nicht erfolgreich importiert.

BIN Der folgende Bildschirm beschreibt die Funktion Doppelte Benutzer
uiberschreiben.

7. Klicken Sie auf Weiter.
QTS importiert die Liste der Benutzerkonten.

8. Klicken Sie auf Fertigstellen.

Benutzer exportieren
1. Wechseln Sie zu Systemsteuerung > Berechtigung > Benutzer.

2. Klicken Sie auf Erstellen > Benutzer importieren/exportieren.
Das Fenster Benutzer importieren/exportieren wird angezeigt.

3. Wahlen Sie Benutzer- und Benutzergruppen-Einstellungen exportieren.

4. Klicken Sie auf Weiter.
QTS exportiert die Benutzerkontenliste als BIN-Datei auf Ihren Computer.

Tipp
Sie konnen diese Datei verwenden, um Benutzer auf einen anderen NAS, auf dem QTS
ausgefihrt wird, zu importieren.

Benutzerkontoinformationen andern
1. Wechseln Sie zu Systemsteuerung > Rechte > Benutzer.
2. Suchen Sie einen Benutzer.

3. Fuhren Sie eine der folgenden Aufgaben aus.

Aufgabe Benutzeraktion
Kennwort dndern a. -

=
Klicken Sie unter Aktion auf "2/,
Das Fenster Kennwort andern wird angezeigt.

b. Geben Sie ein Kennwort an, das maximal 64 ASCII-Zeichen enthalt.

c. Prufen Sie das Kennwort.

d. Klicken Sie auf Ubernehmen.
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Aufgabe

Benutzeraktion

Kontoprofil bearbeiten

3 licken Sie unter Aktion auf .
Das Fenster Kontoprofil bearbeiten wird angezeigt.

b. Bearbeiten Sie die Einstellungen.
Das Fenster Kontoprofil bearbeiten bietet die folgenden
Einstellungen, die im Fenster Einen Benutzer erstellen nicht enthalten
sind:

+ Beschreibung (optional): Geben Sie eine Benutzerbeschreibung
an, die maximal 50 Zeichen enthalt.

+ Dem Benutzer untersagen, das Passwort zu dndern: Bei
Auswahl dieser Option verhindert QTS, dass der Benutzer das
Passwort andert.

+ Dieses Konto deaktivieren: Wahlen Sie diese Option, um das
Benutzerkonto zu deaktivieren. Sie kénnen entweder das Konto
jetzt deaktivieren oder ein Ablaufdatum angeben.

@ Anmerkung
QNAP empfiehlt Benutzern, ein neues Administratorkonto
zu erstellen und das "admin" Konto zu deaktivieren.
Um ein Administratorkonto zu erstellen, siehe Ein
Administratorkonto erstellen.

c. Andern Sie das Kontingent fiir den Benutzer.

@ Anmerkung
Diese Option ist nur verfugbar, wenn Kontingente aktiviert
sind.

+ Keine Einschrénkung: Die Kontingenteinstellungen gelten nicht
fur den Benutzer.

+ Speicherplatz beschranken auf: Geben Sie ein Kontingent flr den
Benutzer an.

+ Gruppenkontingente verwenden: Die
Gruppenkontingenteinstellungen gelten fir den Benutzer.

O Wichtig
Einzelne Kontingente kénnen Gruppenkontingente auBer
Kraft setzen.

d. Klicken Sie auf OK.

Benutzergruppenmitgliedsch
aft bearbeiten

a. h
Klicken Sie unter Aktion auf 2/,
Das Fenster Gruppen eines Benutzers bearbeiten wird angezeigt.

b. Aktivieren oder deaktivieren Sie Benutzergruppen.

c. Klicken Sie auf Ubernehmen.
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Aufgabe

Benutzeraktion

Freigabeordner-
Berechtigungen bearbeiten

* Klicken Sie unter Aktion auflgl.

Das Fenster Freigabeordner-Berechtigungen bearbeiten wird
angezeigt.

. Bearbeiten Sie die Benutzerberechtigungen fur jeden Freigabeordner.
. Optional: Wahlen Sie Anderungen auf Subordnern anwenden.

. Klicken Sie auf Ubernehmen.

Anwendungsberechtigungen
bearbeiten

a. Klicken Sie unter Aktion auf ==/,

Das Fenster Anwendungsberechtigungen bearbeiten wird angezeigt.

. Wabhlen Sie den/die Anwendungen aus, auf den/die der Benutzer

zugreifen darf.

. Klicken Sie auf Ubernehmen.

Tipp

QNAP empfiehlt, den Zugriff auf Anwendungen und
Netzwerkdienste, die der Benutzer nicht bendétigt, zu
verweigern.

StandardmaRig haben Administratorkonten Zugriff auf alle
Anwendungen.

Benutzer loschen

1. Wechseln Sie zu Systemsteuerung > Berechtigung > Benutzer.

2. Wahlen Sie die zu I6schenden Benutzer.

Anmerkung

@

3. Klicken Sie auf Loschen.

Standardbenutzerkonten kénnen nicht geléscht werden.

Es wird eine Warnmeldung angezeigt.

4. Optional: Wahlen Sie Zudem Startseite-Ordner und Daten von ausgewdhltem/ausgewadhlten

Benutzer(n) l6schen.

5. Klicken Sie auf Ja.

Startseite-Ordner

Wenn Sie Startseite-Ordner aktivieren, wird fur jeden lokalen und Domainbenutzer auf dem NAS ein
personlicher Ordner erstellt. Wenn ein Startseite-Ordner erstellt wird, erscheint der Startseite-Ordner des
Benutzers als Freigabeordner mit dem Namen home. Benutzer kénnen Uber Microsoft-Netzwerke, FTP und
File Station auf ihren Startseite-Ordner zugreifen.

Alle Nutzer Startseite-Ordner befinden sich im Freigabeordner homes. StandardmaRig kann nur der
Administrator auf diesen Ordner zugreifen. Wenn die Startseite-Ordner deaktiviert sind, sind die Startseite-
Ordner fur die Benutzer nicht mehr zuganglich. Die darin enthaltenen Ordner und Dateien werden jedoch
nicht vom NAS gel6scht. Der Administrator kann weiterhin auf den homes Ordner und den Startseite-Ordner

jedes Benutzers zugreifen.
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Startseite-Ordner aktivieren

1. Wechseln Sie zu Systemsteuerung > Berechtigung > Benutzer.

2. Klicken Sie auf Startseite-Ordner.
Das Fenster Startseite-Ordner wird angezeigt.

3. Wahlen Sie Startseite-Ordner fiir alle Benutzer aktivieren.

4. Wahlen Sie ein Volume.
Startseite-Ordner werden auf dem ausgewahlten Volume gespeichert.

5. Klicken Sie auf Ubernehmen.

Benutzergruppen

Eine Nutzergruppe setzt sich aus mehreren Nutzern mit den gleichen Zugangsrechten fur Dateien oder
Ordner zusammen. Administratoren kénnen Benutzergruppen erstellen, um Ordnerberechtigungen fir
mehrere Benutzer zu verwalten.

Standardbenutzergruppen

Benutzergruppen

Beschreibung

administrators

Benutzer in dieser Gruppe kdnnen Einstellungen konfigurieren, Benutzer
erstellen und Anwendungen installieren. Sie kdnnen diese Gruppe nicht
[6schen.

everyone

Benutzer in dieser Gruppe kénnen nur auf Dateien zugreifen und sie andern.
Diese Gruppe enthalt alle lokalen Benutzerkonten und kann verwendet werden,
um allen lokalen Benutzergruppen Berechtigungen fir Freigabeordner zu
gewahren. Sie kénnen diese Gruppe nicht I6schen.

Eine Benutzergruppe erstellen

1. Wechseln Sie zu Systemsteuerung > Berechtigung > Benutzergruppen.

2. Klicken Sie auf Erstellen.
Das Fenster Eine Benutzergruppe erstellen wird angezeigt.

3. Geben Sie den Benutzergruppennamen ein.
Der Name der Benutzergruppe kann 1 bis 128 Zeichen aus einer der folgenden Gruppen enthalten:

* Buchstaben: A bis Z, a bis z

» Zahlen: 0 bis 9

* Bindestriche (-)

Multi-Byte-Zeichen: Chinesisch, Japanisch, Koreanisch und Russisch

4. Optional: Geben Sie eine Beschreibung an, die maximal 128 Zeichen enthalt.

5. Optional: Fugen Sie der Gruppe Benutzern hinzu.

a. Klicken Sie unter Benutzer zu dieser Gruppe zuweisen auf Bearbeiten.

b. Wahlen Sie einen oder mehrere Benutzer.

Berechtigungseinstellungen 84



QTS 5.0.x Benutzerhandbuch

6. Optional: Geben Sie die Berechtigungen fur freigegebene Ordner flr die Benutzergruppe an.
a. Klicken Sie unter Freigabeordner-Berechtigungen bearbeiten auf Bearbeiten.

b. Wahlen Sie die Berechtigungen fur jeden Freigabeordner aus.
Weitere Informationen finden Sie unter Konflikte bei Freigabeordner-Berechtigungen.

7. Optional: Legen Sie ein Kontingent fir die Benutzergruppe fest.

@ Anmerkung

Diese Option ist nur verfigbar, wenn Kontingente aktiviert sind.
Weitere Informationen finden Sie unter Kontingente aktivieren.

a. Klicken Sie unter Kontingent auf Bearbeiten.

b. Legen Sie das Kontingent fest.

+ Keine Beschrankung: Die Kontingenteinstellungen gelten nicht fir die Benutzergruppe.

+ Speicherplatz beschrinken auf: Geben Sie ein Kontingent fiir die Benutzergruppe an.
G Wichtig

Einzelne Kontingente kénnen Gruppenkontingente aulRer Kraft setzen.

Weitere Informationen finden Sie unter Kontingentkonflikte.

8. Klicken Sie auf Erstellen.
Es wird ein Dialogfeld angezeigt.

9. Wahlen Sie, ob Gruppenkontingente auf Benutzer in der Gruppe angewendet werden sollen.

Option Beschreibung

Wendet Einstellungen fiir Gruppenkontingente auf jeden Benutzer in
der Gruppe an.

Ja

Nein

Behalt individuelle Kontingenteinstellungen fiir Benutzer in der Gruppe
bei.

Weitere Informationen zu den Einstellungen fiir Gruppenkontingente finden Sie unter
Kontingentkonflikte.

Benutzergruppeninformationen bearbeiten

1. Wechseln Sie zu Systemsteuerung > Berechtigung > Benutzergruppen.

2. Suchen Sie eine Benutzergruppe.

3. Fihren Sie eine der folgenden Aufgaben aus.
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Aufgabe Benutzeraktion

Benutzergruppendaten a.

. . . )
bearbeiten Klicken Sie unter Aktion auf .

Das Fenster Gruppendetails anzeigen wird angezeigt.
b. Andern Sie die Beschreibung.

c. Andern Sie das Kontingent.

@ Anmerkung

+ Sie kdnnen das Kontingent in der
Standardbenutzergruppe nicht andern.

+ Diese Option ist nur verfugbar, wenn Kontingente
aktiviert sind.
Weitere Informationen finden Sie unter Kontingente
aktivieren.

+ Keine Beschrankung: Die Kontingenteinstellungen gelten nicht
fur die Benutzergruppe.

+ Speicherplatz beschrianken auf: Geben Sie ein Kontingent fiir die
Benutzergruppe an.

o Wichtig
Einzelne Kontingente kdnnen Gruppenkontingente auBer
Kraft setzen.
Weitere Informationen finden Sie unter
Kontingentkonflikte.

d. Klicken Sie auf OK.

Benutzergruppenmitglieder &)

" Klicken Sie unter Aktion auf

bearbeiten . . .
Das Fenster Benutzergruppe bearbeiten wird angezeigt.
b. Wahlen Sie Benutzer aus oder entfernen Sie die Auswahl.
c. Klicken Sie auf Ubernehmen.
Freigabeordner- a. (3]

Klicken Sie unter Aktion auf
Das Fenster Freigabeordner-Berechtigung bearbeiten wird
angezeigt.

Berechtigungen bearbeiten

b. Bearbeiten Sie die Benutzergruppenberechtigungen fur jeden
Freigabeordner.
Weitere Informationen finden Sie unter Freigabeordner-
Berechtigungen.

c. Klicken Sie auf Ubernehmen.

Q Wichtig
Berechtigungen auf Gruppenebene kénnen
Berechtigungen auf Benutzerebene aulRer Kraft setzen.
Weitere Informationen finden Sie unter Konflikte bei
Freigabeordner-Berechtigungen.
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Benutzergruppen léschen
1. Wechseln Sie zu Systemsteuerung > Berechtigung > Benutzergruppen.

2. Wahlen Sie die zu I6schenden Benutzergruppen.

=

3. Klicken Sie auf Léschen.
Es wird eine Warnmeldung angezeigt.

Anmerkung
Standardbenutzergruppen kénnen nicht geldscht werden.

4. Klicken Sie auf OK.

Freigabeordner

Wechseln Sie zu Systemsteuerung > Berechtigung > Freigabeordner, um die Einstellungen und
Berechtigungen fur Freigabeordner zu konfigurieren.

Standardfreigabeordner

QTS erstellt automatisch die folgenden Freigabeordner, um Ihnen zu helfen, Daten auf Ihrem NAS zu
organisieren.

Wichtig
O Sie kdnnen bestimmte Eigenschaften von Standard Freigabeordnern nicht I6schen oder
andern.

Ordner Kommentar

Herunterladen Dies ist der Standardordner fir Download Station. Der Ordner
speichert Inhalte, die in QTS heruntergeladen wurden. Sie kdnnen in
Download Station einen anderen Pfad fur Downloads festlegen.

Multimedia Dies ist der Standardordner fir Multimedia Apps. Der Ordner
speichert Multimediainhalte wie Fotos, Videos und Musik. Sie

kénnen diesen Ordner im Dienstprogramm Multimedia Console unter
Systemsteuerung > Anwendungen verwalten.

Offentlich Dieser Ordner kann von jedem Benutzerkonto verwendet werden.
Die Standardberechtigung dieses Ordners ist "Nur lesen". Weitere
Informationen finden Sie unter Freigabeordner-Berechtigungen.

Web In diesem Ordner werden Inhalte aus dem Webserver
Dienstprogramm gespeichert, die Sie unter Systemsteuerung >
Anwendungen > Webserver verwalten kdnnen.

@ Anmerkung
Sie mUssen Webserver automatisch aktivieren, um
diesen Standardfreigabeordner zu erstellen.

Standardfreigabeordner wiederherstellen
Sie kénnen geldschte Standard Freigabeordner wiederherstellen.
1. Wechseln Sie zu Systemsteuerung > Berechtigung > Freigabeordner > Freigabeordner > Andere.

2. Klicken Sie auf Standardfreigabeordner wiederherstellen.
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Es wird eine Warnmeldung angezeigt.
3. Klicken Sie auf OK.

QTS stellt die Standardfreigabeordner wieder her.

Einen Freigabeordner erstellen
1. Wechseln Sie zu Systemsteuerung > Berechtigung > Freigabeordner > Freigabeordner.

2. Klicken Sie auf Erstellen, und wahlen Sie dann Freigabeordner.
Das Fenster Einen Freigabeordner erstellen wird angezeigt.

3. Geben Sie die folgenden Informationen an:

Feld Beschreibung

Ordnername Geben Sie einen Ordnernamen an, der 1 bis 64 Zeichen enthalt und
nicht:

* mit einem Leerzeichen beginnt oder endet
+ aufeinanderfolgende Leerzeichen enthalt
« mit"." endet

* mit"_sn_" oder"_sn_bk" beginnt

+ Enthalt die folgenden Zeichen: "+=/\: | *?<>;[1% "

Kommentar (optional) Geben Sie einen Kommentar ein, der 1 bis 128 ASCII-Zeichen enthalt.
Diese Informationen dienen als Referenz und werden nicht von QTS
verwendet.

Datentrager Geben Sie das Volume an, auf dem der Freigabeordner erstellt werden
soll.

Qtier-Auto-Tiering Wenn diese Funktion aktiviert ist, fihrt Qtier das Auto-Tiering fur

Daten im Ordner aus.

Weitere Informationen finden Sie unter Qtier.

Diese Einstellung ist nur verfugbar, wenn Sie einem Qtier-fahigen
Speicherpool wahlen.

Tipp
Sie kdnnen Auto-Tiering auch auf dem Bildschirm
Freigabeordner aktivieren.

Pfad « Pfad automatisch angeben: Erstellt einen neuen Stammordner
auf dem ausgewahlten Volume unter Verwendung des
angegebenen Namens des gemeinsamen Ordners.

+ Pfad manuell eingeben: Wahlen Sie einen vorhandenen Ordner
als Stammordner aus.

4. Optional: Aktivieren Sie die Ordnerverschlusselung.

a. Wahlen Sie unter Ordnerverschliisselung die Option Verschliisselung.
Die Ordnerverschlisselung schutzt den Ordnerinhalt vor unbefugtem Datenzugriff, wenn die
Laufwerke physisch gestohlen werden.

b. Geben Sie die folgenden Informationen an.
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Feld/Option Beschreibung

Passwort eingeben Geben Sie ein Passwort an, das 8 bis 32 Zeichen, jedoch nicht
Folgendes enthalt: " $: =\
Das Feld unterstitzt keine Multi-Byte-Zeichen.

Passwort iiberprifen Das Passwort muss mit dem zuvor angegebenen Passwort
Ubereinstimmen.

Verschlusselungsschliissel Wenn diese Option aktiviert ist, entsperrt QTS den Freigabeordner

speichern nach den Neustart des NAS automatisch.

Wenn diese Option deaktiviert ist, muss der Administrator den Ordner
nach dem Neustart des NAS entsperren.

Weitere Informationen finden Sie unter Einen Freigabeordner
entsperren.

e Warnung

+ Das Speichern des Verschlisselungsschlissels auf
dem NAS kann zu unbefugtem Zugriff auf die
Daten fuhren, wenn unbefugte Personen physisch
auf das NAS zugreifen kénnen.

+ Wenn Sie das Verschlisselungspasswort
vergessen, ist der Zugriff auf die Daten nicht mehr
moglich.

5. Klicken Sie auf Weiter.

6. Optional: Geben Sie die Zugriffsberechtigungen flr Benutzer an.
Weitere Informationen finden Sie unter Freigabeordner-Berechtigungen.

7. Klicken Sie auf Weiter.

8. Optional: Konfigurieren Sie die Eigenschaften.

Option Beschreibung
Gast-Zugriffsrechte Wahlen Sie die Berechtigungsebene, die Benutzern ohne NAS-
Konto zugewiesen wird.
Netzwerklaufwerk verbergen Durch Auswahl dieser Option wird der Ordner in Windows-

Netzwerken ausgeblendet. Benutzer, die den spezifischen Pfad
kennen, kénnen weiterhin auf den Ordner zugreifen.

Dateisperre (Oplocks) Opportunistisches Sperren (Oplocks) ist ein Windows-
Mechanismus zum Sperren von Dateien, der das Caching und
die Zugriffskontrolle ermdéglicht, um die Leistung zu verbessern.
Diese Funktion ist standardmal3ig aktiviert und sollte nur in
Netzwerken deaktiviert werden, in denen mehrere Benutzer
gleichzeitig auf dieselben Dateien zugreifen.

SMB-Verschliisselung Diese Option steht erst nach der Aktivierung von SMB3

zur Verfliigung. Durch Auswahl dieser Option wird die

gesamte Microsoft-Netzwerkkommunikation im SMB3-Protokoll
verschlusselt.

Vorherige Windows-Versionen Wenn diese Funktion aktiviert ist, kann die Funktion "Vorherige

aktivieren Versionen" in Windows mit dem Freigabeordner verwendet
werden.

Netzwerkpapierkorb aktivieren Durch Auswahl dieser Option wird fur diesen Freigabeordner ein

Papierkorb erstellt.
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Option

Beschreibung

Zugriff auf Papierkorb vorlaufig auf
Administratoren beschranken

Durch Auswahl dieser Option wird verhindert, dass
Nicht-Administrator-Benutzer Dateien aus dem Papierkorb
wiederherstellen und l6schen.

@ Anmerkung
Diese Option steht erst nach Auswahl von
Netzwerkpapierkorb aktivieren zur Verfugung.

Synchronisierung bei diesem
Freigabeordner aktivieren

Durch Auswahl dieser Option kann der Freigabeordner mit Qsync
verwendet werden. Diese Option ist nur verfuigbar, wenn Qsync
Central auf dem NAS installiert ist.

Access-based share enumeration
(ABSE) aktivieren

Wenn diese Funktion aktiviert ist, kbnnen Benutzer nur die
Freigabeordner sehen, fir die sie die Berechtigung zum Mounten
und Zugriff haben. Fir das Gastkonto muss ein Benutzername
und ein Passwort eingegeben werden, um Freigabeordner
anzuzeigen.

Access-based enumeration (ABE)
aktivieren

Wenn diese Funktion aktiviert ist, kbnnen Benutzer nur die
Dateien und Ordner sehen. fur die sie eine Zugriffsberechtigung
haben.

Diesen Ordner als Time Machine
Backup Ordner (macOS) festlegen

Wenn aktiviert, wird der Freigabeordner zum Zielordner fur Time
Machine unter macOS.

O Wichtig

+ Wenn beim Starten einer neuen Time Machine
Sicherung der Platz im Ordner nicht ausreicht,
[6scht QTS automatisch die alteste Time
Machine Sicherung im Ordner, um Platz

freizugeben.

+ Sie sollten Netzwerkpapierkorb aktivieren
deaktivieren, wenn Diesen Ordner als
Time Machine Backup Ordner (macOS)
festlegen ausgewahlt ist, um zu verhindern,
dass automatisch geléschte Time Machine
Sicherungen den Papierkorb fullen.

9. Klicken Sie auf Fertig stellen.

Tipp

Wenn Sie die Maus unter die Spalten GréBe, Ordner, und Dateien bewegen, werden die Grol3e
des freigegebenen Ordners, die Anzahl der Ordner, die Anzahl der Dateien und die Zeit der

letzten Aktualisierung angezeigt.

Eigenschaften des Freigabeordners bearbeiten

-

2. Suchen Sie einen Freigabeordner.

Klicken Sie unter Aktion auf .

. Wechseln Sie zu Systemsteuerung > Berechtigung > Freigabeordner > Freigabeordner.

Das Fenster Eigenschaften bearbeiten wird angezeigt.

4. Andern Sie eine der folgenden Einstellungen.
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Wichtig

Q Ein HybridMount Freigabeordner kann nur Kommentare andern, den Freigabeordner
als Sicherungsordner festlegen und die zugriffsbasierte Freigabeaufzahlung und die
zugriffsbasierte Aufzahlung aktivieren.

Einstellung

Kommentar

Ordnername

Geben Sie einen Ordnernamen an, der 1 bis 64 Zeichen enthalt und
nicht:

* mit einem Leerzeichen beginnt oder endet
+ aufeinanderfolgende Leerzeichen enthalt
* mit"." endet

* mit"_sn_" oder"_sn_bk" beginnt

+ Enthalt die folgenden Zeichen; "+=/\: | *?2<>;[1% "

Kommentar (optional)

Geben Sie einen Kommentar ein, der 1 bis 128 ASCII-Zeichen enthalt.
Diese Informationen dienen als Referenz und werden nicht von QTS
verwendet.

Datentrager

Geben Sie das Volume an, auf dem der Freigabeordner erstellt werden
soll.

Qtier-Auto-Tiering

Wenn diese Funktion aktiviert ist, fihrt Qtier das Auto-Tiering fur
Daten im Ordner aus.

Weitere Informationen finden Sie unter Qtier.

Diese Einstellung ist nur verfugbar, wenn Sie einem Qtier-fahigen
Speicherpool wahlen.

Tipp
Sie kénnen Auto-Tiering auch auf dem Bildschirm
Freigabeordner aktivieren.

Pfad

Andern Sie den Ordnerpfad.

Netzwerklaufwerk verbergen

Durch Auswahl dieser Option wird der Ordner in Windows-Netzwerken
ausgeblendet. Benutzer, die den spezifischen Pfad kennen, kénnen
weiterhin auf den Ordner zugreifen.

Dateisperre (Oplocks)

Opportunistisches Sperren (Oplocks) ist ein Windows-Mechanismus
zum Sperren von Dateien, der das Caching und die Zugriffskontrolle
ermoglicht, um die Leistung zu verbessern. Diese Funktion ist
standardmafRig aktiviert und sollte nur in Netzwerken deaktiviert
werden, in denen mehrere Benutzer gleichzeitig auf dieselben Dateien
zugreifen.

SMB-Verschliisselung

Diese Option steht erst nach der Aktivierung von SMB3 zur
Verfligung. Durch Auswahl dieser Option wird die gesamte Microsoft-
Netzwerkkommunikation im SMB3-Protokoll verschlusselt.

Vorherige Windows-Versionen
aktivieren

Wenn diese Funktion aktiviert ist, kann die Funktion "Vorherige
Versionen" in Windows mit dem Freigabeordner verwendet werden.

Netzwerkpapierkorb aktivieren

Durch Auswahl dieser Option wird flr diesen Freigabeordner ein
Papierkorb erstellt.
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Einstellung

Kommentar

Zugriff auf Papierkorb
vorlaufig auf Administratoren
beschrianken

Durch Auswahl dieser Option wird verhindert, dass Nicht-
Administrator-Benutzer Dateien aus dem Papierkorb wiederherstellen
und Iéschen.
@ Anmerkung

Diese Option steht erst nach Auswahl von
Netzwerkpapierkorb aktivieren zur Verfugung.

Nur-Schreib-Zugriff far FTP-
Verbindung aktivieren

Wenn aktiviert, hat nur der Administrator Lese- und Schreibzugriff auf
den Freigabeordner. Andere Benutzer haben nur Schreibzugriff auf
den Ordner.

Erlaubt nur Anwendungen den
Zugriff auf Dateien Uber das
lange Dateinamensformat

Wenn diese Option ausgewahlt ist, kbnnen Anwendungen nur
das LFN-Format (Long File Name) verwenden, um auf Dateien im
Freigabeordner zuzugreifen.

Diesen Ordner verschliisseln

Die Ordnerverschlisselung schiitzt den Ordnerinhalt vor unbefugtem
Datenzugriff, wenn die Laufwerke physisch gestohlen werden.
Geben Sie die folgenden Informationen an.

a. Passwort eingeben
Geben Sie ein Passwort an, das 8 bis 32 Zeichen, jedoch nicht
Folgendes enthalt: " $: =\
Das Feld unterstitzt keine Multi-Byte-Zeichen.

b. Passwort iiberpriifen
Das Passwort muss mit dem zuvor angegebenen Passwort
Ubereinstimmen.

c. Verschliisselungsschliissel speichern
Wenn diese Option aktiviert ist, entsperrt QTS den Freigabeordner
nach den Neustart des NAS automatisch.
Wenn diese Option deaktiviert ist, muss der Administrator den
Ordner nach dem Neustart des NAS entsperren.
Weitere Informationen finden Sie unter Einen Freigabeordner
entsperren.

o

Warnung

+ Das Speichern des Verschlusselungsschlissels auf
dem NAS kann zu unbefugtem Zugriff auf die
Daten fihren, wenn unbefugte Personen physisch
auf das NAS zugreifen kénnen.

+ Wenn Sie das Verschlisselungspasswort
vergessen, ist der Zugriff auf die Daten nicht mehr
moglich.

Synchronisierung bei diesem
Freigabeordner aktivieren

Durch Auswahl dieser Option kann der Freigabeordner mit Qsync
verwendet werden. Diese Option ist nur verfuigbar, wenn Qsync
Central auf dem NAS installiert ist.

Access-based share
enumeration (ABSE) aktivieren

Wenn diese Funktion aktiviert ist, kbnnen Benutzer nur die
Freigabeordner sehen, fir die sie die Berechtigung zum Mounten und
Zugriff haben. Fur das Gastkonto muss ein Benutzername und ein
Passwort eingegeben werden, um Freigabeordner anzuzeigen.

Access-based enumeration
(ABE) aktivieren

Wenn diese Funktion aktiviert ist, konnen Benutzer nur die Dateien
und Ordner sehen. fur die sie eine Zugriffsberechtigung haben.
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Einstellung Kommentar
Diesen Ordner als Time Machine | Wenn aktiviert, wird der Freigabeordner zum Zielordner fur Time
Backup Ordner (macOS) Machine unter macOS.
festlegen

0 Wichtig

* Wenn beim Starten einer neuen Time Machine
Sicherung der Platz im Ordner nicht ausreicht,
[6scht QTS automatisch die alteste Time Machine
Sicherung im Ordner, um Platz freizugeben.

+ Sie sollten Netzwerkpapierkorb aktivieren
deaktivieren, wenn Diesen Ordner als Time
Machine Backup Ordner (macOS) festlegen
ausgewahlt ist, um zu verhindern, dass
automatisch geldschte Time Machine Sicherungen
den Papierkorb fillen.

In Snapshot-Freigabeordner Migrieren Sie den Freigabeordner in einen Snapshot-Freigabeordner.
migrieren Weitere Informationen finden Sie unter In Snapshot-Freigabeordner
migrieren.

5. Klicken Sie auf OK.

Einen Freigabeordner aktualisieren
1. Wechseln Sie zu Systemsteuerung > Berechtigung > Freigabeordner > Freigabeordner.
2. Suchen Sie einen Freigabeordner.

3. Klicken Sie unter Aktion auf .

Freigabeordner entfernen
1. Wechseln Sie zu Systemsteuerung > Berechtigung > Freigabeordner > Freigabeordner.

2. Wahlen Sie die zu entfernenden Freigabeordner aus.

@

3. Klicken Sie auf Entfernen.
Es wird eine Bestatigungsmeldung angezeigt.

Anmerkung
Standardfreigabeordner kénnen nicht entfernt werden.

4. Optional: Wahlen Sie Auch die Daten léschen.

5. Klicken Sie auf Ja.

Tagliche Updates fiir Freigabeordner erméglichen

Sie kénnen eine Zeit festlegen, zu der QTS die GréRe und die Anzahl der Ordner und Dateien fur all Ihre
Freigabeordner Uberpruft.

1. Wechseln Sie zu Systemsteuerung > Berechtigung > Freigabeordner > Freigabeordner > Andere.

2. Klicken Sie auf Einstellungen.
Das Fenster Einstellungen wird gedffnet.
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3. Wahlen Sie Tagliche Updates fiir die Gro3e des gemeinsamen Ordners und die Anzahl der Ordner

und Dateien erméglichen.
4. Wahlen Sie eine Uhrzeit.

5. Klicken Sie auf Ubernehmen.

Snapshot-Freigabeordner

Ein Snapshot Freigabeordner ist ein Freigabeordner, der auf einem dedizierten Volume erstellt wurde und
es Benutzern ermdglicht, Daten schnell wiederherzustellen, indem sie einen Ordner wiederherstellen oder
ein Volume aus einem Snapshot zurticksetzen. Benutzer kénnen auch Ordnerkontingente fur Snapshot-

Freigabeordner festlegen.

Weitere Informationen zu Snapshots finden Sie unter Speicher & Snapshots.

Die Funktion "Snapshot-Freigabeordner" erfordert ein NAS, das Snapshots unterstitzt und mindestens 1
GB Speicherplatz enthalt. Weitere Informationen zu kompatiblen Modellen finden Sie unter www.qnap.com/

solution/snapshots.

Einen Snapshot-Freigabeordner erstellen

1. Wechseln Sie zu Systemsteuerung > Berechtigung > Freigabeordner > Freigabeordner.

2. Klicken Sie auf Erstellen, und wahlen Sie dann Snapshot-Freigabeordner.
Das Fenster Snapshot-Freigabeordner erstellen wird angezeigt.

3. Geben Sie die folgenden Informationen an:

Feld

Beschreibung

Ordnername

Geben Sie einen Ordnernamen an, der 1 bis 64 Zeichen enthalt und
nicht:

mit einem Leerzeichen beginnt oder endet
aufeinanderfolgende Leerzeichen enthalt
mit "." endet

mit "_sn_" oder "_sn_bk" beginnt

Enthalt die folgenden Zeichen: " +=/\: | *?<>;[1% "

Kommentar (optional)

Geben Sie einen Kommentar ein, der 1 bis 128 ASCII-Zeichen enthalt.

Speicherpool

Geben Sie den Speicherpool an, in dem dieser Freigabeordner erstellt
werden soll.

Speicherzuordnung

Wahlen Sie eine der folgenden Speicherzuordnungsoptionen:;
* Thick-Provisioning

* Thin-Provisioning

Berechtigungseinstellungen 94


http://www.qnap.com/solution/snapshots
http://www.qnap.com/solution/snapshots

QTS 5.0.x Benutzerhandbuch

Feld Beschreibung

Qtier-Auto-Tiering Wenn diese Funktion aktiviert ist, fihrt Qtier das Auto-Tiering fir
Daten im Ordner aus.
Diese Einstellung ist nur verfigbar, wenn Sie einem Qtier-fahigen
Speicherpool wahlen.

Tipp
Sie kdnnen Auto-Tiering auch auf dem Bildschirm
Freigabeordner aktivieren.

Ordnerkontingent zuweisen Sie kdnnen ein Ordnerkontingent fir den Snapshot Freigabeordner
zuweisen.

4. Klicken Sie auf Weiter.

5. Optional: Geben Sie die Zugriffsberechtigungen fur Benutzer an.
Weitere Informationen finden Sie unter Freigabeordner-Berechtigungen.

6. Optional: Konfigurieren Sie die Eigenschaften.
Weitere Informationen finden Sie unter Einen Freigabeordner erstellen.

7. Klicken Sie auf Fertigstellen.

In Snapshot-Freigabeordner migrieren
1. Wechseln Sie zu Systemsteuerung > Berechtigung > Freigabeordner > Freigabeordner.
2. Wahlen Sie den Ordner aus, den Sie in einen Snapshot-Freigabeordner migrieren mdchten.

3. Klicken Sie auf In Snapshot-Freigabeordner migrieren.
Der Assistent Migrieren eines des Freigabeordners in einen Snapshot-Freigabeordner wird
angezeigt.

4. Wahlen Sie den Speicherort fiir den Snapshot-Freigabeordner aus.
5. Klicken Sie auf Weiter.

6. Optional: Geben Sie Speicherplatz auf dem Volumen frei.

@ Anmerkung
Wenn nicht gentigend Speicherplatz im Speicherpool fur den Snapshot-Freigabeordner
vorhanden ist, wird der Bildschirm Freier Speicherpool-Speicherplatz angezeigt.

Option Benutzeraktion
Nicht verwendeten @ Anmerkung
garantierten Snapshot- Diese Option ist nur verfiigbar, wenn dem
Speicherplatz freimachen Speicherpool garantierter Snapshot-Speicherplatz
zugewiesen wurde.

a. Klicken Sie auf Jetzt einrichten.
Das Fenster Snapshot-Einstellungen wird angezeigt.

b. Konfigurieren Sie die Snapshot-Einstellungen, um Speicherplatz
freizugeben.
Weitere Informationen finden Sie unter Speicher & Snapshots.

c. Klicken Sie auf OK.
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Option Benutzeraktion

Eine ) @ Anmerkung
Speicherplatzriickforderung Diese Option ist nur verflighar, wenn der Speicherpool

zur Freigabe von nicht ein Thin-Volume mit wiederverwendbarem

verwendetem Speicherplatz auf Speicherplatz enthalt.

Thin-Volumes ausfiihren

a. Klicken Sie auf Jetzt ausfiihren.
Es wird ein Dialogfeld angezeigt.

b. Klicken Sie auf OK, um den verfugbaren Speicherplatz
zurlickzufordern.
QTS fordert den belegten Speicherplatz zurick.
Es wird ein Dialogfeld angezeigt.

c. Klicken Sie auf OK.

Zur Freigabe von nicht @ Anmerkung
zugewiesenem Speicherplatz Diese Option ist nur verfligbar, wenn der Speicherpool
ein Thick-Volume in ein Thin- ein Thick-Volume enthailt.

Volume konvertieren
a. Wahlen Sie ein zu konvertierendes Volume aus.

b. Klicken Sie auf Jetzt ausfiihren.
Das Fenster In Thin-Volume konvertieren wird angezeigt.

e Warnung
Durch das Konvertieren eines Volumes werden alle
vorhandenen Snapshots auf dem Volume geldscht.

c. Klicken Sie auf Ubernehmen.
QTS konvertiert das Volume.

7. Konfigurieren Sie den Snapshot-Freigabeordner.

Feld Beschreibung

Qtier-Auto-Tiering Wenn diese Funktion aktiviert ist, fihrt Qtier das Auto-Tiering fir
Daten im Ordner aus.
Diese Einstellung ist nur verfuigbar, wenn Sie einem Qtier-fahigen
Speicherpool wahlen.

Tipp
Sie kdnnen Auto-Tiering auch auf dem Bildschirm
Freigabeordner aktivieren.

Speicherzuordnung Wahlen Sie eine der folgenden Speicherzuordnungsoptionen:
* Thick-Provisioning

* Thin-Provisioning

Zugewiesenes Geben Sie ein Kontingent fir den Snapshot-Freigabeordner an.
Speicherkontingent
Tipp

Klicken Sie auf Auf Max. setzen, um den gesamten
verbleibenden Speicherplatz des Speicherpools dem
Volume zuzuweisen.

8. Klicken Sie auf Weiter.
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9. Uberpriifen Sie die Einstellungen.

10. Klicken Sie auf OK.

ISO-Freigabeordner

QTS 5.0.x Benutzerhandbuch

Benutzer kdnnen ISO-Image-Dateien als ISO-Freigabeordner auf dem NAS einbinden und auf sie zugreifen,
ohne Datentrdger brennen zu mussen. Standardmaf3ig unterstitzen die meisten NAS-Modelle bis zu 256

ISO-Freigabeordner.

Anforderungen an ISO-Freigabeordner

StandardmaRig kénnen die meisten NAS-Modelle bis zu 256 ISO-Freigabeordner unterstutzen.
Einige NAS-Modelle unterstltzen jedoch weniger als 256 ISO-Image-Dateien, abhangig von der
Anzahl der Netzwerkpapierkorb-Ordner: Anzahl der unterstiitzten ISO-Image-Dateien = 256 - 6
(Standardfreigabeordner) - (Anzahl der Netzwerkpapierkorb-Ordner). Die folgenden NAS-Modelle
unterstiitzen weniger als 256 ISO-Image-Dateien.

NAS-Modell
TS-1x: TS-2x: Andere Modelle:
« TS-110 « TS-210 « TS-410
¢ TS-112 « TS-212
« TS-119 « TS-219
« TS-119P+ « TS-219P
« TS-120 « TS-219P+
« TS-121 « TS-220
« TS-221

Eine ISO-Datei als Freigabeordner einbinden

1. Wechseln Sie zu Systemsteuerung > Berechtigung > Freigabeordner > Freigabeordner.

2. Klicken Sie auf Erstellen, und wahlen Sie dann ISO-Freigabe erstellen.

Das Fenster ISO-Freigabe erstellen wird ge6ffnet.
3. Wabhlen Sie die einzubindende ISO-Image-Quelldatei aus.

4. Klicken Sie auf Weiter.

5. Geben Sie die folgenden Informationen an.
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Feld Beschreibung

Ordnername Geben Sie einen Ordnernamen an, der 1 bis 64 Zeichen enthalt und
nicht:

+ Endet mit einem Leerzeichen

+ aufeinanderfolgende Leerzeichen enthalt
* Endet mit "."

+ Beginnt mit "_sn_" oder "_sn_bk"

 Enthalt die folgenden Zeichen: "+=/\: | *?2<>;[1% "'

@ Anmerkung

Bei ARM-basierten NAS-Modellen unterstitzen
die Namen von ISO-Freigabe-Unterordnern keine
kyrillischen Zeichen. Wenn ein Unterordnername
kyrillische Zeichen enthalt, wird er auf dem NAS nicht
korrekt angezeigt.
Freigabeordner auf macQOS, die das Zeichen "#" im
Namen enthalten, kénnen nicht eingebunden werden.

Ausgeblendeter Ordner Wenn Sie Ja wahlen, wird der Ordner in Windows-Netzwerken
ausgeblendet. Benutzer, die den spezifischen Pfad kennen, kénnen
weiterhin auf den Ordner zugreifen.

Beschreibung Geben Sie eine Beschreibung an, die maximal 128 ASCII-Zeichen
enthalt.

6. Klicken Sie auf Weiter.

7. Konfigurieren Sie die Benutzerzugriffsberechtigungen und Gastzugriffsrechte fir den ISO-
Freigabeordner.
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Typ Optionen Beschreibung Benutzeraktion
Benutzerzugriffsbe | Gewahre Wenn Sie diese a. Klicken Sie auf Weiter.
rechtigungen Lesezugriff nur fiir | Option aktivieren,

Administratoren

erhalten
Administratorkonte
n
schreibgeschiitzten
Zugriff auf den ISO-
Freigabeverzeichnis

b. Uberpriifen Sie die Einstellungen.

Durch Benutzer

Wenn Sie diese
Option auswahlen,
kénnen Sie die
Zugriffsberechtigun
gen fir den ISO-
Freigabeordner auf
Benutzerebene
konfigurieren.

a. Klicken Sie auf Weiter.

b. Konfigurieren Sie die
Zugriffsberechtigungen fiir das
Benutzerkonto fur den ISO-
Freigabeordner.

c. Klicken Sie auf Weiter.

d. Uberpriifen Sie die Einstellungen.

Durch
Benutzergruppe

Wenn Sie diese
Option auswahlen,
kénnen Sie die
Zugriffsberechtigun
gen fur den ISO-
Freigabeordner auf
Benutzergruppeneb
ene konfigurieren.

a. Klicken Sie auf Weiter.

b. Konfigurieren Sie die
Zugriffsberechtigungen der
Benutzergruppe fur den ISO-
Freigabeordner.

c. Klicken Sie auf Weiter.

d. Uberpriifen Sie die Einstellungen.

Gastzugriffsrechte | Zugriff verweigern

Wenn Sie diese
Option auswahlen,
wird der Zugriff
auf Gastkonten
verweigert.

Schreibgeschiitzt

Wenn Sie diese
Option auswabhlen,
erhalten Sie
schreibgeschitzten
Zugriff auf
Gastkonten.

Weitere Informationen finden Sie unter Freigabeordner-Berechtigungen.

8. Klicken Sie auf Weiter.

QTS bindet die ISO-Datei als Freigabeordner ein und flgt sie dann dem Bildschirm Freigabeordner

hinzu.

9. Klicken Sie auf Fertigstellen.

Freigabeordner-Berechtigungen

Berechtigung

Kommentar

Nur Lesen (RO) Der Benutzer oder die Benutzergruppe kann im Freigabeordner
Dateien lesen, jedoch nicht schreiben.
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Berechtigung Kommentar

Lesen/Schreiben (RW) Der Benutzer oder die Benutzergruppe kann im Freigabeordner
Dateien lesen und schreiben.

@ Anmerkung
Wenn ein Benutzer einen Freigabelink zu einem
Ordner erstellt, flir den er keine RW-Berechtigung
mehr hat, kann niemand mit diesem Freigabelink auf
den Ordner zugreifen.

Ablehnen Der Benutzer oder die Benutzergruppe kann im Freigabeordner
Dateien weder lesen noch schreiben.

Freigabeordner-Berechtigungen bearbeiten
1. Wechseln Sie zu Systemsteuerung > Berechtigung > Freigabeordner > Freigabeordner.

2. Suchen Sie einen Freigabeordner.

Klicken Sie unter Aktion auf |§|.
Das Fenster Freigabeordner-Berechtigungen bearbeiten wird angezeigt.

4. Wabhlen Sie unter Berechtigungstyp wéhlen einen Berechtigungstyp zum Bearbeiten aus.

5. Fuhren Sie eine der folgenden Aufgaben aus.

Berechtigungseinstellungen 100



QTS 5.0.x Benutzerhandbuch

Berechtigungstyp

Beschreibung

Benutzeraktion

Benutzer- und
Gruppenberechtigu
ngen

Bearbeiten Sie

Benutzer- und
Gruppenberechtigungen
flr Freigabeordner, auf
die Uber Windows, macOS,
FTP und File Station
zugegriffen werden kann.

a. Geben Sie die Berechtigungen fur jeden Benutzer

und jede Benutzergruppe an.

. Optional: Figen Sie einen Benutzer zur Liste

der Benutzer mit Berechtigungen fiir den
Freigabeordner hinzu.

1. Klicken Sie auf Hinzufiuigen.
Das Fenster Benutzer und Gruppen
auswahlen wird angezeigt.

2. Wahlen Sie den Typ des Benutzers oder
der Benutzergruppe im Dropdown-Menu oben
links.

3. Geben Sie die Berechtigungen fir die Benutzer
an, die Sie hinzufiigen mdchten.

4. Klicken Sie auf Hinzufiigen.
QTS fugt die Benutzer und die entsprechenden
Berechtigungen zur Liste hinzu.

. Optional: Entfernen Sie einen Benutzer aus der

Liste der Benutzer mit Berechtigungen fir den
Freigabeordner.

1. Klicken Sie auf den Benutzer, den Sie entfernen
mochten.

2. Klicken Sie auf Entfernen.
QTS entfernt den Benutzer aus der Liste.

. Optional: Andern Sie die Zugriffsrechte fiir Gaste.

Wahlen Sie unter Gastzugriffsrecht den
Berechtigungstyp flir Gastkonten aus.
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Berechtigungstyp

Beschreibung

Benutzeraktion

NFS-Hostzugriff

Bearbeiten Sie die
Zugriffsrechte des NFS-
Hosts fur Freigabeordner.

a. Wabhlen Sie das Zugriffsrecht, um NFS-

@ Anmerkung
Sie konnen dies nicht fir Ordner

. Geben Sie unter Host / IP / Netzwerk eine IP-

. Optional: Figen Sie einen NFS-Host hinzu.

. Optional: L6schen Sie einen NFS-Host.

Zugriffsrechte zu aktivieren.

auswahlen, die von HybridMount tUber das
SMB Dateiprotokoll eingebunden wurden.
Diese Ordner unterstitzen keinen NFS
Hostzugriff. Sie konnen jedoch weiterhin
auf die NFS Host Zugriffsseite zugreifen.

Adresse oder einen Domanennamen ein.

Klicken Sie unter Zulassige IP-Adresse oder
Domaéanenname auf Hinzufiigen.
QTS fugt der Liste einen Eintrag hinzu.

1. Wahlen Sie einen NFS-Host in der Liste aus.

2. Klicken Sie auf Loschen.

Microsoft
Networking-
Hostzugriff

Geben Sie an,

welche Computer ber
Microsoft-Netzwerk auf
Freigabeordner zugreifen
kénnen.

. Flgen Sie einen Microsoft-Netzwerk-Host hinzu.

. Optional: Léschen Sie einen Microsoft-Netzwerk-

1. Klicken Sie auf Hinzufuigen.
QTS fugt der Liste einen Eintrag hinzu.

2. Geben Sie unter Host / IP / Netzwerk eine IP-
Adresse oder einen Domanennamen ein.
Host.

1. Wahlen Sie einen Microsoft-Netzwerk-Host in
der Liste aus.

2. Klicken Sie auf Loschen.

6. Klicken Sie auf Ubernehmen.

Erweiterte Ordnerberechtigungen konfigurieren

1. Wechseln Sie zu Systemsteuerung > Berechtigung > Freigabeordner > Erweiterte

Berechtigungen.

2. Wahlen Sie eine der folgenden Optionen.
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Option

Beschreibung

Erweitere Ordnerzugriffsrechte
aktivieren

Anmerkung

@

Wenn diese Option aktiviert ist, kdnnen Sie einzelnen Benutzern
und Benutzergruppen Ordner- und Subordnerrechte zuweisen.

SMB/NFS eingebundene Freigabeordner
unterstutzen keine erweiterten
Ordnerberechtigungen.

Windows-ACL-Unterstiitzung
aktivieren

Wenn diese Option aktiviert ist, kénnen Benutzer Ordner- und
Subordnerrechte nur in Windows-Datei-Explorer konfigurieren.

3. Klicken Sie auf Ubernehmen.

Konflikte bei Freigabeordner-Berechtigungen

Wenn einem Benutzer unterschiedliche Berechtigungen fir einen Freigabeordner zugewiesen werden,
verwendet QTS die folgende Hierarchie, um Konflikte zu l6sen.

1. Kein Zugriff/Ablehnen
2. Lesen/Schreiben (RW)

3. Nur Lesen (RO)

Benutzerberechtigung

Benutzergruppenberechtigung

Tatsachliche Berechtigung

Zugriffsverweigerung

Schreibgeschutzt

Lesen/Schreiben

Nicht angegeben

Zugriffsverweigerung

Zugriffsverweigerung

Zugriffsverweigerung

Zugriffsverweigerung

Zugriffsverweigerung

Zugriffsverweigerung

Schreibgeschitzt

Lesen/Schreiben

Nicht angegeben

Schreibgeschitzt

Zugriffsverweigerung

Schreibgeschutzt

Lesen/Schreiben

Schreibgeschitzt

Zugriffsverweigerung

Schreibgeschutzt

Lesen/Schreiben

Nicht angegeben

Lesen/Schreiben

Zugriffsverweigerung

Lesen/Schreiben

Lesen/Schreiben

* Freigabeordner uber Samba/
AFP: Lesen/Schreiben

* Freigabeordner tber NFS:
Schreibgeschutzt

Lesen/Schreiben

Zugriffsverweigerung

Schreibgeschitzt

Lesen/Schreiben

Nicht angegeben

Nicht angegeben

Zugriffsverweigerung

Schreibgeschutzt

Lesen/Schreiben

Zugriffsverweigerung
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Ordneraggregation

Benutzer kdnnen Freigabeordner in einem Windows-Netzwerk aggregieren und mit einem Portalordner
verknupfen, auf den auf dem NAS zugegriffen werden kann. Sie kénnen bis zu 10 Ordner mit einem
einzelnen Portalordner verknupfen.

Wechseln Sie zu Systemsteuerung > Berechtigung > Freigabeordner > Ordneraggregation, um die
Ordneraggregation zu aktivieren.

@ Anmerkung

+ Die Ordneraggregation wird nur in Samba-Netzwerken unterstitzt. QNAP empfiehlt
die Ordneraggregation fir eine Windows Active Directory (AD)-Umgebung.

* Wenn Zugriffsberechtigungen fur Portalordner vergeben werden, missen das NAS
und Remote-Server mit derselben AD-Domane verbunden sein.

Portalordner erstellen

@ Anmerkung
Stellen Sie sicher, dass die Ordneraggregation aktiviert ist, bevor Sie die folgenden Schritte
ausfuhren. Weitere Informationen finden Sie unter Ordneraggregation.

1. Wechseln Sie zu Systemsteuerung > Berechtigung > Freigabeordner > Ordneraggregation.

2. Klicken Sie unter Liste Ordner-Aggregation auf Portalordner erstellen.
Das Fenster Portalordner erstellen wird angezeigt.

3. Geben Sie die folgenden Informationen an.

Feld Beschreibung

Ordnername Geben Sie einen Ordnernamen an, der 1 bis 64 Zeichen enthalt und
nicht:

+ Beginnt oder endet mit einem Leerzeichen
+ aufeinanderfolgende Leerzeichen enthalt
* Endet mit "."

* Beginnt mit "_sn_" oder "_sn_bk"

+ Enthalt die folgenden Zeichen: "+=/\: | *?2<>;[1% '

Ausgeblendeter Ordner Wenn Sie Ja wahlen, wird der Ordner in Windows-Netzwerken
ausgeblendet. Benutzer, die den spezifischen Pfad kennen, kénnen
weiterhin auf den Ordner zugreifen.

Kommentar Geben Sie einen Kommentar zwischen 1 und 128 ASCII-Zeichen an.
Benutzer miissen sich vor dem | Wenn diese Option ausgewahlt ist, miissen sich Benutzer mit ihrem
Zugriff auf den Portalordner Benutzernamen und Passwort beim NAS anmelden, bevor sie auf den
anmelden. Portalordner zugreifen kénnen.

Dadurch wird verhindert, dass Gastkonten auf den Portalordner
zugreifen und andere Probleme mit der Benutzerberechtigung
auftreten.

4. Klicken Sie auf Ubernehmen.
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Portalordner-Informationen andern

@ Anmerkung
Stellen Sie sicher, dass die Ordneraggregation aktiviert ist, bevor Sie die folgenden Schritte
ausfuhren. Weitere Informationen finden Sie unter Ordneraggregation.

1. Wechseln Sie zu Systemsteuerung > Berechtigung > Freigabeordner > Ordneraggregation.
2. Suchen Sie einen Portalordner.

3. Fuhren Sie einen der folgenden Schritte aus.

Aufgabe Benutzeraktion

Eigenschaften von a.
Portalordnern bearbeiten

Klicken Sie unter Aktion auf .
Das Fenster Portalordner bearbeiten wird angezeigt.

b. Bearbeiten Sie die Ordnereigenschaften.
Weitere Informationen finden Sie unter Portalordner erstellen.

Verbindung zum Remote- a. -
Ordner kor?figurieren Klicken Sie unter Aktion auf lél.

Das Fenster Verbindung zum Remote-Ordner wird angezeigt.

b. Geben Sie Name, Hostname und Remote-Freigabeordner fir jede
Remote-Ordnerverbindung an.

4. Klicken Sie auf Ubernehmen.

Portalordner l6schen

@ Anmerkung
Stellen Sie sicher, dass die Ordneraggregation aktiviert ist, bevor Sie die folgenden Schritte
ausfihren. Weitere Informationen finden Sie unter Ordneraggregation.

1. Wechseln Sie zu Systemsteuerung > Berechtigung > Freigabeordner > Ordneraggregation.
2. Wahlen Sie die Portalordner aus, die Sie |6schen mdchten.

3. Klicken Sie auf Léschen.
Es wird eine Warnmeldung angezeigt.

4. Klicken Sie auf Ja.

Ordnerverzeichnisse importieren

@ Anmerkung
Stellen Sie sicher, dass die Ordneraggregation aktiviert ist, bevor Sie die folgenden Schritte
ausfuhren. Weitere Informationen finden Sie unter Ordneraggregation.

1. Wechseln Sie zu Systemsteuerung > Berechtigung > Freigabeordner > Ordneraggregation.

2. Klicken Sie auf Ordnerverzeichnis importieren/exportieren.
Das Fenster Ordnerverzeichnis importieren/exportieren wird angezeigt.

3. Klicken Sie unter Ordnerverzeichnis importieren auf Durchsuchen.

4. Wahlen Sie die Datei aus, die das Ordnerverzeichnis enthalt.
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Wichtig
Stellen Sie sicher, dass Sie eine glltige QTS importieren, um Parserfehler zu vermeiden.

0

5. Klicken Sie auf Importieren.
Es wird eine Warnmeldung angezeigt.

6. Klicken Sie auf OK.
QTS importiert das Ordnerverzeichnis.

7. Klicken Sie auf OK.

8. Klicken Sie auf Fertigstellen.

Ordnerverzeichnisse exportieren

@ Anmerkung
Stellen Sie sicher, dass die Ordneraggregation aktiviert ist, bevor Sie die folgenden Schritte
ausfuhren. Weitere Informationen finden Sie unter Ordneraggregation.

1. Wechseln Sie zu Systemsteuerung > Berechtigung > Freigabeordner > Ordneraggregation.

2. Klicken Sie auf Ordnerverzeichnis importieren/exportieren.
Das Fenster Ordnerverzeichnis importieren/exportieren wird angezeigt.

3. Klicken Sie unter Ordnerverzeichnis exportieren auf Exportieren.
QTS exportiert das Ordnerverzeichnis als BIN-Datei auf lhren Computer.

Tipp
Sie konnen diese Datei verwenden, um Ordnerverzeichnisse auf einen anderen NAS mit QTS zu
importieren.

4. Klicken Sie auf Fertigstellen.

Freigabeordner verschlisseln

Freigabeordner auf dem NAS kénnen mit 256-Bit-AES-Verschlisselung verschlisselt werden, um die
Daten zu schitzen. VerschlUsselte Freigabeordner kdnnen mit normalen Lese-/Schreibberechtigungen
eingebunden, aber nur mit dem autorisierten Passwort aufgerufen werden. Die Verschlisselung von
Freigabeordnern schiitzt sensible Daten vor unbefugtem Zugriff, wenn die Laufwerke physisch gestohlen
werden.

Einen Freigabeordner verschliisseln

@ Anmerkung

+ Standardfreigabeordner kdnnen nicht verschliisselt werden.

+ Das Volume oder der Pfad eines verschlisselten Ordners kann nicht geandert werden.

+ Auf verschlusselte Ordner kann nicht Gber NFS zugegriffen werden.

1. Wechseln Sie zu Systemsteuerung > Berechtigung > Freigabeordner > Freigabeordner.

2. Suchen Sie einen Freigabeordner.

Klicken Sie unter Aktion auf .
Das Fenster Eigenschaften bearbeiten wird angezeigt.
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4. Wahlen Sie Diesen Ordner verschliisseln.

5. Geben Sie die folgenden Informationen an.

Feld/Option Beschreibung

Passwort eingeben Geben Sie ein Passwort an, das 8 bis 32 Zeichen, jedoch nicht
Folgendes enthalt: " $: =\
Das Feld unterstutzt keine Multi-Byte-Zeichen.

Passwort tiberpriifen Das Passwort muss mit dem zuvor angegebenen Passwort
Ubereinstimmen.

Verschlusselungsschliissel Wenn diese Option aktiviert ist, entsperrt QTS den Freigabeordner

speichern nach den Neustart des NAS automatisch.

Wenn diese Option deaktiviert ist, miissen Benutzer den Ordner nach
dem Neustart des NAS entsperren. Weitere Informationen finden Sie
unter Einen Freigabeordner entsperren.

@ Anmerkung
QNAP empfiehlt dringend, den Verschlisselungscode
zu exportieren und zu speichern.
Weitere Informationen finden Sie unter
Verschlusselungseinstellungen konfigurieren.

Das Fenster Ordnerverschliisselung wird angezeigt.
6. Uberprifen Sie die Informationen.

7. Klicken Sie auf Ja.

Verschliisselungseinstellungen konfigurieren
1. Wechseln Sie zu Systemsteuerung > Berechtigung > Freigabeordner > Freigabeordner .

2. Suchen Sie einen verschliisselten Freigabeordner.

Klicken Sie unter Aktion auf LQ :
Das Fenster Verschlisselungsverwaltung wird angezeigt.

3.

@ Anmerkung
Wenn der verschlisselte Ordner gesperrt ist, missen Sie ihn entsperren, bevor Sie
Verschlisselungseinstellungen konfigurieren kdnnen. Weitere Informationen finden Sie unter
Einen Freigabeordner entsperren.

4. Fuhren Sie eine der folgenden Aufgaben aus.

Aufgabe Benutzeraktion

Verschlusselungsschlisseldat| a. Wechseln Sie zu Herunterladen.
ei herunterladen

b. Geben Sie das Verschlusselungspasswort ein.

c. Klicken Sie auf OK.
QTS exportiert die VerschllUsselungsdatei als TXT auf Ihren Computer.
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Aufgabe Benutzeraktion

Verschlusselungsschlussel a. Wechseln Sie zu Speichern.
speichern

b. Wahlen Sie Beim Start automatisch einbinden.
Wenn diese Option aktiviert ist, entsperrt QTS den Freigabeordner nach
den Neustart des NAS automatisch.

c. Geben Sie das Verschllsselungspasswort ein.

d. Klicken Sie auf OK.
QTS speichert den Verschlusselungsschltssel.

Den freigegebenen Ordner a. Wechseln Sie zu Sperren.
sperren

b. Optional: Wahlen Sie Gespeicherten Schliissel vergessen.

@ Anmerkung

Wenn diese Option ausgewahlt ist, miissen Benutzer den
Ordner nach dem Neustart des NAS entsperren.
Diese Einstellung ist nur verfugbar, wenn
Verschliisselungsschliissel speichern aktiviert war, wenn
der Ordner verschlusselt wurde, oder wenn Beim Start
automatisch einbinden aktiviert wurde, nachdem der
Ordner verschlusselt wurde.

c. Klicken Sie auf OK.
QTS sperrt den Ordner.

@ Anmerkung

* Gesperrte Ordner werden in File Station nicht
angezeigt. Ein Ordner wird erst wieder angezeigt,
wenn er entsperrt wurde.

* Benutzer kénnen die Eigenschaften oder
Berechtigungen eines gesperrten Freigabeordners
nicht bearbeiten.

Einen Freigabeordner entsperren

1. Wechseln Sie zu Systemsteuerung > Berechtigung > Freigabeordner > Freigabeordner.

2. Suchen Sie einen gesperrten Freigabeordner.

Klicken Sie unter Aktion auf .
Das Fenster Ordner entsperren wird angezeigt.

4. Wahlen Sie eine der folgenden Optionen.
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Option Benutzeraktion

Verschliisselungspasswort | a. Geben Sie das Verschlusselungspasswort ein.
eingeben
b. Optional: Wahlen Sie Verschliisselungsschliissel speichern.
Wenn diese Option aktiviert ist, entsperrt QTS den Freigabeordner nach
den Neustart des NAS automatisch.

=)

Verschliisselungsschliissel | a. Klicken Sie auf Durchsuchen.
datei heraufladen

Anmerkung
Diese Option ist standardmaRig aktiviert.

b. Wahlen Sie die Verschllsselungsdatei.

5. Klicken Sie auf OK.

Freigabeordner-Zugriff

Durch das Zuordnen oder Mounten eines NAS-Freigabeordners als Netzwerklaufwerk kénnen Sie von Threm
Windows-, Mac- oder Linux-Computer aus ganz einfach auf Dateien zugreifen und diese verwalten.

Fur Windows und Mac kénnen Sie mit Qfinder Pro Ihre NAS-Freigabeordner zuordnen oder mounten.
Qfinder Pro ist ein Desktop-Dienstprogramm, mit dem Sie QNAP-NAS-Gerate in Ihrem LAN finden und
darauf zugreifen konnen.

Qfinder Pro kénnen Sie hier herunterladen: https://www.qnap.com/utilities.

Einen Freigabeordner auf einem Windows-Computer zuordnen

Bevor Sie einen Freigabeordner zuordnen, stellen Sie sicher, dass Qfinder Pro auf Ihrem Windows-Computer
installiert ist.

1. Schalten Sie das NAS ein.
2. Verbinden Sie das NAS mit Threm lokalen Netzwerk (LAN).

3. Offnen Sie Qfinder Pro.
Qfinder Pro zeigt alle QNAP-NAS-Gerate in Ihrem LAN an.
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&} QMAP Cfinder Pro 5.3.3 X
CfinderPro Connect  Settings  Tocks Run  Help

Qfinder ©)
cCeao

T5-251A 4.3.3(20170216) 24-SE-BE-06-64-0C =
- TS-4534 4,3.0(20161116) 00-08-98-F5-AE-03 =
TS-879 Pro 4,33 (20170216) 00-08-98-D1-D3-B2 @ =
- - T5-251A 4.3.3(20170117) 24-5E-BE-03-11-DD =
T5-453 Pro 4.3.2 (20170109) 00-08-98-ED-3F-38 =
—_ - TVS-871T 4.2.3(20170121) 24-SE-BE-04-C3-0A %
TAS-268 4.3.2 (20170224) 00-00-00-00-05-09 =
- T5-251A 4.3.3(20170216) 24-SE-BE-06-65-12 =
= TS-4538 4.3.2 (20170123) 24-5E-BE-0E-DA-B0 =
TVS-671 4.2.3(20170213) 00-08-98-E8-DF-C1
TVS-470 4,23 (20170213) 00-08-98-E5-75-22 =
— — T5-679 Pro 4.3.3(20170216) 00-08-98-C9-DF-7A =
T5-253 Pro 4.3.3(20170301) 00-08-98-F0-7C-90 =
—— = TVS-882 4.5.0 (20170227) 00-08-98-F7-D5-8E = e
 Dndne: 64,

4. Wahlen Sie das NAS, auf dem sich der Freigabeordner befindet.
5. Klicken Sie auf Extras > Netzlaufwerk zuordnen.

&) ONAP Ofinder Pro 5.3.3

Ofinder Pro  Connect  Settings  Tools Run  Help

Map Metwork Drive

Sleep %

Restart Device
Shut down Device
Remote Wake Up (Wake On LAN)

Update Firmware
Resource Monitor ®
Media Upload

Resource Bookmark
Monitor the device

Media Upload Configuration Details

1P Address Direct Link IP myQMNAPcloud Device Name Device Type

6. Wahlen Sie einen Freigabeordner.

7. Klicken Sie auf Netzlaufwerk zuordnen.

Map Network Drive *

Select a shared folder to be mapped as a network drive:

Map Metwork Drive | | Cancel

8. Geben Sie Ihren QTS-Benutzernamen und das Passwort an.
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9. Klicken Sie auf OK.

Connect

QTS 5.0.x Benutzerhandbuch

Please enter the username and password to connect to the
device.

Device:

Share Folder: Public

Usermname: || |

Password: | |

Notice

Please make sure that the same username has been
created on the device with proper access rights and
identical password.

Cancel

10. Geben Sie die folgenden Informationen an.

X
& Map Network Drive
What network folder would you like to map?
Specify the drive letter for the connection and the folder that you want to connect to:
Drive: e ~
Folder: WWNASESS9FENPublic s
Example: \\server\share
Reconnect at sign-in
[] Connect using different credentials
Connect to a Web site that you can use to store vour documents and pictures.
Cancel
Feld Beschreibung
Laufwerk Geben Sie den Laufwerksbuchstaben flr den Freigabeordner an.
Ordner Dieses Feld ist nicht bearbeitbar, da Sie den Freigabeordner bereits

ausgewahlt haben. Dies dient zu Ihrer Information.

Bei Anmeldung wieder

Wenn diese Option ausgewahlt ist, wird der Freigabeordner bei der

verbinden nachsten Anmeldung des Benutzers automatisch verbunden.

Mit verschiedenen Wenn diese Option ausgewahlt ist, hat der Benutzer die Mdglichkeit,
Anmeldeinformationen sich nach dem Zuordnen des Freigabeordners mit einem anderen Konto
verbinden beim NAS anzumelden.

Verbinden Sie sich mit einer
Website, die Sie zum Speichern
Ihrer Dokumente und Bilder
verwenden kénnen.

Nach dem Klicken wird der Assistent zum Hinzufiigen von
Netzwerkadressen angezeigt.

Mit diesem Assistenten kdnnen Sie eine Verknupfung zu Ihrem
zugeordneten Freigabeordner erstellen.
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11. Klicken Sie auf Fertigstellen.

QTS 5.0.x Benutzerhandbuch

Der Freigabeordner wird als Netzwerklaufwerk zugeordnet, und Sie kdnnen iber Windows-Explorer auf ihn

zugreifen.

Einen Freigabeordner auf einem Mac-Computer mounten

Bevor Sie einen Freigabeordner mounten, stellen Sie sicher, dass Qfinder Pro auf Ihrem Mac-Computer

installiert ist.

1. Schalten Sie das NAS ein.

2. Verbinden Sie das NAS mit Ihrem lokalen Netzwerk (LAN).

3. Offnen Sie Qfinder Pro.

Qfinder Pro zeigt alle QNAP-NAS-Gerate in Threm LAN an.

4. Wahlen Sie das NAS, auf dem sich der Freigabeordner befindet.

5. Klicken Sie auf Netzwerklaufwerke.

Direet Link IP myGNAPeloud Device Nama  Sorver Type Version MAC Agavess

TS-2651A 4.3.3.0085 24-5E-BE-06-54-00
TS-EC1670U-S. © 4.2.2 20161102) 00-08-98-DC-82-90
TES-1685 4.3.2.0023 24-5E-BE-10-E6-56
TES-18850 4.3.1.0023 24-5E-BE-05-E1-62
TS-B51 4.3.2.0028 00-08-98-E4-77-48
TS-253A 4.3.2.0056 24-5E-BE-DE-2A-C4
TS-B51 4.3.2.0031 00-08-08-E4-77-61
T5-453 Pro 4.3.2.0065 00-08-98-ED-3F-38
TS-4534 4.3.0(20161118)  00-08-9B-F5-AE-03
TS-251A 4.3.3.0063 24-5E-BE-03-11-DD
TAS-268 4320110 00-D0-00-00-05-09

TDS-164850 3 4.2.1 (20160601) 00-08-9B-FE-AD-3D

6. Geben Sie Ihren QTS-Benutzernamen und das Passwort an.

7. Klicken Sie auf OK.
[ ] Login Administrator [| -

Administrator Name : admin

Administrator Password : ||

| Remember username and password

Cancel OK

Das Fenster Netzwerklaufwerke mounten wird gedffnet.

8. Wahlen Sie Gemountete Ordner in Finder zu "Favoriten" hinzufigen.

9. Klicken Sie auf OK.
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[ ] Mount Network Drives

Mount [ ]

Select IP Address

Select protocol SMB/CIFS

Add mounted folders to “Favorites" in Finder

Cancel oK

Es wird eine Bestatigungsmeldung angezeigt.

10. Klicken Sie aufJa.

Connectto

‘ Qfinder Pro will change some system settings in
to improve the data transfer performance. Do you

want to let Qfinder Pro change system settings?

order

No " Yes

11. Geben Sie Ihren Mac-Benutzernamen und das Passwort an.

12. Klicken Sie auf OK.

= Qfinder wants to make changes.

i L] Enter your password to allow this.
i !.!

User Name:

Password:

Cancel

13. Wahlen Sie den Freigabeordner.

14. Klicken Sie auf OK.

QTS 5.0.x Benutzerhandbuch
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-HHH Select the volumes you want to mount on

Web

Cancel | (el
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Der Freigabeordner wird als Netzwerklaufwerk gemountet, und Sie kdnnen ber Qfinder auf ihn zugreifen.

Einen Freigabeordner auf einem Linux-Computer mounten

1. Offnen Sie ein Terminal mit Root-Bedingungen.

2. Fihren Sie den folgenden Befehl aus:

mount <IP der NAS-Ethernet-Schnittstelle>:/share/<Freigabeordner-Name> <Mount-
Verzeichnis>

Tipp

Wenn die IP-Adresse der NAS-Ethernet-Schnittstelle 192.168.0.42 lautet und Sie eine
Verbindung zum Freigabeordner "public" im Verzeichnis /mnt/pub herstellen méchten, fiihren

Sie den folgenden Befehl aus:

mount -t nfs 192.168.0.42:/share/public/mnt/pub

3. Geben Sie Ihren NAS-Benutzernamen und das Passwort an.

Sie kdnnen sich uber das gemountete Verzeichnis mit dem Freigabeordner verbinden.

Kontingent

Sie kdnnen Kontingente (in MB oder GB) flir Benutzer und Benutzergruppen aktivieren, um den
Speicherplatz zu verwalten. Wenn Kontingente aktiviert sind, verhindert QTS, dass Benutzer nach Erreichen
des Kontingents Daten auf dem NAS speichern. StandardmaRig sind keine Kontingente fir die Benutzer

festgelegt.

QTS bietet drei Arten von Kontingenteinstellungen.

Typ

Beschreibung

Individuell

Legen Sie Kontingente fiir einzelne Benutzer fest.
Wechseln Sie zu Systemsteuerung > Berechtigung > Benutzer, um

Benutzerkontingente zu bearbeiten.

Weitere Informationen finden Sie unter Benutzerkontoinformationen

andern.
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Typ Beschreibung

Gruppe Legen Sie ein Kontingente auf Gruppenebene fest. Das Festlegen eines
Gruppenkontingents wendet das Kontingent auf jeden Benutzer in der
Gruppe an.

Wechseln Sie zu Systemsteuerung > Berechtigung >
Benutzergruppen, um Gruppenkontingente zu bearbeiten.

Weitere Informationen finden Sie unter
Benutzergruppeninformationen bearbeiten.

Alle Benutzer Wenn aktiviert, wird das Kontingent sowohl auf neue als auch auf
bestehende Benutzer angewendet.

Wechseln Sie zu Systemsteuerung > Berechtigung > Kontingent,
um Kontingente zu aktivieren.

Weitere Informationen finden Sie unter Kontingente aktivieren.

@ Anmerkung
Kontingente werden pro Volume angewendet und nicht auf mehrere Volumes verteilt.

O Wichtig
Einzelne Kontingente kénnen Gruppenkontingente aul3er Kraft setzen.
Weitere Informationen finden Sie unter Kontingentkonflikte.

Tipp
Sie kdnnen Kontingenteinstellungen in eine CSV-Datei exportieren, die Sie als Referenz
verwenden kénnen.
Weitere Informationen finden Sie unter Kontingenteinstellungen exportieren.
Kontingente aktivieren
1. Wechseln Sie zu Systemsteuerung > Berechtigung > Kontingent.

2. Wahlen Sie Kontingente fir alle Benutzer aktivieren.

3. Geben Sie das Kontingent fur alle Benutzer an.

=

4. Klicken Sie auf Ubernehmen.
QTS zeigt die Kontingenteinstellungen fur Lokale Benutzer an.

Anmerkung
Das Kontingent fir alle Benutzer muss zwischen 100 MB und 128 TB betragen.

Kontingenteinstellungen bearbeiten
1. Wechseln Sie zu Systemsteuerung > Berechtigung > Kontingent.
2. Wahlen Sie den Typ des Benutzers oder der Gruppe aus.
* Lokale Benutzer
+ Domanenbenutzer
+ Lokale Gruppen

+ Domaéanen-Gruppen

Tipp
StandardmaRig werden auf dem Bildschirm Kontingent lokale Benutzer angezeigt.
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3. Wahlen Sie einen Benutzer oder eine Gruppe aus.

4. Klicken Sie auf Bearbeiten.
Das Fenster Kontingent wird angezeigt.

5. Legen Sie ein Kontingent fir den Benutzer oder die Gruppe fest.

+ Keine Beschrankung: Die Kontingenteinstellungen gelten nicht fir den Benutzer oder die
Gruppe.

+ Speicherplatz beschranken auf; Geben Sie ein Kontingent flir den Benutzer oder die Gruppe an.

Anmerkung
Das Kontingent muss zwischen 100 MB und 128 TB liegen.

@

+ Gruppenkontingente verwenden: Die Gruppenkontingenteinstellungen gelten flr den
Benutzer.

O Wichtig
Einzelne Kontingente kdnnen Gruppenkontingente aulBer Kraft setzen.
Weitere Informationen finden Sie unter Kontingentkonflikte.

6. Klicken Sie auf OK.

Kontingenteinstellungen exportieren
1. Wechseln Sie zu Systemsteuerung > Berechtigung > Kontingent.
2. Klicken Sie auf Generieren.
3. Klicken Sie auf Herunterladen.

QTS exportiert die Kontingenteinstellungen als CSV-Datei.

Kontingentkonflikte

QTS verwendet die folgende Hierarchie, um Konflikte zu |6sen.
1. Individuelles Kontingent
2. Gruppenkontingent
3. Alle Benutzerkontingente

Die folgende Tabelle beschreibt die méglichen Szenarien flr verschiedene Kombinationen von Benutzer-
und Gruppenkontingente.

+ Die Spalte Benutzerkontingent zeigt die Kontingenteinstellung, die auf den einzelnen Benutzer
angewendet wird.

+ Die Spalte Gruppenkontingent zeigt an, ob der Benutzer zu einer Gruppe gehort.

+ Die Spalte Aktuelles Kontingent zeigt die aktuelle Kontingenteinstellung, die auf den Benutzer
angewendet wird.

Benutzerkontingent Gruppenkontingent Aktuelles Kontingent
Keine Beschrankung Ja Keine Beschrankung
Nein Keine Beschrankung
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Benutzerkontingent Gruppenkontingent Aktuelles Kontingent
Individuell Ja Individuelles Kontingent
Nein Individuelles Kontingent
Gruppenkontingente verwenden | Ja Gruppenkontingent
Nein Alle Benutzerkontingente

@ Anmerkung
Wenn ein Benutzer zu mehreren Gruppen mit Gruppenkontingenten gehért, gilt das
héchste Gruppenkontingent fir den Benutzer.
Domanensicherheit

Das NAS unterstultzt die Benutzerauthentifizierung tber die lokale Zugriffsrechteverwaltung, das Microsoft
Active Directory (AD)- und das Lightweight Directory Access Protocol (LDAP)-Verzeichnis.

Durch den Beitritt des NAS zu einer AD-Domane oder einem LDAP-Verzeichnis kénnen AD- oder LDAP-
Benutzer Uber ihre eigenen Konten auf das NAS zugreifen, ohne Benutzerkonten auf dem NAS konfigurieren
zu mussen.

=

Wechseln Sie zu Systemsteuerung > Berechtigung > Domanensicherheit, um die Einstellungen fir die
Domanensicherheit zu konfigurieren.

Anmerkung
QTS unterstutzt AD, das auf Windows Server 2008 R2, 2012, 2012 R2, 2016 und 2019 lauft.

Option Kommentar

Keine Doménensicherheit (nur Nur lokale Benutzer kénnen auf das NAS zugreifen.
lokale Benutzer)

Active Directory-Authentifizierung | Benutzer kénnen dem NAS ein AD hinzufligen, sodass
(Doméanenmitglied) Domanenbenutzer vom NAS authentifiziert werden kénnen.
Lokale und AD-Benutzer konnen Gber Samba, AFP, FTP und File
Station auf das NAS zugreifen. Weitere Informationen finden Sie
unter Active Directory (AD)-Authentifizierung.

LDAP-Authentifizierung Benutzer kdnnen das NAS mit einem LDAP-Verzeichnis verbinden,
sodass LDAP-Benutzer vom NAS authentifiziert werden kénnen.
Lokale und LDAP-Benutzer kénnen Gber Samba, AFP, FTP und File
Station auf das NAS zugreifen. Weitere Informationen finden Sie
unter LDAP-Authentifizierung.

Diesen NAS als Domadnencontroller | Wenn Sie darauf klicken, wird der Benutzer zum Bildschirm
festlegen Domanencontroller weitergeleitet. Weitere Informationen finden
Sie unter Domanencontroller.

Active Directory (AD)-Authentifizierung

Active Directory (AD) ist ein Microsoft-Verzeichnisdienst, der Informationen fir Benutzer, Benutzergruppen
und Computer zur Authentifizierung und Verwaltung des Doménenzugriffs speichert. Active Directory ist
ein in Windows-Systemen verwendetes Verzeichnis von Microsoft zur zentralen Speicherung, Freigabe und
Verwaltung der Informationen und Ressourcen in IThrem Netzwerk.

Wenn ein NAS mit einer AD-Domane verbunden wird, importiert das NAS automatisch alle Benutzerkonten
auf dem AD-Server. AD-Benutzer kdnnen fiir den Zugriff auf das NAS dieselben Anmeldedaten verwenden.
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AD-Authentifizierung mit dem Assistenten fir die schnelle Konfiguration konfigurieren

1.
2.

10.

Wechseln Sie zu Systemsteuerung > Berechtigung > Domanensicherheit .
Wahlen Sie Active Directory-Authentifizierung (Doméanenmitglied) aus.

Klicken Sie auf Assistent fiir die schnelle Konfiguration.
Der Active Directory-Assistent wird angezeigt.

Klicken Sie auf Weiter.

Geben Sie den voll qualifizierten Domanennamen (FQDN) des AD DNS Servers an.
QTS generiert den Eintrag unter NetBIOS-Domanenname automatisch.

Geben Sie die IP-Adresse des AD-DNS-Servers an.
Optional: Wahlen Sie DNS-Serveradresse automatisch durch einen DHCP-Server beziehen.

Klicken Sie auf Weiter.

. Wahlen Sie einen Domanencontroller.

Wahlen Sie die Server Signaturregel fiir die Domane aus.

Option Beschreibung

Automatisch Die SMB-Signatur wird angeboten, aber nicht erzwungen. Clients

kdnnen wahlen, ob sie die SMB-Signatur verwenden oder nicht.

Obligatorisch Die SMB-Signatur ist erforderlich.

Deaktiviert Die SMB-Signatur ist fir SMB 1 deaktiviert. Fir SMB 2 verhalt sich diese

Option wie Auto.

1.
12.

13.

Geben Sie den Administrator-Benutzernamen und das -Passwort der Domane an.

Klicken Sie auf Verbinden.
Das NAS verbindet sich mit der Domane.

Klicken Sie auf Fertigstellen.

AD-Authentifizierung manuell konfigurieren

Uberpriifen Sie vor Beginn dieser Aufgabe Folgendes:

Die Zeiteinstellungen des NAS und des AD-Servers sind identisch. Die maximal tolerierte Zeitdifferenz
betragt 5 Minuten.

Der AD-Server ist als primarer DNS-Server konfiguriert. Wenn Sie einen externen DNS-Server
verwenden, kénnen Sie der Domane nicht beitreten.

Sie haben die IP-Adresse des WINS-Servers fiir die Namensauflésung angegeben.

. Wechseln Sie zu Systemsteuerung > Berechtigung > Domanensicherheit .

. Wahlen Sie Active Directory-Authentifizierung (Domanenmitglied) aus.

Klicken Sie auf Manuelle Konfiguration.
Das Fenster Active Directory wird angezeigt.

Geben Sie die folgenden Informationen an.
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* NetBIOS-Name der Domane
* AD-Servername
* Domane

* Domane-Administratorbenutzername

@ Anmerkung
Der angegebene Benutzer muss Uber Administratorzugriffsrechte fir die AD-Domane
verflgen.

+ Domane-Administratorkennwort
+ Organisationseinheit (optional)
+ Beschreibung des Servers (optional)
@ Anmerkung
Der NAS-Samba-Dienst repliziert dies im Feld Kommentar des Servers. Diese Beschreibung
wird angezeigt, wenn Sie sich Uber die Befehlszeilenschnittstelle mit einem NAS-Samba-

Freigabeordner verbinden.

5. Wahlen Sie die Server Signaturregel fiir die Domane aus.

Option Beschreibung
Automatisch Die SMB-Signatur wird angeboten, aber nicht erzwungen. Clients
kdnnen wahlen, ob sie die SMB-Signatur verwenden oder nicht.
Obligatorisch Die SMB-Signatur ist erforderlich.
Deaktiviert Die SMB-Signatur ist fir SMB 1 deaktiviert. Fir SMB 2 verhalt sich diese
Option wie Auto.

6. Klicken Sie auf Verbinden.

AD-Server- und Domanennamen

Nachdem Sie das NAS mit der AD-Domane verbunden haben, kdnnen Sie sich mit den folgenden Formaten
fur den Benutzernamen beim NAS anmelden und auf Freigabeordner zugreifen:

* Lokale Benutzer: NASname\NASusername
* AD-Benutzer: Domain\DomainUsername

Der Speicherort der AD-Server- und Domanennamen ist abhangig von der Version von Windows Server.

Windows Server-Version Standort

2003 Wechseln Sie in Windows zu Systemeigenschaften.

Beispiel: Wenn der Computername "node1.gnap-test.com" lautet,
dann lauten der AD-Servername "node1" und der Domanenname
"gnap-test.com".

2008 Wechseln Sie in Windows zu Systemsteuerung > System.
Der AD-Servername wird als Computername angezeigt, und den
Domanenamen finden Sie im Feld "Domane".
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Windows Server-Version Standort
2012, 2016

Klicken Sie mit der rechten Maustaste aufﬂ, und klicken Sie
dann auf System.

Der AD-Servername wird als Computername angezeigt, und den
Domanenamen finden Sie im Feld "Domane".

Vertrauenswiirdigen Domanenauthentifizierung aktivieren

Eine vertrauenswurdige Domane ist eine Domane, der AD vertraut, um Benutzer zu authentifizieren. Wenn
Sie dem NAS eine AD-Domane hinzufiigen, kénnen sich alle Benutzer aus vertrauenswiirdigen Domanen
anmelden und auf Freigabeordner zugreifen.

Vertrauenswirdige Domanen werden im AD konfiguriert. Sie kdnnen nur vertrauenswirdige Domanen auf
dem NAS aktivieren. StandardmaRig ist diese Funktion in QTS deaktiviert.

1. Wechseln Sie zu Systemsteuerung > Netzwerk und Dateidienste > Win/Mac/NFS > Microsoft-
Netzwerk.

2. Klicken Sie auf Erweiterte Optionen.
Das Fenster Erweiterte Optionen wird angezeigt.

3. Wahlen Sie Vertrauenswiirdige Domanen aktivieren.

@

4. Klicken Sie auf Ubernehmen.
Das Fenster Erweiterte Optionen wird geschlossen.

Anmerkung
Diese Einstellung ist nur verfugbar, wenn das NAS mit einer Domane verbunden ist.

5. Klicken Sie auf Ubernehmen.

Azure Active Directory Single Sign-On (SSO)

Single Sign-On (SSO) ist ein ganzheitlicher Ansatz zur Authentifizierung von Benutzern bei der Anmeldung
an Anwendungen im Azure Active Directory. Wenn Sie SSO aktivieren, benétigt ein Benutzer unabhangig von
der Plattform, der Domane oder der verwendeten Technologie nur einen Anmeldeberechtigungsnachweis,
um auf mehrere Anwendungen zuzugreifen. Ohne SSO benétigt ein Benutzer fir den Zugriff auf jede
Anwendung einen separaten Berechtigungsnachweis. Die NAS unterstitzt SSO. Je nachdem, welchem
Domanendienst das NAS beitritt, synchronisiert das Gerat die Domanenkontoinformationen mit dem
entsprechenden Dienst.

Azure AD Single-Sign-On aktivieren
Stellen Sie vor Beginn dieser Aufgabe sicher, dass Sie eine Anwendungsregistrierung anlegen.
Weitere Informationen finden Sie unter https://docs.microsoft.com/en-us/azure/active-directory/develop/

howto-create-service-principal-portal. Die Benutzerschnittstelle auf Microsoft Azure kann ohne vorherige
Ankindigung geandert werden.

Wichtig
Q Sie mussen zundchst die folgenden Schritte ausfihren, bevor Sie SSO aktivieren kdnnen.

+ Stellen Sie sicher, dass Ihr NAS Giber einen x86 Prozessor (Intel oder AMD) verfiigt.
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+ Konfigurieren Sie Azure Site-to-Site VPN. Weitere Informationen finden Sie
unter https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-howto-site-
to-site-resource-manager-portal.
Sie kénnen auch einen benutzerdefinierten Domanennamen tber das Azure AD
Portal fur das lokale Windows AD hinzufligen. Weitere Informationen finden Sie
unter https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-howto-site-
to-site-resource-manager-portal und https://docs.microsoft.com/en-us/azure/active-
directory/fundamentals/add-custom-domain.

+ Konfigurieren Sie den Azure AD Domain Dienst. Weitere Informationen finden Sie in
den folgenden Abschnitten:

+ AD-Authentifizierung mit dem Assistenten fir die schnelle Konfiguration
konfigurieren

+ AD-Authentifizierung manuell konfigurieren

@ Anmerkung
Wenn Sie SSO auf mehr als einem NAS aktivieren mochten, missen Sie diese Schritte auf
jedem NAS wiederholen.

1. Wechseln Sie zu Systemsteuerung > Berechtigung > Domanensicherheit > SSO.
2. Wahlen Sie Azure SSO Dienst aktivieren.

3. Geben Sie die Client ID an.
Weitere Informationen finden Sie unter https://docs.microsoft.com/en-us/azure/active-directory/
develop/howto-create-service-principal-portal.

@ Anmerkung
Die Client-ID wird auch als Anwendungs-ID bezeichnet.
4. Geben Sie die Tenant ID an.
Weitere Informationen finden Sie unter https://docs.microsoft.com/en-us/azure/active-directory/
develop/howto-create-service-principal-portal.

5. Geben Sie die Antwort-URLs an.
a. Melden Sie als Administrator auf https://portal.azure.com/#home an.

b. Klicken Sie auf Azure Active Directory und anschlieend auf App Registrierungen > Ihre App >
Alle Einstellungen > Antwort-URLS .

c. Fugen Sie :8080/cgi-bin zum Ende der IP-Adresse hinzu.
d. Kopieren Sie die URL und fuigen Sie sie in den Feldbezeichner Antwort-URLs auf dem NAS ein.
6. Geben Sie den Offentlichen Schliissel an.
@ Anmerkung
+ Der offentliche Schlliissel muss eine PEM Datei sein.

+ Sie kdonnen ein CA-Zertifikat unter Verwendung einer Linux Umgebung oder OpenSSL in
einen offentlichen Schllssel konvertieren.

7. Klicken Sie auf Ubernehmen.
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Anmerkung

@

LDAP-Authentifizierung

QTS 5.0.x Benutzerhandbuch

Ihr NAS Anmeldebildschirm andert sich und enthalt nun eine Azure SSO Anmeldeoption.

Ein Lightweight Directory Access Protocol (LDAP)-Verzeichnis enthalt Benutzer- und
Benutzergruppeninformationen, die auf einem LDAP-Server gespeichert sind. Administratoren kdnnen
LDAP verwenden, um Benutzer im LDAP-Verzeichnis zu verwalten und sich mit mehreren NAS-Geraten
mit den gleichen Anmeldedaten zu verbinden. Diese Funktion erfordert einen laufenden LDAP-Server und
Kenntnisse Uber Linux-Server, LDAP-Server und Samba.

LDAP-Authentifizierung konfigurieren

1. Wechseln Sie zu Systemsteuerung > Berechtigung > Domanensicherheit .

2. Wahlen Sie LDAP-Authentifizierung.

3. Wahlen Sie den Typ des LDAP-Servers.

4. Geben Sie die folgenden Informationen an.

LDAP-Server-Typ

Felder

Benutzeraktion

Externer LDAP-Server

LDAP-Server-Host

Geben Sie den Hostnamen oder die IP-Adresse des
LDAP-Servers an.

LDAP-Sicherheit

Wahlen Sie die Methode, die das NAS verwendet, um
mit dem LDAP-Server zu kommunizieren.

+ ldap://: Verwendet eine Standard-LDAP-
Verbindung. Der Standardport ist 389.

+ ldap:// (Idap + TLS): Verwendet eine mit TLS

verschlusselte Verbindung. Der Standardport ist

389. Dieser Port wird in der Regel von neueren
LDAP-Server-Versionen verwendet.

+ Idap:// (Idap + SSL): Verwendet eine mit SSL

verschlisselte Verbindung. Der Standardport ist

686. Dieser Port wird in der Regel von alteren
LDAP-Server-Versionen verwendet.

Base DN Geben Sie die LDAP-Domane an.

Beispiel: dc=mydomain, dc=local
Root DN Geben Sie die LDAP-Root-Benutzer an.

Beispiel: cn=admin, dc=mydomain,dc=local
Passwort Geben Sie das Passwort des Root-Benutzers an.

Benutzer-Base DN

Geben Sie die Organisationseinheit an, in der
Benutzer gespeichert werden.
Beispiel: ou=people, dc=mydomain,dc=1local

Gruppen-Base-DN

Geben Sie die Organisationseinheit an, in der
Gruppen gespeichert werden.
Beispiel: ou=group, dc=mydomain, dc=local

Aktuelle Samba-ID

/
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LDAP-Server-Typ Felder Benutzeraktion
LDAP-Server des IP-Adresse oder NAS- Geben Sie die Server-IP-Adresse oder den Namen des
externen NAS Name NAS an.
LDAP-Domane Geben Sie den Namen der LDAP-Domane an.
Passwort Geben Sie das Passwort des NAS-Administrators an.
LDAP-Server des / /
lokalen NAS

IBM Lotus Domino Dieser Servertyp enthalt die gleichen Felder wie Remote-LDAP-Server, zusatzlich
zu den folgenden:

uidNumber Geben Sie die UID-Nummer an.
Wahlen Sie HASH.
gidNumber Geben Sie die GID-Nummer an.

Wahlen Sie HASH.

5. Klicken Sie auf Ubernehmen.
Das Fenster LDAP-Authentifizierungsoptionen wird angezeigt.

6. Wahlen Sie die Benutzer, die auf das NAS zugreifen durfen.

@ Anmerkung
Die LDAP-Authentifizierungsoptionen variieren je nachdem, wenn Microsoft Networking
aktiviert ist. Weitere Informationen finden Sie unter LDAP-Authentifizierungsoptionen.

7. Klicken Sie auf Fertigstellen.

LDAP-Authentifizierungsoptionen

Die LDAP-Authentifizierungsoptionen variieren je nachdem, ob Microsoft-Netzwerk aktiviert ist.

Szenario Optionen
Microsoft-Netzwerk ist aktiviert, bevor LDAP- * Nur lokale Benutzer: Nur lokale Benutzer kénnen
Einstellungen angewendet werden. mit Microsoft-Netzwerk auf das NAS zugreifen.

« Nur LDAP-Benutzer: Nur LDAP-Benutzer konnen mit
Microsoft-Netzwerk auf das NAS zugreifen.

Microsoft-Netzwerk ist aktiviert, nachdem das + Eigenstandiger Server: Nur lokale Benutzer kdnnen
NAS mit dem LDAP-Server verbunden wurde. mit Microsoft-Netzwerk auf das NAS zugreifen.

* LDAP-Domaénen-Authentifizierung: Nur LDAP-
Benutzer kdnnen mit Microsoft-Netzwerk auf das NAS
zugreifen.

AD- und LDAP-Verwaltung

Wenn das NAS einer AD-Domane beitritt oder mit einem LDAP-Server verbunden wird, kann der
Administrator Benutzerkonten und Benutzergruppen der Domane andern.

AD- und LDAP-Benutzer verwalten
1. Wechseln Sie zu Berechtigung > Benutzer.

2. Wahlen Sie Domédnenbenutzer.
QTS zeigt die Liste der Domanenbenutzer an.
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Suchen Sie einen Benutzer.

Fuhren Sie einen der folgenden Schritte aus.

Aufgabe Benutzeraktion

Kontoprofil bearbeiten

% Klicken Sie unter Aktion auf .
Das Fenster Kontoprofil bearbeiten wird angezeigt.

b. Bearbeiten Sie das Benutzerkontingent.
@ Anmerkung
Damit diese Option angezeigt wird, mussen

Benutzerkontingente aktiviert sein. Weitere Informationen
finden Sie unter Kontingente aktivieren.

Freigabeordner- a.
Berechtigungen bearbeiten

Klicken Sie unter Aktion auflﬁl.
Das Fenster Freigabeordner-Berechtigung bearbeiten wird

angezeigt.

b. Bearbeiten Sie die Benutzerberechtigungen fir jeden Freigabeordner.
Weitere Informationen finden Sie unter Freigabeordner-
Berechtigungen.

Anwendungsberechtigungen | a.
bearbeiten

Klicken Sie unter Aktion auf '==/,
Das Fenster Anwendungsberechtigungen bearbeiten wird angezeigt.

b. Wahlen Sie die Anwendungen aus, auf die der Benutzer Zugriff haben
soll.

Tipp

QNAP empfiehlt, den Zugriff auf Anwendungen und
Netzwerkdienste, die der Benutzer nicht benétigt, zu
verweigern.

StandardmaRig haben Administratorkonten Zugriff auf alle
Anwendungen.

5.

Tipp

fa )

Klicken Sie auf .®., um neu erstellte Benutzer auf dem AD- oder LDAP-Server anzuzeigen.
Die Berechtigungseinstellungen werden in Echtzeit mit dem Domanencontroller automatisch
synchronisiert.

Klicken Sie auf Ubernehmen.

AD- und LDAP-Benutzergruppen verwalten

1.
2.

Wechseln Sie zu Systemsteuerung > Berechtigung > Benutzergruppen.

Wahlen Sie Domanengruppen.
QTS zeigt die Liste der Domanenbenutzergruppen an.

Suchen Sie eine Benutzergruppe.

Fuhren Sie einen der folgenden Schritte aus.
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Aufgabe Benutzeraktion
Gruppendetails anzeigen

Klicken Sie unter Aktion auf .
Das Fenster Gruppendetails anzeigen wird angezeigt.
QTS zeigt den Gruppennamen und die Gruppenbenutzer an.

Freigabeordner- a.
Berechtigungen bearbeiten

Klicken Sie unter Aktion auflgl.

Das Fenster Freigabeordner-Berechtigung bearbeiten wird
angezeigt.

b. Bearbeiten Sie die Benutzergruppenberechtigungen fur jeden
Freigabeordner.
Weitere Informationen finden Sie unter Freigabeordner-
Berechtigungen.

Tipp

la)

Klicken Sie auf %, um neu erstellte Gruppen auf dem AD- oder LDAP-Server anzuzeigen.
Die Berechtigungseinstellungen werden in Echtzeit mit dem Domanencontroller automatisch
synchronisiert.

5. Klicken Sie auf Ubernehmen.

Domanencontroller

Sie kénnen IThr QNAP-NAS als Domanencontroller fur Microsoft Windows-Umgebungen konfigurieren. Durch
die Konfiguration des NAS als Doméanencontroller kdnnen Sie Benutzerkontoinformationen speichern, die
Benutzerauthentifizierung verwalten und die Sicherheit fir eine Windows-Domane durchsetzen.

Domanencontroller aktivieren

Wichtig
Q Wenn das NAS als Domaincontroller konfiguriert ist, kénnen nur Domainbenutzer Gber
CIFS/SMB (Microsoft-Netzwerk) auf Freigabeordner zugreifen. Allen lokalen NAS-Benutzern
wird der Zugriff verweigert.
Um den Domanencontroller zu aktivieren, missen Sie zuerst die erweiterten
Ordnerberechtigungen aktivieren, indem Sie zu Systemsteuerung > Berechtigung >
Freigabeordner > Erweiterte Berechtigungen wechseln.

1. Wechseln Sie zu Systemsteuerung > Berechtigung > Domanencontroller.

2. Wahlen Sie Domaincontroller aktivieren.

Wichtig
0 Der Domanencontroller kann nicht aktiviert werden, wenn bereits ein LDAP-Server auf dem
NAS lauft.

3. Wahlen Sie den Domanencontroller Modus aus.

Modus Kommentar

Domaincontroller Nur ein Domaincontroller kann eine Domain erstellen. Das erste NAS,
das die Domane erstellt, muss ein Domaincontroller sein. In diesem
Modus kann das NAS Benutzer erstellen und authentifizieren.
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Modus

Kommentar

Zusatzlicher Domaincontroller

authentifizieren.

Wenn mebhr als ein Domaincontroller benétigt wird, kénnen Sie
weitere Domaincontroller hinzufligen. Wenn das NAS als zusatzlicher
Domaincontroller festgelegt ist, kann er Benutzer erstellen und

Schreibgeschiitzter
Domaincontroller

Dadurch wird das NAS als schreibgeschutzter Domaincontroller
konfiguriert, um den Benutzerauthentifizierungsprozess fur
bestimmte Websites zu beschleunigen. Domaincontroller mit
Lesezugriff kénnen Benutzer authentifizieren, aber keine
Domainbenutzerkonten erstellen.

4. Geben Sie die folgenden Informationen an.

Domanencontroller
Modus

Feld

Kommentar

Domaincontroller

Domain

Geben Sie die Domain an.

Administratorkennwort

Geben Sie ein Administratorpasswort zwischen
8 und 127 Zeichen an, das mindestens eines
der folgenden Elemente enthalt;

+ GroBbuchstaben (A bis Z)
* Kleinbuchstaben (a bis z)
« Zahlen zur Basis 10 (0 bis 9)

* Nicht-alphanumerisch-Zeichen: ~l@#$
A& _-+=" | \(}]:;" <>,/

Passwort Gberprifen

Bestatigen Sie das Administratorpasswort.

+ Zusatzlicher
Domaincontroller

+ Schreibgeschiitzter
Domaincontroller

Domain

Geben Sie die Domain an.

Domane-DNS-IP

Geben Sie die Domane-DNS-IP an.

Administratorkonto

Geben Sie den Namen des Administratorkontos
an.

Administratorkennwort

Geben Sie das Administrator-Kennwort an.

5. Wahlen Sie die Server Signaturregel fir die Domane aus.

Option

Kommentar

Automatisch

Die SMB-Signatur wird angeboten, aber nicht erzwungen. Clients
kénnen wahlen, ob sie die SMB-Signatur verwenden oder nicht.

Obligatorisch

Die SMB-Signatur ist erforderlich.

Deaktiviert

Die SMB-Signatur ist fir SMB 1 deaktiviert. Fur SMB 2 verhalt sich
diese Option wie Auto.

6. Klicken Sie auf Ubernehmen.

Domanencontroller zuriicksetzen

1. Wechseln Sie zu Systemsteuerung > Berechtigung > Doménencontroller.

2. Klicken Sie auf Zuriicksetzen.
Es wird ein Dialogfeld angezeigt.
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3. Geben Sie das Administrator-Passwort ein.

4. Klicken Sie auf OK.

Standard-Domanenbenutzerkonten

Domanenbenutzerkont
o

Beschreibung

Administrator

Dieses Konto wird verwendet, um Einstellungen zu konfigurieren, Benutzer
zu erstellen und die Domane zu verwalten. Dieses Konto kann nicht geléscht

werden.

Gast Benutzer ohne spezielle Konten kénnen dieses Konto verwenden, um Dateien
anzuzeigen und zu andern.

krbtgtgt Dies ist das Key Distribution Center (KDC)-Dienstkonto. Der KDC ist ein

Domanendienst, der das Active Directory (AD) als Kontendatenbank und den
Globalen Katalog verwendet, um Verweise auf KDCs in anderen Doméanen zu

leiten.

Einen Domanenbenutzer erstellen

1. Wechseln Sie zu Systemsteuerung > Berechtigung > Doméanencontroller > Benutzer.

2. Klicken Erstellen > Einen Benutzer erstellen .
Der Assistent Einen Benutzer erstellen wird angezeigt.

3. Klicken Sie auf Weiter.

4. Geben Sie die folgenden Informationen an.

Feld

Beschreibung

Benutzername

Geben Sie einen Benutzernamen zwischen 1 und 20 Zeichen an, der
nicht:

+ Mit einem Leerzeichen beginnt
+ Mit den folgenden Zeichen beginnt: - # @

+ Enthalt die folgenden Zeichen: " +=/\; | *?2<>;[1% "'

Passwort

Geben Sie ein Passwort zwischen 8 und 127 Zeichen an, das
mindestens drei der folgenden Zeichen enthalt:

+ GroBBbuchstaben (A bis Z)
+ Kleinbuchstaben (a bis z)
« Zahlen zur Basis 10 (0 bis 9)

* Nicht-alphanumerisch-Zeichen: ~@#$%"&* _-+="|\(){}[1:;"'<>,.?/

Beschreibung (optional)

Geben Sie eine Benutzerbeschreibung an, die maximal 1024 ASCII-
Zeichen enthalt.

E-Mail (optional)

Geben Sie eine E-Mail Adresse an, die Benachrichtigungen von QTS
erhalten soll.
Weitere Informationen finden Sie unter E-Mail Benachrichtigungen.

5. Klicken Sie auf Weiter.
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6. Geben Sie die folgenden Informationen an.

Einstellung

Beschreibung

Benutzer muss das Passwort bei der
ersten Anmeldung d@ndern

Der Benutzer muss das Passwort nach der ersten Anmeldung
andern.

Ablauf des Kontos

Legen Sie ein Ablaufdatum fur das Konto fest.
+ Jetzt: Das Konto lauft beim Erstellen ab.

* Ablaufdatum: Geben Sie ein Ablaufdatum fiir das Konto
an.

7. Klicken Sie auf Weiter.

8. Weisen Sie das Konto zu vorhandenen Windows-Benutzergruppen zu.

9. Klicken Sie auf Weiter.

10. Uberpriifen Sie die Zusammenfassung, und klicken Sie dann auf Fertigstellen.

Mehrere Domanenbenutzer erstellen

1. Wechseln Sie zu Systemsteuerung > Berechtigung > Domanencontroller > Benutzer.

2. Klicken Erstellen > Mehrere Benutzer erstellen.
Der Assistent Mehrere Benutzer erstellen wird angezeigt.

3. Klicken Sie auf Weiter.

4. Geben Sie die folgenden Informationen an.

Feld

Beschreibung

Benutzernamen-Prafix

Geben Sie ein Prafix fur den Benutzernamen zwischen 1 und 16
ASCII-Zeichen an, der nicht:

+ Mit einem Leerzeichen beginnt
+ Mit den folgenden Zeichen beginnt: - # @
« Enthalt die folgenden Zeichen:"+=/\:| *?2<>;[]1% "'

Dieses Prafix wird vor allen Benutzernamen eingeflgt.

Benutzername-Startnr

Geben Sie eine Starthummer mit einer Lange von bis zu 8 Ziffern
an.

@ Anmerkung
QTS entfernt filhrende Nullen bei den
Startnummern. Zum Beispiel wird 001 zu 1.

Anzahl der Benutzer

Geben Sie eine Zahl zwischen 1 und 4095 an.
Diese Zahl gibt die Anzahl der Konten an, die erstellt werden
sollen.
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Feld Beschreibung

Passwort Geben Sie ein Passwort zwischen 8 und 127 Zeichen an, das
mindestens drei der folgenden Zeichen enthalt;

* GroBbuchstaben (A bis Z)
+ Kleinbuchstaben (a bis z)
+ Zahlen zur Basis 10 (0 bis 9)

« Nicht-alphanumerisch-Zeichen: ~l@#$%"&*_-+="|\(){}
[:;"<>,.2/

Benutzer muss das Passwort bei der | Der Benutzer muss das Passwort nach der ersten Anmeldung
ersten Anmeldung d@ndern andern.

Ablauf des Kontos Legen Sie ein Ablaufdatum fiir das Konto fest.

+ Jetzt: Das Konto lauft beim Erstellen ab.

« Ablaufdatum: Geben Sie ein Ablaufdatum flir das Konto an.

5. Klicken Sie auf Erstellen.
QTS erstellt die Konten und fiigt sie der Liste der Domanenbenutzer hinzu.

6. Klicken Sie auf Fertigstellen.

Listen der Domanenbenutzerkonten

Benutzerkonten kénnen auch direkt aus TXT- oder CSV-Dateien importiert werden. Die Dateien enthalten
Informationen zum Benutzerkonto, einschlieBlich Benutzernamen, Passworter, Beschreibungen und E-Mail-
Adressen.

Dateiformat Beschreibung

TXT Erstellen Sie Listen der Domanenbenutzerkonten mit einem Texteditor. Weitere
Informationen finden Sie unter Eine Domanenbenutzer-TXT-Datei erstellen.

csv Erstellen Sie Listen der Domanenbenutzerkonten mit einem
Tabellenkalkulationseditor. Weitere Informationen finden Sie unter Eine CSV-
Domanenbenutzer-Datei erstellen.

Eine Domanenbenutzer-TXT-Datei erstellen
1. Erstellen Sie eine neue Datei in einem Texteditor.

2. Geben Sie die Informationen des Domanenbenutzers im folgendem Format an.
Benutzername,Passwort,Beschreibung,E-Mail-Adresse

O Wichtig

* Trennen Sie Werte durch Kommas.

+ Stellen Sie sicher, dass das Passwort den Anforderungen fir Doméanenbenutzerkonten
entspricht.
Weitere Informationen finden Sie unter Einen Domanenbenutzer erstellen.

+ Geben Sie Informationen fiir nur einen Benutzer in jeder Zeile an.
Beispiel:
John,s8fK4br*,Johns Konto,john@gnap.com
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Jane,9fjwbXy#,Janes Konto,janelgnap.com
Mary,£9xn3nS%,Marys Kontomary@gnap.com

3. Speichern Sie die Liste als TXT-Datei.

o

Eine CSV-Domadnenbenutzer-Datei erstellen

Wichtig
Wenn die Liste Multi-Byte-Zeichen enthalt, speichern Sie die Datei mit UTF-8-Codierung.

1. Erstellen Sie eine neue Arbeitsmappe in einem Tabellenkalkulationsprogramm.
2. Geben Sie die Informationen des Doméanenbenutzers im folgendem Format an.
+ Spalte A: Benutzername
+ Spalte B: Passwort
+ Spalte C: Beschreibung
+ Spalte D: E-Mail

0 Wichtig

+ Stellen Sie sicher, dass das Passwort den Anforderungen flir Doméanenbenutzerkonten
entspricht.
Weitere Informationen finden Sie unter Einen Domanenbenutzer erstellen.

+ Geben Sie Informationen fir nur einen Benutzer in jeder Zeile an.

Beispiel:

A B @ D
1 John s8fK4b* John's account  john@gnap.com
2 Jane ofjiwbX#  Jane'saccount jane@qnap.com

3 Mary f9xn3nS% Mary's account mary@gnap.com

3. Speichern Sie die Arbeitsmappe als CSV-Datei.

Wichtig
0 Wenn die Liste Multi-Byte-Zeichen enthalt, 6ffnen Sie die Datei mit einem Texteditor, und
speichern Sie sie dann mit UTF-8-Codierung.

Batch-Import von Domanenbenutzern
1. Wechseln Sie zu Systemsteuerung > Berechtigung > Domanencontroller > Benutzer.

2. Klicken Sie auf Erstellen > Batch-Import von Benutzern .
Der Assistent Batch-Import von Benutzern wird angezeigt.

3. Optional: Wahlen Sie Vorhandene Benutzer iiberschreiben.

0 | Wichtig
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Wenn diese Option ausgewahlt ist, Uberschreibt QTS vorhandene Domdanenbenutzerkonten,
die Duplikate in der importierten Benutzerkontenliste der Domane enthalten.

4. Klicken Sie auf Durchsuchen, und wahlen Sie dann die Datei aus, die die Liste der
Domanenbenutzerkonten enthalt.

Wichtig
O Stellen Sie sicher, dass Sie eine giltige Listendatei der QTS-Domanenbenutzerkonten
importieren, um Parserfehler zu vermeiden.

Weitere Informationen finden Sie unter Listen der Domanenbenutzerkonten.

5. Klicken Sie auf Weiter.
Der Bildschirm Dateiinhaltsvorschau wird angezeigt.

Wichtig
O Stellen Sie sicher, dass die Dateiinhalte gultig sind. Wenn irgendwelche Informationen ungliltig
sind, kann die Liste der Domanenbenutzerkonten nicht importiert werden.

6. Klicken Sie auf Importieren.
QTS importiert die Liste der Domanenbenutzerkonten.

7. Klicken Sie auf Fertigstellen.

Informationen zum Domanenbenutzerkonto andern
1. Wechseln Sie zu Systemsteuerung > Berechtigung > Domanencontroller > Benutzer.
2. Suchen Sie einen Benutzer.

3. Fihren Sie eine der folgenden Aufgaben aus.

Aufgabe Benutzeraktion

Kennwort andern a. -
Klicken Sie unter Aktion auf "2/,

Das Fenster Kennwort andern wird angezeigt.
b. Geben Sie ein Kennwort an, das den Anforderungen entspricht.
c. Prufen Sie das Kennwort.

d. Klicken Sie auf Andern.

Benutzereigenschaften

a. . . . )
bearbeiten Klicken Sie unter Aktion auf .

Das Fenster Benutzereigenschaften bearbeiten wird angezeigt.

b. Bearbeiten Sie die Benutzereigenschaften.
Weitere Informationen finden Sie unter Einen Domanenbenutzer
erstellen.

c. Klicken Sie auf Fertigstellen.
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Aufgabe

Benutzeraktion

Benutzergruppenmitgliedsch
aft bearbeiten

" Klicken Sie unter Aktion auf &4,

Der Assistent Benutzergruppen bearbeiten wird angezeigt.

. Aktivieren oder deaktivieren Sie Benutzergruppen.

Weitere Informationen finden Sie unter Domanen-Benutzergruppen.

. Klicken Sie auf Weiter.

. Uberprifen Sie die Zusammenfassung, und klicken Sie dann auf

Fertigstellen.

Nutzerprofil bearbeiten

* Klicken Sie unter Aktion auf .

Das Fenster Benutzerprofil bearbeiten wird angezeigt.

. Geben Sie Folgendes an:

+ Profilpfad
Geben Sie den Freigabeordner an, in dem die Roaming-Profile
gespeichert sind.

« Anmeldungsskript
Geben Sie das Anmeldungsskript an, das ausgefihrt wird, wenn
sich ein Domanenbenutzer von einem Computerteilnehmer der
Domane aus anmeldet.
Um den Dateinamen des Skripts direkt anzugeben, verbinden Sie
sich mit \NAS\netlogon Uber das Domanenadministratorkonto,
und kopieren Sie das Skript in den Freigabeordner /sysvol im
Ordner \scripts Ihrer Domane.

+ Startseite-Ordner
Geben Sie das Laufwerk und den Freigabeordner an, der dem
Laufwerk zugeordnet wird, wenn sich der Domanenbenutzer bei
der Doméne anmeldet.

+ Klicken Sie auf Fertigstellen.

Tipp

Sie kdnnen auch Kontingenteinstellungen fur Domanenbenutzer bearbeiten. Weitere
Informationen finden Sie unter Kontingenteinstellungen bearbeiten.

Domanenbenutzer l6schen

1. Wechseln Sie zu Systemsteuerung > Berechtigung > Domédnencontroller > Benutzer.

2. Wahlen Sie die zu I6schenden Doméanenbenutzer.

Anmerkung

@

3. Klicken Sie auf Loschen.

Das Administratorkonto kann nicht geléscht werden.

Es wird eine Warnmeldung angezeigt.

4. Klicken Sie auf Ja.
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Domanen-Benutzergruppen

Eine Domanen-Benutzergruppe ist eine Sammlung von Domanenbenutzern mit den gleichen
Zugriffsrechten auf Dateien und Ordner. Domanenadministratoren konnen Domanen-Benutzergruppen
erstellen, um die Sicherheit fir Domanenbenutzer zu verbessern.

Standard-Domanen-Benutzergruppen
+ Zulassige RODC-Passwort-Replikationsgruppe
+ Zugriff auf den DCOM-Zertifikatdienst
+ Abgelehnte RODC-Passwort-Replikationsgruppe
* Nur-Lese-Domanencontroller fiir Unternehmen
+ Eingehende Forest Trust Builder
+ Netzwerkkonfiguration Bediener
+ Vor-Windows 2000 kompatibler Zugriff
* Nur-Lese-Domanencontroller
+ Terminalserver Lizenzserver

« Windows-Autorisierungszugriffsgruppe

Eine Domanen-Benutzergruppe erstellen
1. Wechseln Sie zu Systemsteuerung > Berechtigung > Domanencontroller > Gruppen.

2. Klicken Sie auf Eine Benutzergruppe erstellen.
Der Assistent Eine Benutzergruppe erstellen wird angezeigt.

3. Geben Sie einen Benutzergruppennamen zwischen 1 und 128 ASCII-Zeichen an, der nicht mit
Folgendem beginnt:

+ Leerzeichen
+ Folgende Zeichen: - # @
4. Klicken Sie auf Weiter.
5. Optional: Fugen Sie der Gruppe Benutzer hinzu.
a. Wahlen Sie Ja.
b. Klicken Sie auf Weiter.
¢. Wahlen Sie die Benutzer, die Sie der Gruppe hinzufigen méchten.
d. Klicken Sie auf Weiter.

6. Uberpriifen Sie die Zusammenfassung, und klicken Sie dann auf Fertigstellen.

Domanenbenutzergruppen bearbeiten

1. Wechseln Sie zu Systemsteuerung > Berechtigung > Doméanencontroller > Gruppen.
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2. Suchen Sie eine Domanenbenutzergruppe.

(&)

Klicken Sie unter Aktion auf
Der Assistent Gruppenbenutzer bearbeiten wird angezeigt.

4. Aktivieren oder deaktivieren Sie Benutzergruppen.
5. Klicken Sie auf Weiter.

6. Uberpriifen Sie die Zusammenfassung, und klicken Sie dann auf Fertigstellen.

Domanenbenutzergruppen léschen
1. Wechseln Sie zu Systemsteuerung > Berechtigung > Domanencontroller > Gruppen.

2. Wahlen Sie die zu I6schenden Benutzergruppen.

@
o

3. Klicken Sie auf Léschen.
Es wird eine Warnmeldung angezeigt.

Anmerkung
Einige Standardbenutzergruppen kénnen nicht geldscht werden.

Wichtig
Léschen Sie nicht die Standardgruppe der Domane.

4. Klicken Sie auf Ja.

Computer
Auf dem Bildschirm Computer werden die Computerkonten fiir Computer oder NAS-Gerate angezeigt, die

Teil der Domane sind. Computerkonten werden automatisch erstellt, wenn ein Computer oder NAS der
Domane beitritt.

Ein Computerkonto erstellen
1. Wechseln Sie zu Systemsteuerung > Berechtigung > Doméanencontroller > Computer.

2. Klicken Sie auf Einen Computer erstellen.
Der Assistent Einen Computer erstellen wird angezeigt.

3. Geben Sie die folgenden Informationen an.

Feld Beschreibung

Computername Geben Sie einen Computernamen zwischen 1 und 15 ASCII-Zeichen an,
der eine der folgenden Angaben enthalt:

+ GroBBbuchstaben (A bis Z)
+ Kleinbuchstaben (a bis z)
« Zahlen zur Basis 10 (0 bis 9)

 Bindestriche (-)

Beschreibung Geben Sie eine Benutzerbeschreibung an, die maximal 1024 ASCII-
Zeichen enthalt.
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Feld Beschreibung

Standort Geben Sie den Speicherort des Computers mit maximal 1024 ASCII-
Zeichen an.

4. Klicken Sie auf Weiter.
5. Weisen Sie das Konto zu vorhandenen Windows-Benutzergruppen zu.

6. Klicken Sie auf Weiter.

N

Uberprifen Sie die Zusammenfassung, und klicken Sie dann auf Erstellen.

Computerkontoinformationen andern
1. Wechseln Sie zu Systemsteuerung > Berechtigung > Doméanencontroller > Computer.
2. Suchen Sie ein Computerkonto.

3. Fihren Sie eine der folgenden Aufgaben aus.

Aufgabe Benutzeraktion

Computereigenschaften

a. . . . 8
bearbeiten Klicken Sie unter Aktion auf .

Das Fenster Computereigenschaften bearbeiten wird angezeigt.

b. Bearbeiten Sie die Beschreibung oder den Speicherort.
Weitere Informationen finden Sie unter Ein Computerkonto erstellen.

Benutzergruppenmitgliedsch | a.
aft bearbeiten

(&)

Klicken Sie unter Aktion auf
Das Fenster Benutzergruppen bearbeiten wird angezeigt.

b. Aktivieren oder deaktivieren Sie Benutzergruppen.
Weitere Informationen finden Sie unter Domanen-Benutzergruppen.

c. Klicken Sie auf Weiter.

4. Klicken Sie auf Fertigstellen.

Freigabeordner-Berechtigungen fiir Computerkonten bearbeiten
1. Wechseln Sie zu Systemsteuerung > Berechtigung > Computer.

2. Suchen Sie ein Computerkonto.

Klicken Sie unter Aktion auf|§|.
Das Fenster Freigabeordner-Berechtigungen bearbeiten wird angezeigt.

4. Bearbeiten Sie die Berechtigungen des Computerkontos fur Freigabeordner.
Weitere Informationen finden Sie unter Freigabeordner-Berechtigungen.

5. Klicken Sie auf Ubernehmen.

Computerkonten loschen
1. Wechseln Sie zu Systemsteuerung > Berechtigung > Doméanencontroller > Computer.

2. Wahlen Sie die zu I6schenden Konten.
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Anmerkung
Das Host-Computer-Konto kann nicht geléscht werden.

@

3. Klicken Sie auf Léschen.
Es wird eine Warnmeldung angezeigt.

4. Klicken Sie auf Ja.

DNS

Das Domain Name System (DNS) hilft dem Domanencontroller, Dienste und Gerate innerhalb der Domane
anhand von Dienst- und Ressourcenaufzeichnungen zu finden. Standardmal3ig werden zwei DNS-Zonen
erstellt: die Domane, die beim Einrichten des NAS als Domanencontroller erstellt wurde, und eine Zone

namens "_msdcs". Systemadministratoren kdnnen DNS-Einstellungen dndern und Domanen und Datensatze
hinzufiigen oder I6schen.

DNS-Einstellungen andern

1. Wechseln Sie zu Systemsteuerung > Berechtigung > Domanencontroller > DNS.

2. Melden Sie sich unter dem Administratorkonto der Domane an.

=

Anmerkung
Dies ist das Konto, das beim Aktivieren des Domanencontrollers erstellt wurde.

a. Geben Sie die folgenden Informationen an.

Feld Beschreibung
Konto Geben Sie administrator ein.
Passwort Geben Sie das Passwort ein, das beim Erstellen des Kontos angegeben
wurde.

b. Klicken Sie auf Anmelden.

3. Wahlen Sie unter DNS-Einstellungen eine Domane aus.
Eine Liste der Datensatze wird angezeigt.

4. Wahlen Sie einen Datensatz aus.
Das Eigenschaftenfenster wird angezeigt.

5. Andern Sie eine der folgenden Optionen.

Feld Beschreibung
Name Bearbeiten Sie den Namen des Datensatzes.
Typ Wahlen Sie den Typ des Datensatzes.

6. Andern Sie die Werte.

Aufgabe Benutzeraktion
Einen Wert hinzufiigen a. Geben Sie einen Wert an.

b.

Klicken Sie auf + .
Der Wert wird der Liste hinzugeftgt.
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Aufgabe Benutzeraktion
Einen Wert nach oben verschieben| a. Wahlen Sie einen Wert in der Liste aus.

Klicken Sie auflj.
Der Wert wird in der Liste nach oben verschoben.

Einen Wert nach unten a. Wahlen Sie einen Wert in der Liste aus.
verschieben

Klicken Sie auf\ij.
Der Wert wird in der Liste nach unten verschoben.

Einen Wert entfernen a. Wahlen Sie einen Wert in der Liste aus.

Klicken Sie auf\ﬂ.
Der Wert wird aus der Liste entfernt.

7. Klicken Sie auf Ubernehmen.

Domanen hinzufiigen
1. Wechseln Sie zu Systemsteuerung > Berechtigung > Doméanencontroller > DNS.

2. Melden Sie sich unter dem Administratorkonto der Domane an.

=

Anmerkung
Dies ist das Konto, das beim Aktivieren des Domanencontrollers erstellt wurde.

a. Geben Sie die folgenden Informationen an.

Feld Beschreibung
Konto Geben Sie administrator ein.
Passwort Geben Sie das Passwort ein, das beim Erstellen des Kontos angegeben
wurde,

b. Klicken Sie auf Anmelden.

3. Klicken Sie auf Aktion > Domane hinzufiigen .
Das Fenster Neue Domdne hinzufiigen wird angezeigt.

4. Geben Sie den Domanennamen ein.

5. Klicken Sie auf Erstellen.

Datensatze hinzufiigen
1. Wechseln Sie zu Systemsteuerung > Berechtigung > Doméanencontroller > DNS.

2. Melden Sie sich unter dem Administratorkonto der Domane an.

@

Anmerkung
Dies ist das Konto, das beim Aktivieren des Domanencontrollers erstellt wurde.

a. Geben Sie die folgenden Informationen an.
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Feld Beschreibung
Konto Geben Sie administrator ein.
Passwort Geben Sie das Passwort ein, das beim Erstellen des Kontos angegeben
wurde.

b. Klicken Sie auf Anmelden.
3. Wahlen Sie eine Domane oder einen Datensatz.

4. Klicken Sie auf Aktion > Datensatz hinzufiigen .
Das Fenster Neue Aufzeichnung hinzufiigen wird angezeigt.

5. Geben Sie die folgenden Informationen an.

Feld Beschreibung
Aufzeichnungsname Geben Sie den Namen des Datensatzes an.
Typ Wahlen Sie den Typ des Datensatzes.

Wert Geben Sie den Wert an.

6. Klicken Sie auf Erstellen.

Domanen oder Datensatze loschen

1. Wechseln Sie zu Systemsteuerung > Berechtigung > Domanencontroller > DNS.

2. Melden Sie sich unter dem Administratorkonto der Domane an.

=

Anmerkung
Dies ist das Konto, das beim Aktivieren des Domanencontrollers erstellt wurde.

a. Geben Sie die folgenden Informationen an.

Feld Beschreibung
Konto Geben Sie administrator ein.
Passwort Geben Sie das Passwort ein, das beim Erstellen des Kontos angegeben
wurde.

b. Klicken Sie auf Anmelden.

3. Wahlen Sie eine Domane oder einen Datensatz zum Loschen aus.

4. Klicken auf Aktion > Léschen.
Es wird eine Warnmeldung angezeigt.

5. Klicken Sie auf Ja.

Sicherung/Wiederherstellung

Benutzer kdnnen die Einstellungen des Domanencontrollers sichern oder wiederherstellen. Es muss nur der
primare Domanencontroller gesichert werden. Durch das Sichern des primaren Doméanencontrollers werden
auch alle zusatzlichen oder schreibgeschitzten Doméanencontroller gesichert. Beim Wiederherstellen
eines Domanencontrollers gibt es einige Einschrankungen, wenn sich der Domanencontroller in einer

AD-Umgebung mit mehr als einem Domanencontroller befindet. Weitere Informationen finden Sie unter
Domaénencontroller wiederherstellen.
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1. Wechseln Sie zu Systemsteuerung > Berechtigung > Doméanencontroller > Sicherung/

Wiederherstellung.

2. Wahlen Sie unter ADDC-Datenbank sichern die Option Datenbank sichern.

3. Geben Sie die folgenden Informationen an.

Optionen

Beschreibung

Sicherungshaufigkeit

Wahlen Sie, wie oft die ADDC (Active Directory Domain Controller)-
Datenbank gesichert wird.

Startzeit

Wahlen Sie, wann die Sicherung gestartet werden soll.

Zielordner

Wahlen Sie den NAS-Ordner, in dem die Sicherung gespeichert werden
soll.

Sicherungsoptionen

Wahlen Sie eine der folgenden Optionen:
+ Bestehende Sicherungsdatei iiberschreiben (dc_backup.exp)

+ Erstellen Sie fiir jede Sicherung eine neue Datei,
und hangen Sie das Datum an den Dateinamen an
(dc_backup])j)_MM_TT.exp)

4. Klicken Sie auf Ubernehmen.

Domanencontroller wiederherstellen

Wichtig
0 Durch das Wiederherstellen eines Domanencontrollers werden alle Einstellungen von

Benutzern, Benutzergruppen und Doménencontrollern tGberschrieben. Alle Anderungen,
die nach dem Erstellen der Sicherungsdatei vorgenommen werden, gehen verloren.

G Warnung
Das Wiederherstellen eines Domanencontrollers in einer Umgebung mit

mehreren Controllern

Domanencontroller hi

aus einer Sicherungsdatei fuhrt zu einer Beschadigung

der Domanencontroller-Datenbank. Wenn Sie das NAS stattdessen erneut als

nzufligen, wird es mit dem vorhandenen Controller synchronisiert.

1. Wechseln Sie zu Systemsteuerung > Berechtigung > Doméanencontroller > Sicherung/

Wiederherstellung.

2. Klicken Sie unter ADDC-Datenbank wiederherstellen auf Durchsuchen.

3. Suchen Sie eine Sicherungsdatei fiir den Domanencontroller.

4. Klicken Sie auf Importieren.
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5. Dienste

QTS bietet verschiedene Dienste an, um Ihre Arbeit und die Gerateverwaltung zu erleichtern. Sie kdnnen
diese Einstellungen nach Ihren Anforderungen konfigurieren.

Antivirus
Um sicherzustellen, dass Ihr NAS vor bdsartigen Angriffen geschutzt ist, kdnnen Sie das NAS manuell oder in

wiederkehrenden Zeitpldnen scannen. Antivirus I8scht, isoliert oder meldet Dateien, die mit Viren, Malware,
Trojanern oder anderen Bedrohungen infiziert sind.

Antivirus aktivieren
1. Melden Sie sich als Administrator bei QTS an.
2. Gehen Sie zu Systemsteuerung > Anwendungen > Antivirus > Ubersicht.

3. Wahlen Sie Antivirus aktivieren.

4. Optional: Aktualisieren Sie das Antivirus mit einer der folgenden Methoden.
Option Benutzeraktion
Jetzt aktualisieren Klicken Sie auf Jetzt aktualisieren.
Das System aktualisiert das Antivirus sofort.
Automatisch aktualisieren a. Wahlen Sie Automatisch priifen und aktualisieren.
b. Geben Sie die Haufigkeit an.
Das System sucht zum angegebenen Datum automatisch nach
Antivirus Updates.
Manuell aktualisieren a. Klicken Sie auf Durchsuchen.

Es wird ein Upload Fenster angezeigt.

b. Wahlen Sie eine Virendatenbankdatei (.cvd) zum Hochladen aus.

Tipp
Sie kénnen die neueste ClamAV Virusdatenbankdatei
von http://www.clamav.net/ herunterladen.

c. Klicken Sie auf Importieren.

5. Klicken Sie auf Ubernehmen.
QTS aktiviert das Antivirus.

Freigabeordner scannen
1. Melden Sie sich als Administrator bei QTS an.
2. Wechseln Sie zu Systemsteuerung > Anwendungen > Antivirus > Scanauftrage.

3. Klicken Sie auf Einen Scanauftrag hinzufiigen.
Das Scanauftrag erstellen Fenster wird ge6ffnet.

4. Geben Sie einen Namen fur diese Aufgabe ein.

5. Wahlen Sie eine der folgenden Optionen.
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Option Benutzeraktion

Alle Ordner Klicken Sie auf Alle Ordner.

Spezifische Ordner a. Klicken Sie auf Bestimmte Ordner.
b. Wahlen Sie einen Freigabeordner im Dropdown-Mendi.

c. Klicken Sie auf Hinzufiigen.

Tipp
Klicken Sie auf 3, um einen Freigabeordner zu
entfernen.

6. Klicken Sie auf Weiter.
Der Bildschirm Zeitplan wird angezeigt.

7. Wahlen Sie eine Option fur die Haufigkeit des Scans und konfigurieren Sie die Einstellungen, falls
erforderlich.

8. Klicken Sie auf Weiter.
Der Dateifilter Bildschirm wird angezeigt.

9. Wahlen Sie eine der folgenden Dateifilteroptionen:

Option Beschreibung
Alle Dateien prufen Scannt alle Dateien auf dem NAS auf Viren.
Schnellsuche (nur potentiell Nur die in der Liste aufgefiihrten Dateitypen werden auf Viren
gefahrliche Dateien priifen) gescannt. Sie kdnnen die Liste andern.

10. Optional: Dateien und Ordner von der Virenprifung ausschlieRen.
a. Wahlen Sie Dateien oder Order ausschlieRen.

b. Geben Sie die Dateien, Dateitypen und Ordner an, die von der Uberpriifung ausgeschlossen
werden sollen.

11. Klicken Sie auf Weiter.
Das Scanoptionen Fenster wird angezeigt.

12. Geben Sie die maximale Dateigréf3e fur die Virusprifung ein.

13. Optional: Wahlen Sie mindestens eine der folgenden Optionen.

Option Beschreibung

Komprimierte Dateien prifen | Scannt komprimierte Dateien.

@ Anmerkung
Sie kénnen die maximale GroRe der komprimierten
Dateien angeben, die Antivirus untersucht.

Dokumente prifen Sucht nach Microsoft Office, iWork, RTF, PDF und HTML Dateien.

14. Klicken Sie auf Weiter.
Das Durchzufiihrende Aktion beim Auffinden infizierter Dateien Fenster wird angezeigt.

15. Wabhlen Sie eine Option, was mit infizierten Dateien geschehen soll.
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Option Beschreibung
Nur tiber Virus berichten QTS meldet lediglich erkannte Viren und ergreift keine weiteren
MaRBnahmen. Die Erkennungen werden unter Berichte angezeigt.
Infizierte Dateien in QTS stellt die infizierten Dateien unter Quarantane. Sie kdnnen auf
Quarantane stellen diese Dateien nicht Uber Freigabeordner zugreifen. Sie kénnen den

Virusprufbericht unter Berichte Uberprufen und infizierte Dateien
unter Quarantane loschen oder wiederherstellen.

Infizierte Dateien automatisch | QTS |oscht die infizierten Dateien.

I6schen
16. Klicken Sie auf Fertig stellen.
Der Scanauftrag wird in der Liste Auftragsname angezeigt.

Wichtig
Diese Dateien werden dauerhaft geldscht.

Scanauftrage verwalten
1. Melden Sie sich als Administrator bei QTS an.
2. Wechseln Sie zu Systemsteuerung > Anwendungen > Antivirus > Scanauftrage.
3. Suchen Sie einen Scanauftrag, den Sie dndern mdchten.

4. Wabhlen Sie eine der folgenden Optionen.

Option Benutzeraktion
Jetzt ausfithren Wihlen Sie (¥,
QTS startet den Scanauftrag.
Bearbeiten a. Wihlen Sie (@),

Das Details Fenster wird gedffnet.
b. Andern Sie die Einstellungen.

c. Klicken Sie auf OK.
QTS éndert die Einstellungen des Scanauftrags.

Protokoll der letzten a. Wihlen Sie @/,
Ausfiihrungen anzeigen Das Fenster Alle Protokoll der letzten Ausfiihrung wird
geoffnet.

b. Optional: Klicken Sie auf das Textfeld, um das
Ausfuhrungsprotokoll zu andern.
c. Klicken Sie auf SchlieBen.

Léschen a. Wahlen Sie (),
Es wird eine Bestatigungsmeldung angezeigt.

b. Klicken Sie auf Ja.
QTS Iéscht den Scanauftrag.

Gemeldete Scanauftrage verwalten
1. Melden Sie sich als Administrator bei QTS an.

2. Wechseln Sie zu Systemsteuerung > Anwendungen > Antivirus > Berichte.
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3. Optional: Geben Sie die Aufbewahrungsfrist fur die Protokolle an.

a. Gehen Sie zu Anzahl an Tagen zur Aufbewahrung der Protokolle.

b. Geben Sie die Anzahl der Tage ein.

Tipp

Geben Sie eine Zahl zwischen 1 und 999 ein.

c. Klicken Sie auf Ubernehmen.

4. Optional: Abgelaufene Protokolle archivieren.

a. Wahlen Sie Protokolle nach Ablauf archivieren.

b. Geben Sie den Archivordner an.

c. Klicken Sie auf Ubernehmen.

5. Suchen Sie den Scanauftrag, den Sie verwalten mochten.

6. Wahlen Sie eine der folgenden Optionen.

Option

Benutzeraktion

Herunterladen

Wahlen Sie (¥,
QTS ladt den Scanauftrag als Textdokument auf Ihren Computer
herunter.

Tipp
Klicken Sie auf Alle Protokolle herunterladen, um
alle Auftragsprotokolle herunterzuladen.

Loschen

a. Wiahlen Sie (%),
Es wird eine Bestatigungsmeldung angezeigt.

b. Klicken Sie auf Ja.
QTS Iéscht den Scanauftrag.

Quarantanedateien verwalten

0

Warnung
Sie kdnnen geléschte Quarantanedateien nicht wiederherstellen.

1. Melden Sie sich als Administrator bei QTS an.

2. Wechseln Sie zu Systemsteuerung > Anwendungen > Antivirus > Quaranténe.

3. Suchen Sie die Datei oder Dateien, die Sie verwalten mochten.

4. Fihren Sie eine der folgenden Optionen aus.

Option

Benutzeraktion

Loschen

Klicken Sie auf (¢,
QTS I6scht die ausgewahlte Datei permanent.
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Option

Benutzeraktion

Ausgewahlte Dateien loschen

a. Wahlen Sie Dateien aus.

b. Klicken Sie auf Ausgewahite Dateien l6schen.
Nur ausgewahlte Dateien in der Liste werden dauerhaft geldscht.

Alle Dateien loschen

Klicken Sie auf Alle Dateien léschen.
Alle Dateien in der Liste werden endgliltig gel6scht.

Wiederherstellen

Klicken Sie auf (2.
QTS stellt die Datei in ihrem Freigabeordner wieder her.

Ausgewahlte Dateien
wiederherstellen

a. Wahlen Sie Dateien aus.

b. Klicken Sie auf Ausgewahite Dateien wiederherstellen.
Nur ausgewahlte Dateien in der Liste werden in ihren
Freigabeordnern wiederhergestellt.

Ausschlussliste

IV

Klicken Sie auf [ 2_~J,
QTS stellt die Datei in ihrem Freigabeordner wieder her und flgt die
Datei der Ausschlussliste hinzu.

Server

Je nach Bedarf kénnen Sie das NAS zum Hosten von Webseiten konfigurieren, VPN-Verbindungen zur
sicheren Datenubertragung herstellen und vieles mehr.

Webserver

Sie konnen das NAS zum Hosten von Webseiten verwenden und eine interaktive Webseite einrichten.

Den Webserver aktivieren

1. Melden Sie sich als Administrator bei QTS an.

2. Wechseln Sie zu Systemsteuerung > Anwendungen > Webserver > Webserver.

3. Wahlen Sie Webserver aktivieren.

4. Optional: Konfigurieren Sie die folgenden Einstellungen.

Einstellung

Benutzeraktion

Portnummer

Geben Sie eine Portnummer an.

=

Anmerkung
Der Standardport ist 80.

HTTP-Komprimierung
aktivieren

Wahlen Sie diese Option, um die Ubertragungsgeschwindigkeit
und die Bandbreitennutzung zu verbessern. Diese Einstellung ist
standardmaRig aktiviert.

e Warnung
Die Aktivierung dieser Option kann zu
Sicherheitsrisiken fuhren.
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Einstellung

Benutzeraktion

Sicheren Anschluss (HTTPS)
aktivieren

Wahlen Sie diese Option, um HTTPS-Verbindungen zuzulassen.
a. Wahlen Sie Sichere Verbindung (HTTPS) aktivieren.

b. Wahlen Sie eine TLS Version aus.
Die Standard TLS-Version ist 1.2.

Q Warnung
Die Auswahl der neuesten TLS Version kann die
Kompatibilitat mit anderen Clients in Ihrem System
beeintrachtigen.

c. Aktivieren Sie starke Cipher-Suites.

d. Geben Sie eine Portnummer an.

@

e. Optional:
Wahlen Sie Nur eine sichere Verbindung (HTTPS) herstellen,
wenn alle Benutzer die Verbindung zum NAS nur Uber HTTPS
herstellen sollen.

Anmerkung
Der Standardport ist 8081.

Maximale Anzahl an Clients

Geben Sie eine maximale Anzahl an Clients ein.

@ Anmerkung
Eine Client Anzahl ist die Anzahl der Benutzer, die eine
Verbindung zum Server herstellen dirfen.

QTS Einbettung in IFrames nicht
zulassen

a. Wahlen Sie diese Option, um zu verhindern, dass Websites QTS
Uber IFrames einbetten.

b. Klicken Sie auf Zuldssige Websites, um einer bestimmten Website
die Einbettung von QTS in IFrames zu ermdglichen.

c. Das Fenster Zuldssige Websites wird angezeigt.

d. Optional:
Klicken Sie auf Hinzufiigen, um der Liste eine Website
hinzuzuftigen.
Das Fenster Hostnamen hinzufiigen wird angezeigt.

e. Geben Sie einen Hostnamen an.

f. Klicken Sie auf Hinzufiigen.
Der Hostname wird der Liste der zulassigen Websites hinzugefiigt.

g. Optional:
Wahlen Sie eine Website, und klicken Sie dann auf Léschen, um
eine Website aus der Liste zu ldschen.

h. Klicken Sie auf Ubernehmen.

X-Content-Type-Options-HTTP-
Header aktivieren

Wahlen Sie diese Option, um Ihr Gerat vor Angriffen zu schitzen, die
MIME Sniffing Schwachstellen ausnutzen.
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Einstellung Benutzeraktion
Content Security Policy HTTP Wahlen Sie diese Option, um Ihr Gerat vor Angriffen zu schitzen, die
Header aktivieren Schwachstellen durch Cross Site Scripting (XSS) und Dateninjektion
ausnutzen.

5. Klicken Sie auf Ubernehmen.

Tipp
Klicken Sie auf Wiederherstellen, um die Standardkonfigurationseinstellungen
wiederherzustellen.

QTS aktiviert den Webserver.

Die php.ini Wartungsdatei andern

Die php.ini Datei ist die Standard PHP Konfigurationsdatei. Zur Optimierung der Leistung ILhrer
Webseite kdnnen Sie die Standardeinstellungen in der php.ini Datei andern und konfigurieren, z.B. die
Ausfuhrungszeit, das Speicherlimit und die maximale Dateiupload GroRe.

O Wichtig
Diese Aufgabe erfordert, dass Sie den Webserver aktivieren.
Weitere Informationen finden Sie unter Webserver.

1. Melden Sie sich als Administrator bei QTS an.
2. Wechseln Sie zu Systemsteuerung > Anwendungen > Webserver > Webserver.

3. Wahlen Sie unter php.ini Wartung eine der folgenden Optionen aus.

Option Benutzeraktion

Hochladen a. Klicken Sie auf Hochladen.
Das Fenster php.ini hochladen wird geé6ffnet.

b. Klicken Sie auf Durchsuchen.
Das Offnen Fenster wird ge6ffnet.

c. Wahlen Sie eine php.ini Datei.

d. Klicken Sie auf Hochladen.
QTS ladt die Datei hoch.

Bearbeiten a. Klicken Sie auf Bearbeiten.
Das Fenster php.ini bearbeiten wird geoffnet.

b. Bearbeiten Sie die php.ini Datei.
c. Klicken Sie auf Ubernehmen.
QTS speichert die Anderungen.

Wiederherstellen a. Klicken Sie auf Wiederherstellen.
Es wird eine Bestatigungsmeldung angezeigt.

b. Klicken Sie auf OK.
QTS stellt die Standard php.ini Datei wieder her.

Einen virtuellen Host aktivieren und erstellen

Mit virtuellem Hosting kénnen Sie Ihr NAS zum Hosten mehrerer Webseiten nutzen.
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1. Melden Sie sich als Administrator bei QTS an.
2. Wechseln Sie zu Systemsteuerung > Anwendungen > Webserver > Virtueller Host.
3. Wabhlen Sie Virtuellen Host aktivieren.

4. Klicken Sie auf Ubernehmen.
Sie konnen nun einen virtuellen Host erstellen.

5. Klicken Sie auf Einen virtuellen Host erstellen.
Das Fenster Erweiterte Optionen wird gedffnet.

Geben Sie einen Hostnamen ein.
Wahlen Sie ein Stammverzeichnis.

Wabhlen Sie ein Protokoll aus.

W e N o

Geben Sie eine Portnummer ein.

10. Klicken Sie auf Ubernehmen.
Der virtuelle Host erscheint in der Hostname Liste.

Aktivierung des LDAP-Servers

Lightweight Directory Access Protocol (LDAP) ist ein offenes und plattformibergreifendes Protokoll fir den
Zugriff auf einen Verzeichnisdienst und dessen Verwaltung. Wenn Sie den LDAP Server aktivieren, kdnnen
Benutzer auf Ihren Verzeichnisdienst zugreifen und ihn gemeinsam nutzen.

1. Melden Sie sich als Administrator bei QTS an.

2. Wechseln Sie zu Systemsteuerung > Anwendungen > LDAP Server.
3. Wahlen Sie LDAP Server aktivieren.

4. Geben Sie einen Domédnennamen ein.

5. Geben Sie ein Passwort an.

6. Prufen Sie das Passwort.

7. Wahlen Sie eine TLS Version aus.

8. Optional: Klicken Sie auf Initialisieren.
e Warnung
Bei der Initialisierung der LDAP Datenbank werden alle Benutzer und Gruppen vom LDAP
Server geldscht.

9. Klicken Sie auf Ubernehmen.

MariaDB Server

MariaDB ist ein Open Source System zur Verwaltung relationaler Datenbanken, das mit MySQL kompatibel
ist. Sie kdnnen MariaDB flr das Hosting Ihrer Webseitendatenbank auf dem NAS verwenden. QTS
ermoglicht Ihnen die Konfiguration und Migration einer MariaDB Datenbank auf Ihr NAS oder auf einen
Server Uber die MariaDB 5 oder MariaDB 10 App. Die App ist in QTS nicht vorinstalliert.
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MariaDB Server Voraussetzungen

Voraussetzungen fiir die Beschreibung
Software
Betriebssystem QTS 5.0.0 oder hoher
App MariaDB 5 oder MariaDB 10 App

Laden Sie die App Version, die Ihren Datenbankanforderungen
entspricht, aus dem App Center herunter und installieren Sie sie.
Weitere Informationen finden Sie unter Eine App aus dem App Center
installieren.

MariaDB Datenbank konfigurieren

O Wichtig

« Wenn der SQL Server in QTS 4.5.4 (oder niedriger) aktiviert war, bevor Sie auf QTS 5.0.0
(oder hoher) aktualisiert haben, hat das System nach dem Update automatisch die
MariaDB 5 Anwendung heruntergeladen und installiert und die SQL Serverdaten nach

MariaDB migriert.

+ Sie kdnnen entweder die MariaDB 5 oder die MariaDB 10 App installieren. Wenn
Sie beide App Versionen auf Ihrem NAS installieren, wird MariaDB 5 als Standard
Datenbankserver festgelegt.

Sie kénnen die MariaDB Datenbank wahrend der Einrichtung mit den folgenden Methoden konfigurieren:

Methoden Beschreibung

Eine MariaDB Datenbank erstellen | Erstellen Sie eine neue MariaDB Version 5 oder Maria DB Version 10
Datenbank, indem Sie die TCP/IP Netzwerkkonfigurationen und das
Datenbankpasswort konfigurieren.

Weitere Informationen finden Sie unter Eine MariaDB Datenbank

erstellen.
Eine MariaDB Datenbank Stellen Sie eine vorhandene MariaDB Version 5 oder MariaDB
wiederherstellen Version 10 Datenbank wieder her, indem Sie die TCP/IP

Netzwerkkonfigurationen konfigurieren.
Weitere Informationen finden Sie unter Eine MariaDB Datenbank
wiederherstellen

Eine MariaDB 5 Datenbank nach | Wenn die MariaDB 10 App auf Ihrem NAS installiert ist, knnen Sie eine
MariaDB 10 migrieren vorhandene MariaDB Version 5 Datenbank in eine MariaDB Version 10
Datenbank migrieren.

Weitere Informationen finden Sie unter Eine MariaDB 5 Datenbank
nach MariaDB 10 migrieren

Eine MariaDB Datenbank erstellen
e Warnung
Beim Erstellen einer neuen MariaDB Datenbank wird eine bestehende MariaDB
Datenbank Uberschrieben.

1. Melden Sie sich als Administrator bei QTS an.

2. Wechseln Sie zu Systemsteuerung > Anwendungen > MariaDB.
Das Fenster MariaDB Einrichtungsassistent wird ge6ffnet.
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@ Anmerkung
Der MariaDB Einrichtungsassistent wird nur wahrend der Initialisierung der Anwendung

angezeigt. Verwenden Sie die Wartungsdatei php.ini, um erweiterte Datenbankfunktionen und
Einstellungen zu konfigurieren.

3. Klicken Sie auf Start.
Der Bildschirm Datenbank Aktionen wird angezeigt.

4. Wahlen Sie Neue Datenbank erstellen.

5. Klicken Sie auf Weiter.
Der Bildschirm Instanz-Standardeigenschaften wird angezeigt.

6. Geben Sie ein Root-Passwort ein.
Q Wichtig
+ Das Passwort muss 8 bis 64 Byte UTF-8 Zeichen enthalten.
+ Das Passwort darf nicht "admin" oder leer sein.

* Wenn das System ein schwaches Passwort erkennt, wird der MariaDB Server automatisch
deaktiviert, bis ein starkeres Passwort konfiguriert wird.

7. Bestatigen Sie das Passwort.
8. Optional: Aktivieren Sie die TCP/IP-Netzwerk.
a. Wahlen Sie TCP/IP-Netzwerk aktivieren.
b. Geben Sie die Portnummer an.
Tipp
+ MariaDB 5: Die standardmaRige Portnummer lautet 3306.
+ MariaDB 10: Die standardmafige Portnummer lautet 3307.

9. Klicken Sie auf Ubernehmen.
QTS erstellt die MariaDB Datenbank. Der Bildschirm Fertig stellen wird angezeigt.

10. Klicken Sie auf Fertig stellen.
QTS aktiviert den MariaDB Server.

Anmerkung
Es wird einige Minuten dauern, bis das System die Datenbank eingerichtet hat.

Eine MariaDB Datenbank wiederherstellen

1. Melden Sie sich als Administrator bei QTS an.

2. Wechseln Sie zu Systemsteuerung > Anwendungen > MariaDB.
Das Fenster MariaDB Einrichtungsassistent wird ge6ffnet.

@ Anmerkung
Der MariaDB Einrichtungsassistent wird nur wahrend der Initialisierung der Anwendung

angezeigt. Verwenden Sie die Wartungsdatei php.ini, um erweiterte Datenbankfunktionen und
Einstellungen zu konfigurieren.
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3. Klicken Sie auf Start.
Der Bildschirm Datenbank Aktionen wird angezeigt.

4. Wahlen Sie Die bestehende Datenbank wiederherstellen.

5. Klicken Sie auf Weiter.
Der Bildschirm Instanz-Standardeigenschaften wird angezeigt.

6. Optional: TCP/IP Netzwerk konfigurieren.

a. Wahlen Sie TCP/IP-Netzwerk aktivieren.

Anmerkung
Diese Option ist standardmaRig aktiviert.

@

b. Geben Sie die Portnummer fiir das TCP/IP Netzwerk an.

@ Anmerkung
Der Standardport ist 3307.
7. Klicken Sie auf Ubernehmen.
QTS stellt die MariaDB Datenbank wieder her. Der Bildschirm Fertig stellen wird angezeigt.

8. Klicken Sie auf Fertig stellen.
QTS aktiviert den MariaDB Server.

Anmerkung
Es wird einige Minuten dauern, bis das System die Datenbank wiederhergestellt hat.

Eine MariaDB 5 Datenbank nach MariaDB 10 migrieren
Diese Funktion ist nur in der MariaDB 10 verfiigbar.
1. Melden Sie sich als Administrator bei QTS an.

2. Installieren Sie die MariaDB 10 App.

=

3. Offnen Sie die MariaDB 10 App.
Das Fenster MariaDB Einrichtungsassistent wird ge6ffnet.

Anmerkung
Weitere Informationen finden Sie unter Eine App aus dem App Center installieren.

@ Anmerkung
Der MariaDB Einrichtungsassistent wird nur wahrend der Initialisierung der Anwendung
angezeigt. Bearbeiten Sie die Wartungsdatei php.ini, um erweiterte Datenbankfunktionen
und Einstellungen zu konfigurieren. Weitere Informationen finden Sie unter Die php.ini
Wartungsdatei andern.

4. Klicken Sie auf Start.
Der Bildschirm Datenbank Aktionen wird angezeigt.

5. Wahlen Sie Eine MariaDB 5 Datenbank nach MariaDB 10 migrieren.

6. Klicken Sie auf Weiter.
Der Bildschirm Instanz-Standardeigenschaften wird angezeigt.

7. Optional: TCP/IP Netzwerk konfigurieren.
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a. Wahlen Sie TCP/IP-Netzwerk aktivieren.

@ Anmerkung
Diese Option ist standardmaRig aktiviert.

b. Geben Sie den TCP/IP Netzwerkport an.

@ Anmerkung
Der Standardport ist 3307.

8. Klicken Sie auf Ubernehmen.

QTS migriert die bestehende MariaDB 5 Datenbank nach MariaDB 10. Der Bildschirm Fertig stellen
wird angezeigt.

Anmerkung
Die Datenmigration sollte nur wenige Minuten in Anspruch nehmen.

=

9. Klicken Sie auf Fertig stellen.
QTS aktiviert den MariaDB Server.

MariaDB Server aktivieren oder deaktivieren

Wichtig
Q Wenn der SQL Server in QTS 4.5.4 (oder niedriger) aktiviert war, bevor Sie auf QTS
5.0.0 (oder héher) aktualisiert haben, hat das System nach dem Update automatisch die

MariaDB 5 Anwendung heruntergeladen und installiert und die SQL Serverdaten nach
MariaDB migriert.

1. Melden Sie sich als Administrator bei QTS an.

2. Wechseln Sie zu Systemsteuerung > Anwendungen > MariaDB.
Die MariaDB App wird gedffnet.

3. Fihren Sie eine der folgenden Aktionen aus:

Optionen Benutzeraktionen
Aktivieren Sie den MariaDB Server Klicken Sie auf D
Deaktivieren Sie den MariaDB Server Klicken Sie auf D

Das MariaDB Konto und die Datenbank verwalten
1. Melden Sie sich als Administrator bei QTS an.

2. Wechseln Sie zu Systemsteuerung > Anwendungen > MariaDB.
Die MariaDB App wird gedffnet.

3. Klicken Sie auf Konto und Datenbank.

4. Fihren Sie eine der folgenden Aktionen aus:
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Option

Benutzeraktion

Das Root-Passwort zurticksetzen

Q Warnung
Das Zurulicksetzen des Root-Passworts flhrt zu einem
Neustart der MariaDB Datenbank.

O Wichtig

Zum Schutz Ihres NAS erkennt das System
automatisch schwache MariaDB Server Root-
Passworter und fordert Sie auf, das Passwort zu
andern. Folgen Sie den Anweisungen auf dem
Bildschirm, um das Root-Passwort zu andern.

a. Klicken Sie auf Zuriicksetzen.
Der Bildschirm Root-Passwort zuriicksetzen wird angezeigt.

b. Geben Sie ein neues Passwort an.

@ Anmerkung

+ Das Passwort muss 8 bis 64 Byte UTF-8 Zeichen
enthalten.

* Das Passwort darf nicht "admin" oder leer sein.

c. Bestatigen Sie das Passwort.

d. Klicken Sie auf Weiter.
Es wird eine Bestatigungsmeldung angezeigt.

e. Klicken Sie auf Ja.
Das Root-Passwort wurde geandert.

Benutzerpassworter zurticksetzen

a. Klicken Sie auf Zuriicksetzen.
Der Bildschirm Benutzerpasswaorter zuriicksetzen wird
angezeigt.

b. Geben Sie das Root-Passwort an.
c. Klicken Sie auf Weiter.
d. Wahlen Sie ein Benutzerkonto.

e. Geben Sie ein neues Passwort an.

@ Anmerkung

+ Das Passwort muss 8 bis 64 Byte UTF-8 Zeichen
enthalten.

* Das Passwort darf nicht "admin" oder leer sein.

f. Bestatigen Sie das Passwort.

g. Klicken Sie auf Ubernehmen.
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Option Benutzeraktion

Die Datenbank reinitialisieren Q Warnung
Bei einer Reinitialisierung der Datenbank werden alle
Daten in der Datenbank gel6scht.

a. Klicken Sie auf Neu initialisieren.
Es wird eine Bestatigungsmeldung angezeigt.

b. Klicken Sie auf Ja.
Der Bildschirm MariaDB Einrichtungsassistent wird angezeigt.

Anderung der TCP/IP Netzwerkeinstellungen
1. Melden Sie sich als Administrator bei QTS an.

2. Wechseln Sie zu Systemsteuerung > Anwendungen > MariaDB.
Die MariaDB App wird gedffnet.

3. Klicken Sie auf Informationen.
4. Wahlen Sie TCP/IP-Netzwerk aktivieren.
5. Geben Sie eine Portnummer an.
@ Anmerkung
« MariaDB 5: Die standardmaRige Portnummer lautet 3306.

+ MariaDB 10: Die standardmafige Portnummer lautet 3307.

6. Klicken Sie auf Ubernehmen.
Die TCP/IP Netzwerkeinstellungen sind aktualisiert.

Syslog Server

Sie kdnnen das NAS als einen Syslog Server konfigurieren. So konnen Sie Protokollmeldungen von
verschiedenen Geraten an einem Ort sammeln.

Den Syslog Server aktivieren
1. Melden Sie sich als Administrator bei QTS an.
2. Wechseln Sie zu Systemsteuerung > Anwendungen > Syslog Server > Servereinstellungen.
3. Wahlen Sie Syslog Server aktivieren.

4. Wahlen Sie mindestens eine der folgenden Optionen.

Option Benutzeraktion
TCP aktivieren a. Wahlen Sie TCP aktivieren.
b. Geben Sie einen TCP Port ein.

UDP aktivieren . Wahlen Sie UDP aktivieren.

b. Geben Sie einen UDP Port ein.

5. Optional: Konfigurieren Sie die Protokolleinstellungen.
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a. Geben Sie die maximale ProtokollgréRRe an.

Tipp

Der Bereich fur die ProtokollgroRe ist 1 bis 100.

b. Wahlen Sie den Zielordner fiir das Protokoll.

c. Geben Sie den Protokolldateinamen ein.

6. Optional: Aktivieren Sie die E-Mail Benachrichtigungseinstellungen.

@ Anmerkung
Das NAS sendet eine E-Mail an bis zu 2 E-Mail Adressen, wenn der Schweregrad der
empfangenen syslog Meldung der angegebenen Stufe entspricht.

a. Wahlen Sie Emailbenachrichtigung aktivieren.

b. Wahlen Sie einen Schweregrad.

Stufe Schweregrad Beschreibung
0 Emerg Das System ist nicht nutzbar.
1 Alert Das System erfordert sofortige Aufmerksamkeit.
2 Crit Das System befindet sich in einem kritischen Zustand.
3 Err Das System ist fehlerhaft.
4 Warning Das System weist Warnbedingungen auf.

c. Klicken Sie auf Benachrichtigungsregel konfigurieren.
Das Ereignishenachrichtigungsregel erstellen Fenster wird ge6ffnet.
Weitere Informationen finden Sie unter Erstellen einer Ereignisbenachrichtigungsregel.

Einen Syslog Server Filter hinzufiigen

Diese Aufgabe ermdglicht es dem NAS, nur Syslog-Nachrichten zu empfangen, die einem angegebenen

Filter entsprechen.

1. Melden Sie sich als Administrator bei QTS an.

2. Wechseln Sie zu Systemsteuerung > Anwendungen > Syslog Server > Filtereinstellungen.

3. Klicken Sie auf Einen Filter hinzufiigen.

Das Fenster Ein Filter hinzufiigen wird geéffnet.

4. Konfigurieren Sie den Filter.
a. Wahlen Sie den Filtertyp.
+ Einrichtung
+ Schweregrad
* Hostname
« Anwendung
* Nachricht

- IP
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b. Wahlen Sie eine Filteroption.
« groBer als oder gleich
+ kleiner als oder gleich
+ entspricht
+ beginnt mit
+ enthalt
+ entspricht nicht
* beginnt nicht mit
+ enthalt nicht
c. Geben Sie die Filterbedingung ein.

d. Klicken Sie auf Hinzufiigen.

Tipp
Klicken Sie auf Entfernen, um einen bestehenden Filter zu entfernen.

5. Optional: Konfigurieren Sie einen Filter manuell.
a. Wahlen Sie Manuelle Bearbeitung.
b. Geben Sie die Filterbedingungen ein.

6. Klicken Sie auf Ubernehmen.
QTS flgt den Syslog Filter hinzu.

Syslog Filter verwalten

1. Melden Sie sich als Administrator bei QTS an.

2. Wechseln Sie zu Systemsteuerung > Anwendungen > Syslog Server > Filtereinstellungen.

3. Suchen Sie den Filter, den Sie andern mochten.

4. Fuhren Sie eine der folgenden Optionen aus.

Option Benutzeraktion
Aktivieren Klicken Sie auf (%),
QTS aktiviert den Filter.
Deaktivieren Klicken Sie auf (L,
QTS deaktiviert den Filter.
Bearbeiten a. Klicken Sie auf (2,

Das Filter Fenster wird gedffnet.
b. Andern Sie den Filter.

c. Klicken Sie auf Ubernehmen.
QTS speichert die Filter Informationen.
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Option Benutzeraktion

Loschen a. Wahlen Sie einen oder mehrere Filter.

b. Klicken Sie auf Léschen.
Es wird eine Bestatigungsmeldung angezeigt.

c. Klicken Sie auf Ja.
QTS I6scht die ausgewahlten Filter.

Tipp
Wechseln Sie zur Anzeige von syslog Meldungen zu Systemsteuerung > Anwendungen >
Syslog Server > Syslog Viewer.

RADIUS Server

Sie kdnnen das NAS so konfigurieren, dass es zu einem RADIUS (Remote Authentication Dial-In User Service)
Server wird. Der RADIUS-Server bietet eine zentrale Authentifizierung, Autorisierung und Kontoverwaltung
fur Computer zur Verbindung und Nutzung als Netzwerkdienst.

Den RADIUS Server aktivieren

1.
2.
3.

@

5.

Melden Sie sich als Administrator bei QTS an.
Wechseln Sie zu Systemsteuerung > Anwendungen > RADIUS Server > Servereinstellungen.
Wahlen Sie RADIUS Server aktivieren.

Optional: Wahlen Sie System-Benutzer-Accounts Einwahlzugriff gewéahren.

Anmerkung
Diese Option ermdoglicht lokalen NAS Benutzern den Zugriff auf Netzwerkdienste unter
Verwendung der Anmeldeinformationen fur RADIUS Clients.

Klicken Sie auf Ubernehmen.

Einen RADIUS Client erstellen

Ein RADIUS Client ist ein Client Gerat, ein Client Programm oder ein Client Software Dienstprogramm. Sie
kénnen bis zu 10 Clients hinzufiigen.

1.
2.
3.

Melden Sie sich als Administrator bei QTS an.
Wechseln Sie zu Systemsteuerung > Anwendungen > RADIUS Server > RADIUS Clients.

Klicken Sie auf Einen Client erstellen.
Das Fenster Einen Client erstellen wird gedffnet.

Geben Sie die folgenden Informationen ein.
* Name
+ IP-Adresse
+ Prafixlange
+ Geheimer Schliissel

Klicken Sie auf Ubernehmen.
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QTS erstellt den RADIUS Client.

RADIUS Clients verwalten

1. Melden Sie sich als Administrator bei QTS an.
2. Wechseln Sie zu Systemsteuerung > Anwendungen > RADIUS Server > RADIUS Clients.
3. Suchen Sie den Client, den Sie &ndern mochten.
4. Fuhren Sie eine der folgenden Optionen aus.
Option Benutzeraktion
Aktivieren Klicken Sie auf (¥,

QTS aktiviert den Client.

Deaktivieren Klicken Sie auf (IL,

QTS deaktiviert den Client.

Bearbeiten a. Klicken Sie auf (),

Das Fenster Client bearbeiten wird geoffnet.
b. Konfigurieren Sie die Client Informationen.

c. Klicken Sie auf Ubernehmen.
QTS speichert die Client Informationen.

Loschen a. Wahlen Sie eine oder mehrere Clients.

b. Klicken Sie auf Léschen.
Es wird eine Bestatigungsmeldung angezeigt.

c. Klicken Sie auf Ja.
QTS l6scht die ausgewahlten Clients.

Einen RADIUS Benutzer erstellen

Ein RADIUS Benutzer ist das Konto, das fur die RADIUS Authentifizierung verwendet wird. Sie kénnen so
viele Benutzer erstellen, wie das NAS unterstutzt.

1.
2.
3.

Melden Sie sich als Administrator bei QTS an.
Wechseln Sie zu Systemsteuerung > Anwendungen > RADIUS-Server > RADIUS-Benutzer.

Klicken Sie auf Einen Benutzer erstellen.
Das Fenster Einen Benutzer erstellen wird gedffnet.

Geben Sie die folgenden Informationen ein.
* Name
* Passwort
+ Passwort uiberprifen

Klicken Sie auf Ubernehmen.
QTS erstellt den RADIUS Benutzer.
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RADIUS Benutzer verwalten
1. Melden Sie sich als Administrator bei QTS an.
2. Wechseln Sie zu Systemsteuerung > Anwendungen > RADIUS Server > RADIUS Benutzer.

3. Wahlen Sie eine der folgenden Optionen.

Option Benutzeraktion
Aktivieren Klicken Sie auf (%),
QTS aktiviert den Benutzer.
Deaktivieren Klicken Sie auf (L.
QTS deaktiviert den Benutzer.
Passwort dndern a. Klicken Sie auf (@),

Das Fenster Benutzer bearbeiten wird geoffnet.
b. Andern Sie die Einstellungen.

c. Klicken Sie auf Ubernehmen.
QTS speichert das neue Passwort.

Loschen a. Wahlen Sie einen oder mehrere Benutzer.

b. Klicken Sie auf Léschen.
Es wird eine Bestatigungsmeldung angezeigt.

c. Klicken Sie auf Ja.
QTS léscht die ausgewahlten Benutzer.

Den TFTP Server aktivieren

Durch die Aktivierung des TFTP (Trivial File Transfer Protocol) Servers kénnen Sie Netzwerkgerate
konfigurieren und Computer in einem entfernten Netzwerk zur Systemdarstellung oder Wiederherstellung
booten. TFTP bietet keine Benutzerauthentifizierung und Sie kdnnen sich nicht Gber einen Standard FTP-
Client mit ihm verbinden.

1. Melden Sie sich als Administrator bei QTS an.
2. Wechseln Sie zu Systemsteuerung > Anwendungen > TFTP Server.
3. Wahlen Sie TFTP Server aktivieren.

4. Geben Sie einen UDP Port an.

@

5. Geben Sie das Stammuverzeichnis an.

Anmerkung )
Der Standard UDP-Port ist 69. Andern Sie diesen Port nur, wenn dies erforderlich ist.

6. Optional: Aktivieren Sie die TFTP-Protokollierung.
@ Anmerkung
Diese Option speichert die TFTP Protokolle als Dateien. QNAP empfiehlt, die Protokolldateien
mit Microsoft Excel oder WordPad unter Windows oder TextEdit unter macOS anzusehen.

a. Wahlen Sie TFTP-Protokollierung aktivieren.
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b. Geben Sie den Ordner fur die Speicherung der Protokolldateien an.

c¢. Legen Sie das Zugriffsrecht fest.

7. Konfigurieren Sie den TFTP Zugriff.

Option Beschreibung
Uberall Ermdglicht den TFTP Zugriff von jeder IP-Adresse aus.
Nur bestimmter IP-Bereich Erlaubt den TFTP Zugriff nur von IP-Adressen innerhalb des

angegebenen IP-Bereichs.
Geben Sie die Anfangs- und End-IP-Adressen des IP-Bereichs ein.

8. Klicken Sie auf Ubernehmen.
QTS aktiviert den TFTP Server.

Den NTP Server aktivieren

Der NTP Server ermdglicht es anderen Netzwerkgeraten, ihre Zeit mit dem NAS zu synchronisieren.

1. Melden Sie sich als Administrator bei QTS an.

2. Wechseln Sie zu Systemsteuerung > Anwendungen > NTP Server.

3. Wahlen Sie NTP Server aktivieren (NTP Server ist Bereit).

4. Optional: Wahlen Sie mindestens einen Betriebsmodus.

Betriebsmodus

Beschreibung

Broadcast Erlaubt dem NTP Server, regelmaRig Broadcast-Pakete mit der IP-Adresse
255.255.255.255 zu senden.
Damit kdnnen Sie Ihre Zeit synchronisieren.

Multicast Erlaubt dem NTP Server, regelmaRig Multicast-Pakete zu senden. Geben Sie
eine Multicast-IP ein, nachdem Sie diese Option ausgewahlt haben.

Manycast Erlaubt dem NTP Server, Manycast Anfragen von NTP Clients abzuhéren und

empfangene Client Anfragen zu beantworten. Geben Sie eine Multicast-IP ein,
nachdem Sie diese Option ausgewahlt haben.

5. Klicken Sie auf Ubernehmen.
QTS aktiviert den NTP Server.
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Ubersicht

Uber File Station
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File Station ist eine QTS-Anwendung fiir die Dateiverwaltung, mit der Sie auf Dateien auf dem NAS zugreifen
kénnen. Sie konnen Dateien und Ordner schnell finden, Zugriffsberechtigungen verwalten, Mediendateien

wiedergeben und Daten mit anderen Benutzern austauschen.

Systemanforderungen

Kategorie

Details

Webbrowser

* Microsoft Edge

+ Mozilla Firefox 3.6 oder héher

+ Apple Safari 5 oder héher

* Google Chrome

Java-Programm

Java Runtime Environment (JRE) 7 oder héher

Flash Player

Adobe Flash Player 9 oder hoher ist fir die Anzeige von Mediendateien

erforderlich.

Unterstiitzte Dateiformate

Kategorie

Dateierweiterung

Bild

+ BMP
. JPG
« JPE
+ PNG
+ TGA
+ GIF
+ HEIC

« HEIF

Musik

+ MP3
* FLAC
+ 0GG
+ WAV
+ AIF

+ AIFF
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Kategorie Dateierweiterung
Video + AVI

« MP4

Teile der Benutzeroberflache

Linke Seite

(mw FileStation 5

im
» = System & Apps 1
&= TestVoll
» = QGENIE
» &2 VirtualDisk1
13 Snapshot
¥ Favorites 2
[0 Download
[0 Multimedia
@ Qsync
[& Accepted Team Folder

£» Recycle Bin

® Linux Station

+ [0 Documents
+ [0 Desktop
+ [0 Downloads
» [0 Music
+ [0 Public
» [0 Pictures
+ [0 Templates
» [0 Videos
= Share link management 3
& Shared with me 4
[S] Recycle Bin 5
Bezeichnung UI-Element Beschreibung
1 Volume Zeigt alle Ordner auf dem Volume an, einschlieBlich
Freigabeordner. Die standardmafiigen Freigabeordner
variieren je nach NAS-Modell.
Favoriten Zeigt die mit Lesezeichen versehenen Ordner an.
3 Freigabelinkverwaltung Zeigt Links zu NAS-Dateien an, die vom aktuellen
Benutzerkonto freigegeben sind.
@ Anmerkung
Benutzer in der Administratorgruppe kénnen
Links sehen, die von allen NAS Benutzern
freigegeben wurden.
4 Fur mich freigegeben Zeigt Dateien und Ordner an, die mit dem aktuellen
Benutzerkonto freigegeben sind.
5 Papierkorb Zeigt geldschte Dateien und Ordner an.
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Je nach Setup kénnen auch die folgenden Ordner in der Liste angezeigt werden.

Ordner Beschreibung
Snapshot Zeigt die gespeicherten Snapshots an.
Lokale Ordner Zeigt die lokalen Ordner auf einem Windows-Computer an.

O Wichtig
Um lokale Ordner von File Station aus anzuzeigen,
mussen Sie zuerst die Java-Laufzeitumgebung

installieren.
Qsync Zeigt Dateien, Ordner und Team-Ordner von Qsync an.
SMB Freigabeordner Zeigt Dateien und Ordner aus einem Freigabeordner an, der Uber das

SMB Protokoll eingebunden ist.

@ Anmerkung
Um den Ordnernamen, den Verbindungsnamen und
das Dateiprotokoll anzuzeigen, bewegen Sie den
Mauszeiger uber einen SMB-Freigabeordner.

NFS Freigabeordner Zeigt Dateien und Ordner aus einem Freigabeordner an, der Gber das
NFS-Protokoll gemountet wurde.

@ Anmerkung
Um den Ordnernamen, den Verbindungsnamen und
das Dateiprotokoll anzuzeigen, bewegen Sie den
Mauszeiger tber einen NFS-Freigabeordner.

Datei-Cloud-Gateway- Zeigt Dateien und Ordner aus einem Freigabeordner an, der tber
Freigabeordner eine Datei-Cloud-Gateway-Verbindung tber HybridMount gemountet
wurde.

Abhangig von Ihrem Setup kénnen auch die folgenden in HybridMount erstellten Passepartouts in der Liste
angezeigt werden.

Mount Beschreibung

CIFS/SMB Zeigt eine Liste der Uber das CIFS/SMB-Protokoll gemounteten
Verbindungen an.

NFS Zeigt eine Liste der Uber das NFS-Protokoll gemounteten
Verbindungen an.

FTP Zeigt eine Liste der Uiber das FTP-Protokoll gemounteten
Verbindungen an.

WebDAV Zeigt eine Liste von Verbindungen an, die uber ein lokales Netzwerk
oder Uber das Internet gemountet wurden.

Cloud-Dienste Zeigt eine Liste der Uber einen Cloud-Dienst gemounteten

Verbindungen an.

@ Anmerkung
Um den Ordnernamen, den Verbindungsnamen und
den Cloud-Anbieter anzuzeigen, bewegen Sie den
Mauszeiger tber den Cloud-Mount.

Linkes Feld Aufgaben

Sie kénnen die folgenden Aufgaben fir ein Volume im linken Feld ausfuhren.
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Tipp
Um die Aufgabenoptionen anzuzeigen, bewegen Sie den Mauszeiger Uber ein Volume und

klicken Sie dann auf .

Aufgabe Kommentar

Einen Freigabeordner erstellen Klicken Sie hier, um einen Freigabeordner zu erstellen.
Weitere Informationen finden Sie unter Einen Freigabeordner
erstellen.

Snapshot-Manager 6ffnen Klicken Sie hier, um Snapshot Manager zu &ffnen.
Weitere Informationen finden Sie im Abschnitt Snapshots des QTS
Benutzerhandbuchs.

Das Volume sperren/entsperren | Klicken Sie hier, um ein verschlisseltes Volume in Speicher &
Snapshots zu sperren oder zu entsperren.

Volume Symbole

Abhangig von Threm NAS Modell und Ihrer Umgebung kénnen die folgenden Symbole neben jedem
verflgbaren Volume angezeigt werden.

Symbol Name Kommentar
On-Demand-Tiering Dieses Symbol wird angezeigt, wenn Auto-Tiering
auf dem Volume aktiviert ist.
. Snapshots Dieses Symbol wird angezeigt, wenn Snapshots fur

das Volume verfligbar sind.
Weitere Informationen finden Sie im Abschnitt
"Snapshots" des QTS-Benutzerhandbuchs.

7| Cache-Beschleunigung Dieses Symbol wird angezeigt, wenn die
Beschleunigung auf dem Volume aktiviert ist.

Volume-Verschlisselung | Dieses Symbol wird angezeigt, wenn das Volume
verschlUsselt ist.

E Volume-Synchronisierung | Dieses Symbol wird angezeigt, wenn das Cloud-
Volume Daten synchronisiert.

Symbolleiste

1 2 3 4 5 6

HEEEE

Q HA SV i
S I
[ I |
7 8 9 10 11 12 13
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Bezeichn Element Beschreibung
ung
1 Suche Suchen Sie Dateien und Ordner nach ihrem Namen oder Typ.
Tipp
Sie kénnen Erweiterte Suche auswahlen, um weitere
Kriterien anzugeben.
2 Netzwerk- Streamen Sie Videos, Fotos und Musik Uber Ihr Netzwerk an
Medienplayer kompatible Gerate.
3 Aktualisieren Aktuelle Seite aktualisieren.
4 Intelligenter Filter Filtern Sie Dateien und Ordner nach den angegebenen Kriterien.
5 Weitere Einstellungen | Konfigurieren Sie File Station-Einstellungen, 6ffnen Sie die Hilfe, oder
zeigen Sie Anwendungsinformationen an.
6 Remote-Mount Verwalten Sie Dateien Uber lokale, externe, Remote- und Cloud-
Speicherressourcen auf einer einzigen Schnittstelle.
Um diese Funktion zu nutzen, installieren Sie HybridMount aus dem
App Center. Weitere Informationen zu HybridMount finden Sie auf der
QNAP-Webseite.
Browsing-Modus Wahlen Sie einen Browsing-Modus.
Ordner erstellen Erstellen Sie einen Ordner, einen Freigabeordner, einen Snapshot-
Freigabeordner, oder geben Sie Speicherplatz fiir einen anderen NAS-
Benutzer frei.
9 Kopieren Ausgewahlte Dateien und Ordner kopieren.
@ Anmerkung
Diese Schaltflache wird nur nach Auswahl einer Datei
oder eines Ordners angezeigt.
10 Hochladen Dateien oder Ordner in den ausgewahlten Freigabeordner hochladen.
11 Weitere Aktionen Fuhren Sie unterschiedliche Aufgaben aus.
@ Anmerkung
Einige Aufgabenoptionen werden nur angezeigt, wenn
Sie bestimmte Dateitypen auswahlen.
12 Freigeben Ausgewahlte Dateien und Ordner freigeben.
@ Anmerkung
Diese Schaltflache wird nur nach Auswahl einer Datei
oder eines Ordners angezeigt.
13 Snapshot Offnen Sie den Snapshot-Manager, oder zeigen Sie die Snapshot-
Manager Schnellanleitung an.
Einstellungen

Allgemeine Einstellungen éndern

1.

Klicken Sie oben rechts auf :

. Wahlen Sie Einstellungen.

Das Fenster Optionen wird angezeigt.

Wahlen Sie Allgemein.
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Option

Kommentar

Ausgeblendete Dateien auf dem NAS anzeigen

File Station zeigt Dateien und Ordner an.

Allen Nutzern die Erstellung von Freigabelinks
erlauben

Alle Benutzer konnen Daten vom NAS Uber
Freigabelinks teilen.

Netzwerkpapierkorb/-kdrbe anzeigen

File Station zeigt den Ordner @Papierkorb in allen
Benutzerordnern an.

Nur dem Administrator und der
Administratorgruppe die Nutzung von "Mit NAS-
Nutzer teilen" erlauben

File Station verhindert, dass Nicht-Administratoren
Dateien fur andere NAS-Benutzer freigeben.

Nur dem Administrator und der
Administratorgruppe die dauerhafte Léschung
von Dateien erlauben

File Station verhindert, dass Nicht-Administratoren
Dateien dauerhaft l6schen.

Nur dem Administrator und der
Administratorgruppe die Nutzung der spontanen
Transkodierung erlauben

File Station verhindert, dass Nicht-Administratoren
die spontane Transkodierung verwenden.

Datei- und Ordnerzugriff verfolgen

File Station ermdglicht es Benutzern, den Datei- oder
Ordnerzugriff zu verfolgen und Informationen in
Systemzugriffsprotokollen anzuzeigen.

5. Klicken Sie auf SchlieBen.

Dateiuibertragungseinstellungen andern

1. Klicken Sie oben rechts auf :

2. Wahlen Sie Einstellungen.
Das Fenster Optionen wird angezeigt.

3. Wahlen Sie Dateiilibertragung.

4. Geben Sie unter Richtlinie bei doppeltem Dateinamen Richtlinien fiir den Umgang mit doppelten

Dateien an.
Szenario Richtlinie

Beim Hochladen von Dateien * Mich immer fragen
+ Doppelte Dateien umbenennen
+ Doppelte Dateien iiberspringen
« Doppelte Dateien iiberschreiben

Beim Kopieren oder * Mich immer fragen

Verschieben von Dateien
+ Doppelte Dateien umbenennen
+ Doppelte Dateien liberspringen
* Doppelte Dateien liberschreiben

5. Optional: Wahlen Sie Alle Dateilibertragungsvorgange immer in einer Aufgabe zusammenfassen.
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6. Geben Sie unter Google Drive Richtlinien fur die Dateiiibertragung Richtlinien fir den Umgang mit

Google Drive Dateien an.

Szenario Richtlinie
Beim Herunterladen oder * Mich immer fragen
Verschieben von Google Drive
Dateien + Als Microsoft Office Dateiformate herunterladen
(.docx, .pptx, .xIsx)
* Google Drive Dateiformate behalten
Beim Herunterladen einer * Mich immer fragen
einzelnen Google Drive Datei auf
meinen PC + Als Microsoft Office Dateiformate herunterladen
(.docx, .pptx, .xIsx)
* Google Drive Dateiformate behalten

7. Klicken Sie auf Ubernehmen.

8. Klicken Sie auf SchlieBen.

Multimediaeinstellungen andern
1. Offnen Sie File Station.

2. Klicken Sie in der Werkzeugleiste auf :

3. Wahlen Sie Einstellungen.
Das Fenster Optionen wird angezeigt.

4. Wahlen Sie Multimedia.

5. Andern Sie die folgenden Einstellungen.

Option

Beschreibung

Unterstiitzt Multimedia-Wiedergabe und
Miniaturbildanzeige

File Station erméglicht die Wiedergabe von
Multimediainhalten und zeigt Miniaturansichten flr
Mediendateien an.
@ Anmerkung

Um diese Funktion zu aktivieren,
mussen Sie Multimedia Console aus
dem App Center installieren und
starten.

Immer die 360° Panoramaansicht Schaltflache im
Viewer anzeigen

File Station zeigt permanent die 360°
Panoramaansicht Schaltflache an, ohne die
Metadaten der Datei zu Uberprifen.

6. Klicken Sie auf SchlieBen.

Dokumenteinstellungen andern

1. Klicken Sie oben rechts auf :

2. Wahlen Sie Einstellungen.
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Das Fenster Optionen wird angezeigt.
3. Wahlen Sie Dokumente.

4. Optional: Wahlen Sie Unterstiitzt die PDF-Miniaturanzeige.

@

5. Geben Sie unter Microsoft Office Dateirichtlinie Richtlinien fir den Umgang mit Microsoft Office

Anmerkung
Diese Funktion erfordert Qsirch. Sie kénnen sie aus dem App Center installieren.

Dateien an.
Dateiformat Richtlinie
Fur .doc, .ppt, .xIs Dateien * Mich immer fragen
+ In Google Docs anzeigen
+ Mit Chrome-Erweiterung 6ffnen
+ Mit Webbrowser 6ffnen
Fur .docx, .pptx, .xIsx Dateien * Mich immer fragen

+ Mit Office Online bearbeiten
+ In Google Docs anzeigen

+ Mit Chrome-Erweiterung 6ffnen

+ Mit Webbrowser 6ffnen

6. Geben Sie die kommerzielle oder individuelle Nutzung fur Office Online an.

@ Anmerkung
Fir die kommerzielle Nutzung mussen Sie sich fir Office 365 anmelden. Sie werden beim
Offnen einer Datei mit Office Online auf die Office 365 Oberflache umgeleitet.

7. Klicken Sie auf Ubernehmen.

8. Klicken Sie auf SchlieBen.

Einstellungen von Drittanbieterdiensten andern

Mit CloudConvert konnen Sie Apple iWork Dateiformate in Microsoft Office Dateiformate konvertieren. Die
konvertierten Dateien werden im gleichen Ordner wie die Quelldateien gespeichert.

1. Klicken Sie oben rechts auf :

2. Wahlen Sie Einstellungen.
Das Fenster Optionen wird angezeigt.

3. Wahlen Sie Drittanbieterdienst.

4. Fordern Sie Ihren CloudConvert API-Schlissel an.
Tipp

Weitere Informationen finden Sie im Tutorial: https://www.qnap.com/en/how-to/fag/article/
how-to-get-an-api-key-from-cloudconvert
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5. Fugen Sie Ihren CloudConvert API-Schlussel ein.

6. Klicken Sie auf Ubernehmen.

Dateioperationen

File Station ermdglicht es Ihnen, die folgenden Aufgaben auszufuhren.

Vorgang Aufgabe

Speichern + Eine Datei hochladen

Zugriff + Eine Datei herunterladen
* Eine Datei 6ffnen

» Microsoft Word, Excel und PowerPoint Dateien mit der Chrome-
Erweiterung 6ffnen

* Eine Textdatei mit dem Text Editor 6ffnen

* Anzeige einer Datei in Google Docs

+ Eine Datei in Microsoft Office Online anzeigen
+ Bilddateien mit Image2PDF 6ffnen

+ Dateieigenschaften anzeigen

+ Dateiberechtigungen andern

Organisieren + Dateien sortieren

* Eine Datei kopieren

+ Eine Datei verschieben

+ Eine Datei umbenennen

+ Eine Datei l6schen

* Eine geldschte Datei wiederherstellen
* Eine ISO-Datei verbinden

* Eine ISO-Datei auswerfen

* Eine Datei komprimieren

+ Komprimierte Dateien oder Ordner extrahieren

Freigeben + Eine Datei oder Ordner per E-Mail freigeben

* Eine Datei oder einen Ordner in einem sozialen Netzwerk
freigeben

* Eine Datei oder einen Ordner mit Freigabelinks freigeben

+ Eine Datei oder einen Ordner fur einen NAS-Benutzer freigeben
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Vorgang Aufgabe
Wiedergabe + Eine Audiodatei wiedergeben

* Eine Videodatei wiedergeben
+ Eine Videodatei mit CAYIN MediaSign Player wiedergeben
+ Eine 360-Grad Bild- oder Videodatei 6ffnen

+ Streaming an einen Netzwerk-Medienplayer

Transkodieren * Eine Datei zum Transkodieren Ordner hinzuftigen

* Transkodierung abbrechen oder I6schen

+ Transkodierungsinformationen anzeigen

Eine Datei hochladen
1. Offnen Sie File Station.

2. Fihren Sie eine der folgenden Methoden aus.

Methode Schritte
Verwendung der Werkzeugleiste a.

Klicken Sie auf T und wahlen Sie dann Datei.
Das Fenster Dateiupload wird gedffnet.

b. Wahlen Sie die Datei, und klicken Sie dann auf Offnen.
Drag & Drop verwenden a. Suchen Sie die Datei auf Inrem Computer.

b. Ziehen Sie die Datei in das Fenster File Station, und legen Sie sie
dort ab.

Es wird eine Bestatigungsmeldung angezeigt.

3. Wahlen Sie eine der folgenden Richtlinien fir den Umgang mit doppelten Dateien.

Option Beschreibung

Doppelte Dateien umbenennen | Eine Datei wird hochgeladen und umbenannt, wenn eine andere Datei
mit demselben Dateinamen und derselben Erweiterung im Zielordner
bereits existiert.

Doppelte Dateien Uiberspringen | Eine Datei wird nicht hochgeladen, wenn eine andere Datei mit
demselben Dateinamen und derselben Erweiterung im Zielordner
bereits existiert.

Doppelte Dateien Die Datei wird hochgeladen, und dann wird eine vorhandene Datei
uberschreiben mit demselben Namen und derselben Erweiterung im Zielordner
Uberschrieben.

Tipp

Sie kdnnen die ausgewahlte Option als die Standardrichtlinie festlegen. File Station wird nach
dem Speichern der Einstellung nicht erneut fragen. Sie kdnnen die Richtlinie weiterhin unter
File Station > Weitere Einstellungen > Einstellungen > Dateilibertragung andern.

4. Klicken Sie auf OK.
File Station ladt die ausgewahlte Datei hoch.
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Eine Datei herunterladen
1. Offnen Sie File Station.
2. Suchen Sie die Datei.

3. Fuhren Sie eine der folgenden Methoden aus.

Methode Schritte

Verwendung der Werkzeugleiste | a. Wahlen Sie die Datei.

b.
Klicken Sie auf .

c. Wahlen Sie Herunterladen.

d. Klicken Sie auf OK.

KontextmenU verwenden Klicken Sie mit der rechten Maustaste auf die Datei, und klicken Sie
dann auf Herunterladen.

Je nach Browser wird eine Bestatigungsmeldung angezeigt, bevor die Datei auf Ihren Computer
heruntergeladen wird.

Eine Datei 6ffnen
1. Offnen Sie File Station.
2. Suchen Sie die Datei.

3. Fihren Sie eine der folgenden Methoden aus.

Methode Schritte

Verwendung der Werkzeugleiste a. Wahlen Sie die Datei.

b.
Klicken Sie auf b

c. Wahlen Sie Offnen.

KontextmenU verwenden Klicken Sie mit der rechten Maustaste, und wahlen Sie Offnen.
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Methode Schritte

Die Datei direkt 6ffnen Klicken Sie doppelt auf die Datei.

@ Anmerkung

+ File Station fihrt je nach Typ der ausgewahlten
Datei verschiedene Aktionen durch.

+ Fur Dokumentdateien kdnnen Sie aus den
folgenden Optionen eine Aktion auswahlen.

+ Mit Office Online bearbeiten
+ In Google Docs anzeigen
+ Mit Chrome-Erweiterung 6ffnen

+ Mit Webbrowser 6ffnen

File Station 6ffnet die ausgewahlte Datei.

Microsoft Word, Excel und PowerPoint Dateien mit der Chrome-Erweiterung 6ffnen

Diese Aufgabe erfordert, dass Sie den Google Chrome Browser verwenden und die Erweiterung Office
Editing for Docs, Sheets & Slides installieren.

1. Offnen Sie File Station.
2. Suchen Sie die Datei.

3. Fihren Sie eine der folgenden Methoden aus.

Methode Schritte

Verwendung der Werkzeugleiste | a. Wahlen Sie die Datei.

b.
Klicken Sie auf .

c. Wahlen Sie Mit Chrome-Erweiterung 6ffnen.

KontextmenU verwenden Klicken Sie mit der rechten Maustaste auf die Datei und wahlen Sie
dann Mit Chrome-Erweiterung 6ffnen aus.

File Station 6ffnet eine bearbeitbare Datei in Google Docs, Sheets oder Slides.

Eine Textdatei mit dem Text Editor 6ffnen

Fur diese Aufgabe mussen Sie den Text Editor aus dem App Center installieren.
1. Offnen Sie File Station.
2. Suchen Sie den Ordner.

3. Fuhren Sie eine der folgenden Methoden aus.
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Methode Schritte
Verwendung der Werkzeugleiste a. Wahlen Sie die Datei.
b.
Klicken Sie auf .
c. Wahlen Sie Mit Text Editor 6ffnen.
KontextmenU verwenden a. Klicken Sie mit der rechten Maustaste auf die Datei.
b. Wahlen Sie Mit Text Editor 6ffnen.

File Station 6ffnet die ausgewahlte Textdatei mit dem Text Editor.

Anzeige einer Datei in Google Docs

Diese Aufgabe erfordert, dass Sie den Google Chrome Browser verwenden und myQNAPcloud Link

aktivieren.

Sie kdnnen Dateien in Google Docs 6ffnen und anzeigen. Um diese Funktion nutzen zu kénnen, muss Ihr
Webbrowser Popup-Fenster zulassen.

1. Offnen Sie File Station.

2. Suchen Sie die Datei.

3. Fihren Sie eine der folgenden Methoden aus.

Methode

Schritte

Verwendung der Werkzeugleiste

a.

b.

C.

Wahlen Sie die Datei.

Klicken Sie auf b

Wahlen Sie In Google Docs anzeigen.

Kontextmenii verwenden

Klicken Sie mit der rechten Maustaste und wahlen Sie In Google Docs
anzeigen.

File Station 6ffnet eine Vorschau der Datei in Google Docs.

Eine Datei in Microsoft Office Online anzeigen

Diese Aufgabe erfordert, dass Sie myQNAPcloud Link aktivieren.

Sie kdnnen Microsoft Word, Excel und Powerpoint Dateien in Office Online 6ffnen und bearbeiten. Um diese
Funktion nutzen zu kénnen, muss Ihr Webbrowser Popup-Fenster zulassen.

@ Anmerkung
Wenn Sie eine Datei in Microsoft Office Online bearbeiten, wird die auf dem NAS
gespeicherte Datei berschrieben.

1. Offnen Sie File Station.

2. Suchen Sie die Datei.

3. Fihren Sie eine der folgenden Methoden aus.
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Methode Schritte
Verwendung der Werkzeugleiste a. Wahlen Sie die Datei.

b.
Klicken Sie auf .
c. Wahlen Sie Mit Office Online bearbeiten.

KontextmenU verwenden Klicken Sie mit der rechten Maustaste auf die Datei und wahlen Sie
dann Mit Office Online bearbeiten aus.

File Station 6ffnet die Datei in Microsoft Office Online.

Bilddateien mit Image2PDF 6ffnen

Sie miussen Image2PDF aus dem App Center installieren, bevor Sie diese Aufgabe starten kdnnen.
1. Offnen Sie File Station
2. Suchen Sie die Datei.

3. Fihren Sie eine der folgenden Methoden aus.

Methode Schritte
Die Menleiste verwenden a. Wahlen Sie die Datei.

b.
Klicken Sie auf s
c. Wahlen Sie Mit Image2PDF 6ffnen.

Das Kontextmen( verwenden Klicken Sie mit der rechten Maustaste und wahlen Sie anschlieRend
Mit Image2PDF 6ffnen.

File Station 6ffnet die ausgewahlte Bilddatei mit dem Image2PDF Assistenten.

Folgen Sie den Anweisungen des Assistenten auf dem Bildschirm, um die Bilddatei in eine PDF-Datei zu
konvertieren.

Dateieigenschaften anzeigen
1. Offnen Sie File Station.
2. Suchen Sie die Datei.

3. Fuhren Sie eine der folgenden Methoden aus.

Methode Schritte
Verwendung der Werkzeugleiste a. Wabhlen Sie die Datei.

Klicken Sie auf .

c. Wahlen Sie Eigenschaften.
KontextmenU verwenden a. Klicken Sie mit der rechten Maustaste auf die Datei.

b. Wahlen Sie Eigenschaften.
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Das Eigenschaften Fenster wird angezeigt und die folgenden Informationen anzeigen.

Feld Beschreibung
Typ Zeigt den Dateityp.
GroRe Zeigt die DateigroR3e an.
Dateipfad Zeigt das Ordnerverzeichnis an.
Anderungsdatum Zeigt das Datum, an dem die Datei zuletzt geandert wurde.
Eigentiimer Zeigt den Namen des NAS Benutzers an, der die Datei hochgeladen
hat.
Gruppe Zeigt den Namen der NAS Gruppe an, die auf die Datei zugreifen kann.
Speicherpool Zeigt den Namen des Speicherpools an, in dem sich die Datei befindet.
Volume Zeigt den Namen des Volumes an, auf dem sich die Datei befindet.
Zugriffsprotokolle anzeigen Verfolgt den Zugriff auf die Datei.
Tipp
Sie kdnnen Zugriffsprotokolle in QuLog Center
anzeigen.
+ Offnen Sie QuLog Center.
* Gehen Sie zu Lokales Gerat >
Systemzugriffsprotokolle.
+ Geben Sie File Station im Suchfeld ein.

4. Klicken Sie auf SchlieRBen.

Dateiberechtigungen andern

Diese Aufgabe erfordert, dass Sie erweiterte Ordnerberechtigungen unter Systemsteuerung >
Berechtigung > Freigabeordner > Erweiterte Berechtigungen aktivieren.

1. Offnen Sie File Station.
2. Suchen Sie die Datei.

3. Fiuhren Sie eine der folgenden Methoden aus.

Methode Schritte
Verwendung der Werkzeugleiste | a. Wahlen Sie die Datei.

b.
Klicken Sie auf .

c. Wahlen Sie Eigenschaften.
KontextmenU verwenden a. Klicken Sie mit der rechten Maustaste auf die Datei.

b. Wahlen Sie Eigenschaften.

Das Fenster Eigenschaften wird gedffnet.

4. Klicken Sie auf €.
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5. Aktivieren oder deaktivieren Sie die folgenden Berechtigungen flr den Eigentumer, die Gruppe oder

andere Benutzer in der Liste.

Erlaubnis

Kommentar

Schreibgeschitzt

Erlaubt es einem Benutzer, die Datei anzuzeigen.

Lesen/Schreiben

Erlaubt es einem Benutzer, den Ordner anzuzeigen und
Anderungen an der Datei vorzunehmen.

Ablehnen

Verweigert jeglichen Zugriff auf die Datei.

Tipp

Sie kdnnen auf + klicken, um Benutzer zur Liste hinzuzufligen, und auf - klicken, um Benutzer

aus der Liste zu entfernen.

6. Optional: Wahlen Sie die Zugriffsberechtigungen fiir Gastbenutzer aus.

7. Optional: Geben Sie den Besitzer der Datei an.

8

Da
1
2

- Klicken Sie auf &
b. Wahlen Sie einen Benutzer.
c. Klicken Sie auf Einstellen.

. Klicken Sie auf Ubernehmen.

teien sortieren
. Offnen Sie File Station.

. Suchen Sie den Ordner.

Klicken Sie auf =

. Wahlen Sie Liste.

File Station zeigt Dateien in einer Listenansicht an.

Klicken Sie auf einen Spaltentitel.

File Station sortiert Dateien basierend auf der ausgewahlten Spalte in aufsteigender oder absteigender

Reihenfolge.

Tipp

Sie kdnnen die Spaltenbreiten manuell anpassen, aulRer fiir Name. Um die Spaltenbreite
manuell anzupassen, klicken und ziehen Sie das Ende der Spalte Name.

Eine Datei kopieren

1
2

. Offnen Sie File Station.

. Suchen Sie die Datei.

3. Fihren Sie eine der folgenden Methoden aus.
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Methode

Schritte

Verwendung der Werkzeugleiste

. Wahlen Sie die Datei.

’ Klicken Sie auf .

. Wabhlen Sie Kopieren nach/Verschieben nach und wahlen Sie

anschlieBend Kopieren nach.

. Wahlen Sie den Zielordner.

. Klicken Sie auf OK.

KontextmenU verwenden

a. Klicken Sie mit der rechten Maustaste auf die Datei.
. Wabhlen Sie Kopieren.
. Wechseln Sie zum Zielordner.

. Klicken Sie mit der rechten Maustaste auf den Ordner, und wahlen

Sie dann Einfugen.

Tastenkurzel verwenden

. Wahlen Sie die Datei.
. Drticken Sie STRG + C oder Command-C.
. Wechseln Sie zum Zielordner.

. Drucken Sie STRG + V oder Command-V.

Drag & Drop verwenden

a. Wahlen Sie die Datei.

. Verschieben Sie die Datei per Drag & Drop in den Zielordner.

Schrittergebnis: Es wird ein Kontextmenl angezeigt.

. Wabhlen Sie eine der folgenden Aktionen.

+ Kopieren und Uberspringen

+ Kopieren und tberschreiben

+ Kopieren und automatisch tberschreiben

File Station erstellt eine Kopie der ausgewahlten Datei.

Eine Datei verschieben
1. Offnen Sie File Station.

2. Suchen Sie die Datei.

3. Fuhren Sie eine der folgenden Methoden aus.
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Methode

Schritte

Verwendung der Werkzeugleiste

. Wahlen Sie die Datei.

’ Klicken Sie auf .

. Wabhlen Sie Kopieren nach/Verschieben nach und wahlen Sie

anschlieRend Verschieben nach.

. Wahlen Sie den Zielordner.

. Klicken Sie auf OK.

a. Wahlen Sie die Datei.

Klicken Sie auf .

. Wahlen Sie Ausschneiden.

. Wahlen Sie den Zielordner.

Klicken Sie auf .

. Wahlen Sie Einfuigen.

Kontextmeni verwenden

. Klicken Sie mit der rechten Maustaste auf die Datei und wahlen Sie

Kopieren nach/Verschieben nach und Verschieben nach.

. Wahlen Sie den Zielordner.

. Klicken Sie auf OK.

. Klicken Sie mit der rechten Maustaste auf die Datei und klicken Sie

dann auf Ausschneiden.

. Wahlen Sie den Zielordner.

. Klicken Sie mit der rechten Maustaste auf den Ordner, und wahlen

Sie dann Einfugen.

Tastenkurzel verwenden

. Wahlen Sie die Datei.
. Drucken Sie STRG + X oder Command-X.
. Wechseln Sie zum Zielordner.

. Druicken Sie STRG + V oder Command-V.

Drag & Drop verwenden

a. Wahlen Sie die Datei.
. Verschieben Sie die Datei per Drag & Drop in den Zielordner.
. Schrittergebnis: Es wird ein Kontextmenl angezeigt.

. Wabhlen Sie eine der folgenden Aktionen.

* Verschieben und iberspringen
+ Verschieben und Uberschreiben

* Verschieben (und umbenennen, falls bereits eine Datei mit
dem gleichen Namen existiert)
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File Station verschiebt die ausgewahlte Datei in den angegebenen Ordner.

Eine Datei umbenennen
1. Offnen Sie File Station.
2. Suchen Sie die Datei.

3. Fihren Sie eine der folgenden Methoden aus.

Methode Schritte
Verwendung der Werkzeugleiste | a. Wahlen Sie die Datei.

Klicken Sie auf b

c. Wahlen Sie Umbenennen.
KontextmenU verwenden a. Klicken Sie mit der rechten Maustaste auf die Datei.

b. Wahlen Sie Umbenennen.
Verwenden Sie ein Tastenklirzel | Driicken Sie F2.

4. Geben Sie den Dateinamen ein und klicken Sie anschlieBend auf OK.
File Station benennt die Datei um.

Eine Datei loschen
1. Offnen Sie File Station.
2. Suchen Sie die Datei.

3. Fuhren Sie eine der folgenden Methoden aus.

Methode Schritte
Verwendung der Werkzeugleiste | a. Wahlen Sie die Datei.

Klicken Sie auf .

c. Wahlen Sie Loschen.
Kontextmenu verwenden a. Klicken Sie mit der rechten Maustaste auf die Datei.

b. Wahlen Sie Loschen.
Tastatur verwenden Dricken Sie Loschen.

Es wird eine Bestatigungsmeldung angezeigt.
4. Geben Sie an, wie die Datei geldscht werden soll.
+ In Netzwerkpapierkorb verschieben
+ Dauerhaft I6schen

5. Klicken Sie auf OK.
File Station verschiebt die ausgewahlte Datei entweder in den Papierkorb oder 16scht sie dauerhaft.
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Eine geléschte Datei wiederherstellen
1. Offnen Sie File Station.
2. Gehen Sie zum Papierkorb.
3. Suchen Sie die Datei.

4. Fuhren Sie eine der folgenden Methoden aus.

Methode Schritte
Verwendung der Werkzeugleiste | a. Wahlen Sie die Datei.

Klicken Sie auf

c. Wahlen Sie Wiederherstellen.
KontextmenU verwenden a. Klicken Sie mit der rechten Maustaste auf die Datei.

b. Wahlen Sie Wiederherstellen.

Es wird eine Bestatigungsmeldung angezeigt.

5. Klicken Sie auf Ja.
File Station stellt die ausgewahlte Datei wieder her.

Eine ISO-Datei verbinden
1. Offnen Sie File Station.

2. Laden Sie eine ISO-Datei hoch.
Weitere Informationen finden Sie unter Eine Datei hochladen.

3. Fuhren Sie eine der folgenden Methoden aus.

Methode Schritte
Verwendung der Werkzeugleiste | a. Wahlen Sie die Datei.

Klicken Sie auf .

c. Wahlen Sie ISO einbinden.
Kontextmenu verwenden a. Klicken Sie mit der rechten Maustaste auf die Datei.

b. Wahlen Sie ISO einbinden.

Das ISO einbinden Fenster wird angezeigt.
4. Geben Sie den Freigabeordnernamen an.

5. Klicken Sie auf OK.
File Station bindet die ISO Datei als einen Freigabeordner ein.
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Eine ISO-Datei auswerfen
1. Offnen Sie File Station.
2. Suchen Sie die eingebundene ISO-Datei im linken Feld.

3. Klicken Sie mit der rechten Maustaste auf die Datei und wahlen Sie dann Auswerfen.
Es wird eine Bestatigungsmeldung angezeigt.

4. Klicken Sie auf Ja.
File Station wirft die ISO-Datei aus und zeigt eine Bestatigungsmeldung an.

5. Klicken Sie auf OK.

Eine Datei komprimieren
1. Offnen Sie File Station.
2. Suchen Sie die Datei oder den Ordner.

3. Fihren Sie eine der folgenden Methoden aus.

Methode Schritte
Verwendung der Werkzeugleiste a. Wahlen Sie die Datei oder den Ordner aus.

Klicken Sie auf .

¢. Wahlen Sie Komprimieren (ZIP).

Kontextmenu verwenden a. Klicken Sie mit der rechten Maustaste auf die Datei oder den
Ordner.

b. Wahlen Sie Komprimieren (ZIP).

4. Konfigurieren Sie die Einstellungen fiir die Dateikomprimierung.

Option Aufgabe
Namen archivieren Geben Sie einen Namen flr die komprimierte Datei an.
Komprimierungsstufe Wahlen Sie die Art der Komprimierungsmethode aus.

* Normal - Standard Komprimierung

+ Maximale Komprimierung - Priorisiert die
Komprimierungsqualitat

+ Schnelle Komprimierung - Priorisiert die
Komprimierungsgeschwindigkeit

Archivformat Wahlen Sie das Format der Dateikomprimierung aus.
. zip
72
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Option Aufgabe
Aktualisierungsmodus Geben Sie an, wie die Dateien aktualisiert werden sollen.

+ Dateien hinzufiigen und ersetzen
+ Dateien aktualisieren und hinzufiigen

+ Bestehende Dateien aktualisieren

+ Dateien synchronisieren

5. Optional: Geben Sie ein Kennwort an, um die Datei zu verschlisseln.

6. Klicken Sie auf OK.
File Station komprimiert die ausgewahlte Datei und erstellt eine Archivdatei.

Komprimierte Dateien oder Ordner extrahieren
1. Offnen Sie File Station.
2. Suchen Sie die komprimierte Archivdatei.

3. Fihren Sie eine der folgenden Methoden aus.

Methode Schritte
Verwendung der Werkzeugleiste a. Wahlen Sie die Datei.

b.
Klicken Sie auf .

c. Wahlen Sie Extrahieren.

Kontextmenu verwenden a. Klicken Sie mit der rechten Maustaste auf die Datei.

b. Wahlen Sie Extrahieren.

4. Wahlen Sie eine der folgenden Optionen zur Dateiextrahierung.

Option Beschreibung
Dateien extrahieren Wahlen Sie bestimmte Dateien zum Extrahieren aus.
Hier extrahieren Extrahiert alle Dateien im aktuellen Ordner.
Nach /<new folder>/ Alle Dateien in einen neuen Ordner extrahieren.
extrahieren Der neue Ordner verwendet den Dateinamen der komprimierten
Datei.

File Station extrahiert die komprimierten Dateien in den angegebenen Ordner.

Eine Datei oder Ordner per E-Mail freigeben

Bevor Sie diese Aufgabe starten, missen Sie die QTS E-Mail Einstellungen unter Desktop > > E-Mail
Konto konfigurieren.

1. Offnen Sie File Station.

2. Suchen Sie die Datei oder den Ordner.
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3. Fuhren Sie eine der folgenden Methoden aus.

Methode Benutzeraktion

Verwendung der Werkzeugleiste a. Wahlen Sie die Datei oder den Ordner aus.
b. Klicken Sie auf Freigeben.

c. Wahlen Sie Per E-Mail.

KontextmenU verwenden a. Klicken Sie mit der rechten Maustaste auf die Datei oder den
Ordner.

b. Wahlen Sie Freigeben.

c. Wahlen Sie Per E-Mail.

Das Fenster Freigeben wird angezeigt.

4. Konfigurieren Sie die folgenden Einstellungen.

Feld Benutzeraktion

Senden von: Wahlen Sie die E-Mail-Versandmethode.
+ Verwenden Sie das NAS, um die Links per E-Mail zu senden.

* Verwenden Sie den lokalen Computer, um die Links per E-Mail zu

senden.
Absender Wahlen Sie ein E-Mail-Konto.
An Geben Sie die E-Mail-Adresse des Empfangers an.
Tipp

Sie kénnen einen Empfanger aus Ihrer Kontaktliste
auswahlen, wenn Qcontactz auf dem NAS installiert

Ist.
Betreff Geben Sie den E-Mail-Betreff an.
Nachricht Geben Sie eine neue Nachricht ein oder verwenden Sie die
Standardnachricht.

5. Optional: Klicken Sie auf Weitere Einstellungen und konfigurieren Sie zusatzliche Einstellungen.

Feld Benutzeraktion

Link-Name Geben Sie einen Namen fiir den Link ein, oder verwenden Sie den
aktuellen Namen der Datei oder des Ordners.

@ Anmerkung
Ein Linkname darf nicht die folgenden Zeichen
enthalten: / | \: erstellen? <> *"
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Feld Benutzeraktion
Domainname/IP Wahlen Sie den Domainnamen oder die IP-Adresse.
Tipp
Die folgenden Domains und IP-Adressen werden
unterstutzt:

* myQNAPcloud: Bietet einen Link zur
freigegebenen Datei oder zum Freigabeordner
unter Verwendung der in myQNAPcloud
festgelegten DDNS-Adresse.

+ WAN: Bietet einen Link zur freigegebenen Datei
oder zum Freigabeordner unter Verwendung eines
anderen Netzwerks.

« LAN: Bietet einen Link zur freigegebenen Datei
oder zum Freigabeordner unter Verwendung
desselben lokalen Netzwerks.

+ SmartShare: Bietet eine SmartURL Uber den
myQNAPcloud Link zur freigegebenen Datei oder
zum Freigabeordner.

+ Alle verfuigbaren Links: Bietet Links zu der
freigegebenen Datei oder dem Freigabeordner
unter Verwendung aller verfligbaren Doménen

und IPs.
@ Anmerkung
Die Empfanger erhalten direkten Lesezugriff.
SSL in URL anzeigen Verwenden Sie eine HTTPS-URL.
Spontane Transkodierung Ermdglicht es Benutzern, Videos spontan zu transkodieren.

@ Anmerkung

+ Diese Einstellung wird nur angezeigt, wenn Sie
Dateien freigeben.

« Um die spontane Transkodierung verwenden zu
konnen, mussen Sie Video Station 5.2.0 (oder
hoher) installieren und aktivieren.

Dateiupload Erlauben Sie Benutzern, Dateien in diesen Ordner hochzuladen.

@ Anmerkung
Diese Einstellung wird nur angezeigt, wenn Sie Ordner
freigeben.

Ablauf in Geben Sie das Ablaufdatum an.

@ Anmerkung

Nach dem Ablaufdatum kénnen Sie nicht mehr auf die
freigegebene Datei oder den freigegebenen Ordner
zugreifen.
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Feld Benutzeraktion

Passwort Fur den Zugriff auf den Link ist ein Kennwort erforderlich.

Tipp
Um das Passwort in der E-Mail einzuschlieBen, wahlen
Sie Passwort in der E-Mail anzeigen.

6. Klicken Sie auf Jetzt freigeben.
File Station sendet eine E-Mail an den Empfanger.

Eine Datei oder einen Ordner in einem sozialen Netzwerk freigeben
1. Offnen Sie File Station.
2. Suchen Sie die Datei oder den Ordner.

3. Fihren Sie eine der folgenden Methoden aus.

Methode Benutzeraktion
Verwendung der Werkzeugleiste a. Wahlen Sie die Datei oder den Ordner aus.

b. Klicken Sie auf Freigeben.

c. Wihlen Sie Uber soziales Netzwerk.

Kontextmenu verwenden a. Klicken Sie mit der rechten Maustaste auf die Datei oder den
Ordner.

b. Wihlen Sie Freigeben und dann Uber soziales Netzwerk.

Das Fenster Freigeben wird angezeigt.

4. Konfigurieren Sie die folgenden Einstellungen.

Feld Benutzeraktion
Soziales Netzwerk Wahlen Sie die Webseite des sozialen Netzwerks.
Nachricht Geben Sie eine neue Nachricht ein oder verwenden Sie die
Standardnachricht.

5. Optional: Klicken Sie auf Weitere Einstellungen und konfigurieren Sie zusatzliche Einstellungen.

Feld Benutzeraktion

Link-Name Geben Sie einen Namen fiir den Link ein, oder verwenden Sie den
aktuellen Namen der Datei oder des Ordners.

@ Anmerkung
Ein Linkname darf nicht die folgenden Zeichen
enthalten: / | \: erstellen? <> *"
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Feld Benutzeraktion
Domainname/IP Wahlen Sie den Domainnamen oder die IP-Adresse.
Tipp
Die folgenden Domains und IP-Adressen werden
unterstutzt:

* myQNAPcloud: Bietet einen Link zur
freigegebenen Datei oder zum Freigabeordner
unter Verwendung der in myQNAPcloud
festgelegten DDNS-Adresse.

+ WAN: Bietet einen Link zur freigegebenen Datei
oder zum Freigabeordner unter Verwendung eines
anderen Netzwerks.

« LAN: Bietet einen Link zur freigegebenen Datei
oder zum Freigabeordner unter Verwendung
desselben lokalen Netzwerks.

+ SmartShare: Bietet eine SmartURL Uber den
myQNAPcloud Link zur freigegebenen Datei oder
zum Freigabeordner.

+ Alle verfuigbaren Links: Bietet Links zu der
freigegebenen Datei oder dem Freigabeordner
unter Verwendung aller verfligbaren Doménen

und IPs.
@ Anmerkung
Die Empfanger erhalten direkten Lesezugriff.
SSL in URL anzeigen Verwenden Sie eine HTTPS-URL.
Spontane Transkodierung Ermdglicht es Benutzern, Videos spontan zu transkodieren.

@ Anmerkung

+ Diese Einstellung wird nur angezeigt, wenn Sie
Dateien freigeben.

« Um die spontane Transkodierung verwenden zu
konnen, mussen Sie Video Station 5.2.0 (oder
hoher) installieren und aktivieren.

Dateiupload Erlauben Sie Benutzern, Dateien in diesen Ordner hochzuladen.

@ Anmerkung
Diese Einstellung wird nur angezeigt, wenn Sie Ordner
freigeben.

Ablauf in Geben Sie das Ablaufdatum an.

@ Anmerkung

Nach dem Ablaufdatum kénnen Sie nicht mehr auf die
freigegebene Datei oder den freigegebenen Ordner
zugreifen.

Passwort Fur den Zugriff auf den Link ist ein Kennwort erforderlich.
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6. Klicken Sie auf Jetzt freigeben.
File Station stellt die Verbindung zur Webseite des angegebenen sozialen Netzwerks her.

Eine Datei oder einen Ordner mit Freigabelinks freigeben
1. Offnen Sie File Station.
2. Suchen Sie die Datei oder den Ordner.

3. Fihren Sie eine der folgenden Methoden aus.

Methode Benutzeraktion
Verwendung der Werkzeugleiste a. Wahlen Sie die Datei oder den Ordner aus.

b. Klicken Sie auf Freigeben.

c. Wahlen Sie Nur den Freigabelink erstellen.

Kontextmenu verwenden a. Klicken Sie mit der rechten Maustaste auf die Datei oder den
Ordner.

b. Wahlen Sie Freigeben, und wahlen Sie dann Nur den
Freigabelink erstellen.

Das Fenster Freigeben wird angezeigt.

@ Anmerkung
Sie kénnen maximal 100.000 Dateien und Ordner freigeben. Wenn eine Verknupfung eine
Datei oder einen Ordner freigibt, kénnen Sie 100.000 Freigabeverknipfungen erstellen.
Wenn jedoch eine Verknupfung 500 Dateien oder Ordner freigibt, kénnen Sie nur 200
Freigabeverkntpfungen erstellen.

4. Konfigurieren Sie die folgenden Einstellungen.

Feld Benutzeraktion

Link-Name Geben Sie einen Namen fir den Link ein, oder verwenden Sie den
aktuellen Namen der Datei oder des Ordners.

@ Anmerkung
Ein Linkname darf nicht die folgenden Zeichen
enthalten: / | \: erstellen? <> *"
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Feld Benutzeraktion
Domainname/IP Wahlen Sie den Domainnamen oder die IP-Adresse.
Tipp
Die folgenden Domains und IP-Adressen werden
unterstutzt:

* myQNAPcloud: Bietet einen Link zur
freigegebenen Datei oder zum Freigabeordner
unter Verwendung der in myQNAPcloud
festgelegten DDNS-Adresse.

+ WAN: Bietet einen Link zur freigegebenen Datei
oder zum Freigabeordner unter Verwendung eines
anderen Netzwerks.

« LAN: Bietet einen Link zur freigegebenen Datei
oder zum Freigabeordner unter Verwendung
desselben lokalen Netzwerks.

+ SmartShare: Bietet eine SmartURL Uber den
myQNAPcloud Link zur freigegebenen Datei oder
zum Freigabeordner.

+ Alle verfuigbaren Links: Bietet Links zu der
freigegebenen Datei oder dem Freigabeordner
unter Verwendung aller verfligbaren Doménen

und IPs.
@ Anmerkung
Die Empfanger erhalten direkten Lesezugriff.
SSL in URL anzeigen Verwenden Sie eine HTTPS-URL.
Spontane Transkodierung Ermdglicht es Benutzern, Videos spontan zu transkodieren.

@ Anmerkung

+ Diese Einstellung wird nur angezeigt, wenn Sie
Dateien freigeben.

« Um die spontane Transkodierung verwenden zu
konnen, mussen Sie Video Station 5.2.0 (oder
hoher) installieren und aktivieren.

Dateiupload Erlauben Sie Benutzern, Dateien in diesen Ordner hochzuladen.

@ Anmerkung
Diese Einstellung wird nur angezeigt, wenn Sie Ordner
freigeben.

Ablauf in Geben Sie das Ablaufdatum an.

@ Anmerkung
Diese Einstellung wird nur angezeigt, wenn Sie einen
Ordner freigeben.

Passwort Fur den Zugriff auf den Link ist ein Kennwort erforderlich.

5. Klicken Sie auf Jetzt erstellen.
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File Station generiert einen Link.

Eine Datei oder einen Ordner fiir einen NAS-Benutzer freigeben
1. Offnen Sie File Station.
2. Suchen Sie die Datei oder den Ordner.

3. Fihren Sie eine der folgenden Methoden aus.

Methode Benutzeraktion
Verwendung der Werkzeugleiste a. Wahlen Sie die Datei oder den Ordner aus.

b. Klicken Sie auf Freigeben.

c. Wahlen Sie An NAS-Benutzer.

Kontextmenu verwenden a. Klicken Sie mit der rechten Maustaste auf die Datei oder den
Ordner.

b. Wahlen Sie Freigeben und dann An NAS-Benutzer.

Das Fenster Freigeben wird angezeigt.

4. Wahlen Sie den Benutzer aus, fur den die Datei oder der Ordner freigegeben werden soll.

Option Benutzeraktion

Bestehender Nutzer Wahlen Sie einen Benutzer in der Liste.

Optional: Wahlen Sie Eine E-Mail-Benachrichtigung an den Benutzer
senden, und geben Sie dann den E-Mail-Betreff und die Nachricht ein.
Nur Benutzer, die E-Mail Informationen angegeben haben, erhalten
Benachrichtigungen.

@ Anmerkung
Sie kdnnen die E-Mail Informationen fur jeden
Benutzer unter Systemsteuerung > Berechtigung >
Benutzer angeben.

Neuer Benutzer Ein neues Benutzerkonto erstellen.

5. Optional: Klicken Sie auf Weitere Einstellungen und konfigurieren Sie zusatzliche Einstellungen.

Feld Benutzeraktion

Link-Name Geben Sie einen Namen fiir den Link ein, oder verwenden Sie den
aktuellen Namen der Datei oder des Ordners.

@ Anmerkung
Ein Linkname darf nicht die folgenden Zeichen
enthalten:/ | \: erstellen? <> *"
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Feld Benutzeraktion
Domainname/IP Wahlen Sie den Domainnamen oder die IP-Adresse.
Tipp
Die folgenden Domains und IP-Adressen werden
unterstutzt:

* myQNAPcloud: Bietet einen Link zur
freigegebenen Datei oder zum Freigabeordner
unter Verwendung der in myQNAPcloud
festgelegten DDNS-Adresse.

+ WAN: Bietet einen Link zur freigegebenen Datei
oder zum Freigabeordner unter Verwendung eines
anderen Netzwerks.

« LAN: Bietet einen Link zur freigegebenen Datei
oder zum Freigabeordner unter Verwendung
desselben lokalen Netzwerks.

+ SmartShare: Bietet eine SmartURL Uber den
myQNAPcloud Link zur freigegebenen Datei oder
zum Freigabeordner.

+ Alle verfuigbaren Links: Bietet Links zu der
freigegebenen Datei oder dem Freigabeordner
unter Verwendung aller verfligbaren Doménen

und IPs.
@ Anmerkung
Die Empfanger erhalten direkten Lesezugriff.
SSL in URL anzeigen Verwenden Sie eine HTTPS-URL.
Spontane Transkodierung Ermdglicht es Benutzern, Videos spontan zu transkodieren.

@ Anmerkung

+ Diese Einstellung wird nur angezeigt, wenn Sie
Dateien freigeben.

« Um die spontane Transkodierung verwenden zu
konnen, mussen Sie Video Station 5.2.0 (oder
hoher) installieren und aktivieren.

Dateiupload Erlauben Sie Benutzern, Dateien in diesen Ordner hochzuladen.

@ Anmerkung
Diese Einstellung wird nur angezeigt, wenn Sie Ordner
freigeben.

Ablauf in Geben Sie das Ablaufdatum an.

@ Anmerkung

Nach dem Ablaufdatum kénnen Sie nicht mehr auf die
freigegebene Datei oder den freigegebenen Ordner
zugreifen.
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Feld Benutzeraktion

Passwort Fur den Zugriff auf den Link ist ein Kennwort erforderlich.

Tipp

« Wenn Sie diese Option aktivieren, darf dieses Feld
nicht leer sein.

* Um das Passwort in der E-Mail einzuschlieRen,
wahlen Sie Passwort in der E-Mail anzeigen.

6. Klicken Sie auf Jetzt freigeben.
File Station gibt die Datei fir den angegebenen Benutzer frei.

Eine Audiodatei wiedergeben
1. Offnen Sie File Station.
2. Suchen Sie die Datei.

3. Fuhren Sie eine der folgenden Methoden aus.

Methode Schritte
Verwendung der Werkzeugleiste | a. Wahlen Sie die Datei.

Klicken Sie auf .

c. Wahlen Sie Wiedergabe.

KontextmenU verwenden a. Klicken Sie mit der rechten Maustaste auf die Datei.

b. Wahlen Sie Wiedergabe.

File Station gibt die ausgewahlte Audiodatei im Medienbetrachter wieder.

Eine Videodatei wiedergeben

Sie mussen Video Station aus dem App Center installieren, um bestimmte Videoformate wiederzugeben.
1. Offnen Sie File Station.
2. Suchen Sie die Datei.

3. Fuhren Sie eine der folgenden Methoden aus.

Methode Schritte
Verwendung der Werkzeugleiste | a. Wahlen Sie die Datei.

Klicken Sie auf s
c. Wahlen Sie Wiedergabe.

d. Wahlen Sie eine Auflésung.

KontextmenU verwenden a. Klicken Sie mit der rechten Maustaste auf die Datei.
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b. Wahlen Sie Wiedergabe.

c. Wahlen Sie eine Auflésung.

File Station gibt die ausgewahlte Datei im Medienbetrachter wieder.

Eine Videodatei mit CAYIN MediaSign Player wiedergeben

CAYIN MediaSign Player ist ein Web-Media-Player eines Drittanbieters. Sie mussen den CAYIN MediaSign
Player aus dem App Center installieren und eine aktivierte Lizenz zum Wiedergeben von Videodateien
haben.

@

1. Offnen Sie File Station.

Anmerkung
CAYIN MediaSign Player kann mit Multimedia-Diensten aktiviert und deaktiviert werden.

2. Suchen Sie die Datei.

3. Fihren Sie eine der folgenden Methoden aus.

Methode Schritte
Verwendung der Werkzeugleiste a. Wahlen Sie die Datei.

Klicken Sie auf .

c¢. Klicken Sie auf Mit CAYIN MediaSign Player wiedergeben.

Kontextmenu verwenden a. Klicken Sie mit der rechten Maustaste auf die Datei.

b. Klicken Sie auf Mit CAYIN MediaSign Player wiedergeben.

File Station gibt die ausgewahlte Datei mit CAYIN MediaSign Player wieder.

Eine 360-Grad Bild- oder Videodatei 6ffnen
1. Offnen Sie File Station.
2. Suchen Sie den Ordner.

3. Fihren Sie eine der folgenden Methoden aus.

Methode Schritte

Verwendung der Werkzeugleiste a. Wahlen Sie die Datei.

Klicken Sie auf b

¢. Wahlen Sie Wiedergabe.

KontextmenU verwenden a. Klicken Sie mit der rechten Maustaste auf die Datei.

b. Wahlen Sie Wiedergabe.

4. Optional: Wahlen Sie die Auflésung.
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File Station 6ffnet die ausgewahlte Datei im Medienbetrachter. Sie kdnnen im Medienbetrachter auf 360
Panoramamodus () klicken, um das Foto oder Video im Panoramamodus anzuzeigen.
Streaming an einen Netzwerk-Medienplayer
Fur diese Aufgabe missen Sie das Media Streaming Add-On aus dem App Center installieren.

1. Offnen Sie File Station.

2. Suchen Sie die Datei.

3. Fihren Sie eine der folgenden Methoden aus.

Methode Schritte
Verwendung der Werkzeugleiste a. Wahlen Sie die Datei.

b.
Klicken Sie in der Werkzeugleiste auf =5

c. Wahlen Sie einen Medienplayer.
Das Medienbetrachter Fenster wird angezeigt.

d. Wahlen Sie Ausgewdhltes Element mit diesem Player
wiedergeben.

e. Klicken Sie auf OK.
a. Wahlen Sie die Datei.

Klicken Sie auf s
c. Bewegen Sie den Mauszeiger Uiber Streaming an.

d. Wahlen Sie unter Netzwerk Medienplayer einen Medienplayer
aus.

KontextmenU verwenden a. Klicken Sie mit der rechten Maustaste auf die Datei.
b. Bewegen Sie den Mauszeiger Uber Streaming an.

c. Wahlen Sie unter Netzwerk Medienplayer einen Medienplayer
aus.

File Station gibt die ausgewahlte Datei mit dem angegebenen Netzwerk Medienplayer wieder.

Eine Datei zum Transkodieren Ordner hinzufiigen

G Wichtig
+ Videodateien kdnnen nicht in eine héhere Auflésung als die urspriingliche

umgewandelt werden. Wenn eine hohere Auflosung gewahlt wird, transkodiert File
Station die Datei automatisch in ihrer urspriinglichen Auflésung.

+ Fir diese Aufgabe muss die Transkodierung auf der Multimedia-Konsole aktiviert sein.

1. Offnen Sie File Station.

2. Suchen Sie die Datei.
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3. Fuhren Sie eine der folgenden Methoden aus.

Methode Schritte
Verwendung der Werkzeugleiste | a. Wahlen Sie die Datei.

b.
Klicken Sie auf .

c. Wahlen Sie Zur Transkodierung zufiigen.

KontextmenU verwenden a. Klicken Sie mit der rechten Maustaste auf die Datei.

b. Wahlen Sie Zur Transkodierung zufiigen.

Das Zur Transkodierung zufiigen Fenster wird ge6ffnet.

4. Wahlen Sie die Videoaufldsung fir die Transkodierung aus.

+ 240p

* 360p

+ 480p SD

« 720p HD

+ 1080p FULL HD

+ Originalauflésung

* Nur Audio

5. Optional: Das Video drehen.

Klicken Sie auf Go , um das Video im Uhrzeigersinn zu drehen.

| Klicken Sie auf )

, um das Video gegen den Uhrzeigersinn zu drehen.
6. Klicken Sie auf OK.

File Station fugt die transkodierte Datei zum @Transkodieren Ordner hinzu.

Transkodierung abbrechen oder I6schen
1. Offnen Sie File Station.
2. Suchen Sie die Datei.

3. Fuhren Sie eine der folgenden Methoden aus.

Methode Schritte
Verwendung der Werkzeugleiste | a. Wahlen Sie die Datei.

b.
Klicken Sie auf b

c. Wahlen Sie Transkodierung abbrechen/léschen.

KontextmenU verwenden a. Klicken Sie mit der rechten Maustaste auf die Datei.
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b. Wahlen Sie Transkodierung abbrechen/léschen.

Es wird eine Bestatigungsmeldung angezeigt.

4. Klicken Sie auf OK.
File Station entfernt die ausgewahlte Datei aus dem Transkodieren Ordner und bricht den
Transkodierungsvorgang ab.

Transkodierungsinformationen anzeigen
1. Offnen Sie File Station.
2. Suchen Sie die Datei.

3. Fuhren Sie eine der folgenden Methoden aus.

Methode Schritte
Verwendung der Werkzeugleiste | a. Wahlen Sie die Datei.

b.
Klicken Sie auf .

¢. Wahlen Sie Transkodierungsinformationen.

Kontextmenu verwenden a. Klicken Sie mit der rechten Maustaste auf die Datei.

b. Wahlen Sie Transkodierungsinformationen.

Die Multimedia Console wird geéffnet. Sie kdnnen Transkodierungsaufgaben anzeigen und zugehérige
Einstellungen konfigurieren.

Ordnervorgange

File Station ermdglicht es Ihnen, die folgenden Aufgaben auszufiihren.

Vorgang Aufgabe
Speichern * Einen Ordner hochladen

+ Einen Ordner mit Drag & Drop hochladen

Zugriff * Ordnereigenschaften anzeigen
+ Speicherinformationen anzeigen
+ Ordnerberechtigungen andern
+ Qsync Ordner anzeigen

* Freigabelinks verwalten

+ Mit mir geteilte Dateien und Ordner anzeigen
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Vorgang Aufgabe

Organisieren * Einen Ordner erstellen

+ Einen Ordner kopieren

* Eine Desktop-Verknlpfung erstellen

* Einen Ordner zu Favoriten zufligen

+ Einen Ordner aus den Favoriten entfernen

+ Einen Ordner komprimieren

Freigeben * Einen Freigabeordner erstellen
* Einen Snapshot-Freigabeordner erstellen

+ Speicher mit einem neuen Nutzer teilen

Transcodierung * Einen Ordner zum Transkodieren Ordner hinzuftigen

* Transkodierung abbrechen oder I6schen

Einen Ordner hochladen

@

1. Offnen Sie File Station.

Anmerkung
Diese Funktion ist nur in Google Chrome-Browsern verfiigbar.

2. Offnen Sie den Zielordner.

Klicken Sie auf T und wahlen Sie dann Ordner.
Das Fenster Nach Ordner suchen wird gedffnet.

4. Wahlen Sie den Ordner zum Hochladen aus.
Es wird eine Bestatigungsmeldung angezeigt.

5. Wahlen Sie eine der folgenden Richtlinien fir den Umgang mit doppelten Dateien.

Option Kommentar

Doppelte Dateien Eine Datei wird hochgeladen und umbenannt, wenn eine andere

umbenennen Datei mit demselben Dateinamen und derselben Erweiterung im
Zielordner bereits existiert.

Doppelte Dateien Eine Datei wird nicht hochgeladen, wenn eine andere Datei mit

tiberspringen demselben Dateinamen und derselben Erweiterung im Zielordner
bereits existiert.

Doppelte Dateien Die Datei wird hochgeladen, und dann wird eine vorhandene Datei

uberschreiben mit demselben Namen und derselben Erweiterung im Zielordner

Uberschrieben.

Tipp

Sie kdnnen die ausgewahlte Option als die Standardrichtlinie festlegen. File Station wird nach
dem Speichern der Einstellung nicht erneut fragen. Sie kdnnen die Richtlinie spater unter File
Station > Weitere Einstellungen > Einstellungen > Dateiiibertragung dndern.
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6